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|. INTRODUCCIO

En els darrers anys, 'Ajuntament de L’Hospitalet de Llobregat ha iniciat un procés de
modernitzacié dels seus processos de gestidé per adequar-se al constant canvi en les

tecnologies de la informacid i la comunicacio i per:

e Oferir un millor servei a la ciutadania i facilitar la seva relaciéo a través dels

canals telematics de la Seu electronica.
o Millorar i optimitzar I'operativa interna dels seus processos.

o Donar compliment normatiu pel que fan les exigéncies vinculades a la gesti6

administrativa basada en I's exclusiu de documents i expedients electronics.

En aquest context, s'han dut a terme algunes accions en matéria de gestié documental
electronica requerides pels diferents projectes impulsats en aquest ambit a partir d’'uns
primers instruments que han servit per a que no hi hagi una dispersié a I'hora de
generar-los. Com a precedent, cal destacar en aquest sentit al document sobre
Disseny del Sistema de Gestié Documental de I'Ajuntament, aprovat a 'any 2013. Tot i
aixo, no s’han establert formalment unes directrius comunes i uns criteris homogenis
gue permetin actualment la implementacié d'un sistema de gesti6 documental solid i

eficient.

En consequéncia, 'Ajuntament de L’'Hospitalet de Llobregat ha identificat la necessitat
d'establir un model de gestié documental on es contempli la documentaci6 electronica
amb l'objectiu de modernitzar la seva infraestructura tecnoldgica, implementar

processos documentals normalitzats i garantir:

e Eficacia en la gesti6. La incorporaci6 d'eines de tramitacié i de gestid
documental electronica agilitza el funcionament de I'organitzacié i déna més

garanties de la consecucio dels objectius.

e Eficiéncia en l'aprofitament dels recursos. L'Us del document electronic
redueix la necessitat de gestionar documents en paper i, com a consequencia,
el temps que s'inverteix en la seva gesti6, I'espai destinat al seu arxiu, el
nombre de desplacaments per a la seva consulta i, en general, la inversio

economica per a la seva custodia i preservacio.

e Compliment normatiu. Es déna resposta a les obligacions imposades per les
diferents lleis que han anat apareixent darrerament, especialment la Llei

39/2015 de procediment administratiu comd de les administracions publiques,
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els Esquemes Nacionals d'Interoperabilitat i de Seguretat que la desenvolupen
i les normes técniques que se’n deriven: Norma Técnica d’Interoperabilitat
(NTI) de Cataleg d’Estandards, de Document Electronic, de Digitalitzacio de
Documents, d’Expedient Electronic, de Politica de signatura electronica i de
certificats de I’Administracio, de Politica de gesti6 documental electronica i de
procediments de copiat auténtic i conversié entre documents electronics, aixi
com des del paper o altres mitjans fisics a formats electronics; perd també les
lleis que estableixen la necessitat de practicar una millora i simplificacié de
procediments i una reduccié de carregues administratives, com la Directiva
Europea de Serveis 2006/123/CE. Finalment, també es déna compliment a allo
establert sobre la implantaci6 de I'Administracido Electronica i I'Ordenanca
reguladora de '’Administracié Electronica, que regulen els principis rectors que
guien l'actuacio, en general, de 'administracié municipal i la referida a I'impuls

de 'administracio electronica.

e Seguretat de lainformacid. La implementacié de sistemes de gestio, custodia
i preservacid6 documental permet aplicar mecanismes automatitzats per
controlar l'accés a la documentacio6 i garantir la conservacié durant el temps

que ha de servir per donar suport a les actuacions de I'’Ajuntament.

e Transparéncia. El fet que la documentaciod estigui disponible en un suport
facilment compartible déna adequada resposta a la voluntat de sotmetre a
escrutini public la tasca de I’Ajuntament, tal i com exigeix la normativa aplicable

en aquesta materia.

Aguest model de gesti6 documental es defineix en el present Model de Gestid
Documental, també denominat per les seves sigles MGD. Relacionat amb aixo0, és

necessari tenir presents els segtients conceptes basics:

e Model de Gestié Documental (MGD): el MGD és un conjunt de documents
gue defineixen una serie de directrius, eines, procediments, practiques i
normes amb la finalitat de garantir una gestio eficient dels documents i
expedients electronics al llarg de tot el seu cicle de vida, és a dir, des de la
seva generacio, captura o incorporacio al sistema de gestié documental fins a

la seva disposicio final (eliminacié o conservacio permanent).

Addicionalment a una gestio eficient de documents electronics, el MGD té com
a principal finalitat assegurar que els documents que es gestionen son

auténtics, fiables, integres i que serveixen a l'objectiu de donar suport a les

9
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funcions i activitats de I'Ajuntament pel temps que es determini, a més de servir

com a suport per seguir avancant en el procés de modernitzacié.

En definitiva, la vocacié del MGD és la de regular tots els aspectes relacionats
amb la gesti6 documental, especialment dels documents i expedients
electronics dins de I'Ajuntament de L’'Hospitalet de Llobregat. En aquest sentit,
el MGD ha d'esdevenir un document viu que I'Ajuntament ha d'adequar als

canvis tecnologics i normatius que es vagin succeint en el temps.

Politica de Gestié Documental i de signatura electronica: forma part del
MGD, és una declaracié de les directrius estrategiques per a la gestié de la
documentacié electronica en I'Ajuntament de L’'Hospitalet en el marc de la

tramitacié del procediment administratiu.

Sistema de Gesti6 Documental (SGD): és el conjunt dinstruments,
procediments i normes necessaris per garantir de manera eficag i rendible la
produccio, la seleccio, la conservacio, I'is i I'explotacié dels documents al llarg
del seu cicle de vida. EI SGD engloba tot I'entorn de la gestié documental de
I'organitzacio, de manera que tant el MGD com la PGD en formen part del
SGD, aixi com les eines tecnologiques que permeten la gestié del document i

expedient.

El present MGD s’ha dividit en un conjunt de capitols per fer-lo complert i alhora més

facil d'implementar. Sén els segients:

Model de gestié documental. En aquest capitol es defineix I'estructura interna
en la que es gestionen els expedients i els documents, tant en paper com

electronics, de 'Ajuntament de L’Hospitalet.

Instruments de gestié documental. En aquest capitol s’enumeren i expliquen
els diferents instruments de gesti6 documental que I'Ajuntament contempla en

el MGD, aixi com els responsables del seu manteniment.

Model d’impressioé segura. Aquest capitol explica el procediment per a la
generaci6 i 'emissié de copies autentiques en paper de documents originals

electronics des de I'’Ajuntament de L'Hospitalet.

Model de digitalitzacié segura. Aquest capitol defineix el procediment i els
requisits per tal transformar documents en format paper a format electronic

mantenint la seva validesa.
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e Model de preservacié. Aquest capitol defineix tots els procediments que
reglen la conservacié dels documents electronics durant la seva vigéncia i en el

seu periode de conservacio permanent.

e Model de seguretat i accés. Aquest capitol detalla I'aplicacié dels criteris de
seguretat i accés en el Sistema de Gesti6 Documental (SGD) de I'Ajuntament
de L’'Hospitalet.

e Model organitzatiu. Aquest capitol descriu quines responsabilitats té cada

departament implicat en la gestié del MGD de I'Ajuntament de L’Hospitalet.

e Model tecnologic. Aquest -capitol defineix els elements, les eines,
I'arquitectura i les interrelacions que suporten la gestié documental electronica

durant tot el cicle de vida dels documents i expedients electronics.

e Model de signatura i segells electronics i certificats digitals. Aquest capitol
descriu els certificats digitals admesos i proporcionats per I'Ajuntament, el seu
cicle de vida, els segells de temps, les classes i tipologies de signatura
electronica, la seva validacioé i manteniment al llarg del temps i les metadades

de signatura electronica.

L’establiment, la implementacid, el manteniment i la millora d’'un SGD és un repte de
caracter transversal i interdisciplinari, de manera que precisa del treball cooperatiu de
professionals de tots els ambits de 'administracié municipal experts en els temes de la
seva competéncia, pero que, usualment, no tenen I'habit de treballar conjuntament i de

manera concertada.

Una de les bases de I'éxit de la implementacido d’'un SGD es basa en la implicacié
directa de I'alta direcci6 i de la formalitzacié d’'una PGD que aglutini I'esforg planificat
dels professionals de I'organitzacid. A nivell general, les normes ISO —essencialment
les families de normes 15489 i 30300 — formulen un model d’abast universal en el qual

s’assenyalen com a basica la concurréncia d’aquests diferents perfils.

En el MGD, aquesta participacio i les responsabilitats corresponents es detallen en el

capitol sobre el Model organitzatiu. La Comissié d’Administracié Electronica proposada

per a la implantacié de '’Administracié Electronica compta amb aquesta formalitzacio
pluridisciplinaria.

D'aquesta manera, l'alta direccié de I'Ajuntament és la maxima impulsora del MGD i
'encarregada de garantir la seva sostenibilitat mitjangant I'assignacio dels recursos
humans, tecnics i economics necessaris.
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Finalment, cal esmentar que I'ambit d'aplicaci6 del MGD és [I'Ajuntament de
L’Hospitalet de Llobregat i les seves entitats vinculades, afectant a la totalitat del seu
personal, tant de caracter funcionarial com contractat, sigui en grau de dependéncia
directa 0 a través d'empreses externes mitjangcant conveni o qualsevol altra modalitat
contractual. Per tant, el MGD s’aplica a tots els documents electronics creats i rebuts
per 'Ajuntament de L’Hospitalet de Llobregat i les seves entitats vinculades en la
mesura son testimoni i evidéncia de les seves activitats, amb independéncia de la

seva data de creacio.
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ll. MODEL DE GESTIO DOCUMENTAL (MGD)

1. Politiques i principis fonamentals

La Llei 40/2015, d'1 d’octubre, de régim juridic del sector public, inclou uns principis de
simplicitat, claredat i proximitat a la ciutadania que han de tenir la seva

correspondeéncia en la gestié documental de I’Ajuntament.

Aixi mateix, la llei parla sobre la transparéncia de I'actuacié administrativa, reflectida
en el MGD, on es contempla I'accés electronic que regeix la realitzacié electronica dels
tramits administratius en el marc de l'administracié6 municipal i que contempla el
manteniment de les garanties juridiques de la ciutadania, la no discriminacié, la
tracabilitat dels procediments i documents administratius, la intermodalitat de mitjans
dins d’'un mateix tramit o procediment i la proporcionalitat en relacié a la seguretat i a

la sol-licitud de dades a la ciutadania.

Dins d’aquests principis, la gestié documental n’hi complementa alguns, com, per
exemple, la garantia de poder dur a terme la tracabilitat dels procediments

administratius i dels documents que hi formen part.

La gestié documental electronica es basa en els principis d’eficiéncia en la gestié dels
expedients electronics. La racionalitzaci6 i I'agilitat dels procediments administratius es
reflecteix en el mateix expedient electronic, el qual és gestionat amb la maxima

responsabilitat.

La Llei també contempla aspectes com la garantia de la protecci6 de dades de
caracter personal i la consulta oberta dels recursos d’informacié d’accés universal i
obert, uns principis que regeixen la gesti6 documental i que, a la vegada, els
instruments de gesti documental permeten el seu compliment en una relacié de

reciprocitat.

S’inclouen també uns principis generals d’accés electronic que regeixen la realitzacié
electronica dels tramits administratius en el marc de I'administracié municipal i que
contemplen el manteniment de les garanties juridiques de la ciutadania, la tracabilitat
dels procediments i documents administratius i la proporcionalitat en relacié a la
seguretat i a la sol-licitud de dades a la ciutadania. Dins d’aquests principis, la gesti6
documental hi té cabuda, a la vegada que complementa alguns dels principis com, per
exemple, la garantia de poder dur a terme la tracabilitat dels procediments

administratius i dels documents que en formen patrt.
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2. El cicle de vida dels documents

La gesti6 documental s'articula a través del cicle de vida, un procés continu que s'inicia
amb la creacid i/o captura d'un document fins a la seva disposici6 final (conservacio
permanent o eliminacid). En aquest cicle de vida els expedients passen per diferents

estats i situacions (tramit, vigéncia i historica).

Les "fases" s6n només una convencio per distingir els diferents estadis pels que passa
la documentaci6 i que, en cap cas, no s’han d'atribuir necessariament a "espais fisics".
En el model tradicional de tractament de documents en suport paper cada fase es
corresponia de manera ineludible a un espai d'arxiu fisic. Aquesta concepci6 canvia al
tractar-se d'un model de gesti6 documental on es contempla la documentacié

electronica.

En aquesta transici6é cap a un model de gestié documental electronic és evident que el
tractament de la documentacié s'ha d'associar a un cicle continu, les funcions del qual
comencen en el moment de capturar o generar els documents en la fase inicial. No
obstant, segueix essent Gtil el concepte de fases per entendre el moment en qué es

troba un document i el tipus de politiques que li sén aplicables.

e Fase de tramit: també anomenada fase activa, abasta des del moment de la
creacio, incorporacié o captura del document al sistema de gestié documental
fins a la seva aprovacio formal al tancament de I'expedient. A nivell tecnologic,
aixo implica treballar amb aplicacions pensades especialment per a la definicio,
execucio i control dels tramits a les oficines. La responsabilitat dels expedients

en aquesta fase és de les unitats de treball.

e Fase de vigéncia: també anomenada fase semi-activa, és aquella durant la
qgual I'expedient, ja tancat, encara €s necessari per a la gestid administrativa i
com a referéncia legal, evidéncia i testimoni dels actes de l'organitzacié. La
responsabilitat dels expedients en aquesta fase es transfereix a I'Arxiu,
'expedient ja no és modificable i és quan s’apliquen les Taules d’Accés i

Avaluacié Documental.

e Fase historica o de conservacio: també anomenada de conservacio
permanent, en la qual es procedeix a una conservacio i Us dels documents de
caracter informatiu que es converteixen en patrimoni documental i memoria

corporativa de l'organitzacio.
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L'especificitat de cadascuna de les fases i les diferéncies en el seu tractament no
eximeix de la necessitat d'impulsar un tractament estandarditzat dels documents i
expedients al llarg de tot el cicle de vida. Precisament, amb aquest objectiu es defineix
el MGD de I'’Ajuntament.

2.1.Fase de tramit

Els documents i els expedients s'incorporen al SGD en aquesta fase, on sén utilitzats
per plasmar les actuacions i per donar suport a les decisions que formen part d’'un
procediment administratiu. La incorporacié dels documents es produeix mitjancant la

captura o el registre.
La gestio documental durant aquesta fase es caracteritza pels segiients aspectes:

e La unitat tramitadora és la responsable de I'expedient i de la documentacié que
el composa.

e Qualsevol decisi6 sobre l'eliminaci6 de documents correspon a Gestid

Documental, en col-laboracié amb la unitat responsable.

e L'accés ala documentacié es defineix a partir de la necessitat de poder tramitar
de manera agil i efectiva el procediment associat, perd també de l'accés per

part de la ciutadania a aguest expedient, sempre que sigui interessat. Aquests

aspectes es contemplen en el capitol del Model de sequretat i accés.

e L’assignacio de rols i permisos es troba definida de manera implicita a través

de la classificacio dels expedients.

o L'expedient es forma de manera progressiva a mesura que es van incorporant

documents.

e La incorporaci6o d'un document implica els processos de captura, registre,
classificacié i descripci6. En aquest procés és critic garantir que els
mecanismes de captura permetin una classificaci6 i descripcidé precisa,
pertinent i automatitzada al maxim per evitar la sobrecarrega de les persones
responsables de la documentacio i possibles errors en la incorporacio de la

informacio de descripcio.
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Els documents que s'incorporen al SGD de fonts externes es posen a disposicié de la
unitat que haura tramitar-los, que sera qui hagi de completar la seva descripcié en el

sistema, és a dir;

e Incorporar les dades descriptives de la unitat documental d'acord amb

'Esquema de Metadades municipal.

e |dentificar la tipologia documental, d'acord amb el Cataleg de Tipologies

documentals.
e Determinar la ubicacio del document en el Quadre de Classificacio:

o Si el document va associat a un expedient existent, queda classificat

mitjangant la seva assignacio a dit expedient.

o Si el document genera la creacio d'un nou expedient, aquest expedient

s’haura de classificar de manera adequada.

o No es permet l'accés al sistema a documents que no es corresponguin
amb tipologies d'expedient o mecanismes de tramitacié coneguts i que
puguin gestionar-se automaticament. Quan una unitat tramitadora
produeix documentaci6 amb caracteristiques que no han estat
préviament estudiades per Gesti6 Documental, ha de sol-licitar la seva

qualificacié abans d'incorporar-la al sistema.

Qualsevol document de l'Ajuntament de L’Hospitalet de Llobregat pertany a un
expedient des de la seva creacio, i els documents que es reben a través del Registre
d'entrada s’assignen a un expedient tan aviat com es té ocasié d'analitzar el seu

contingut.*

Els documents que s'incorporen a un expedient reben una numeracié seqiencial a
mesura que es van incorporant al sistema, proporcionada de manera automatica per
part del repositori documental corporatiu i que té com a finalitat garantir la integritat del

conjunt i preparar el foliat de I'expedient en el moment del seu tancament.

' Es pot donar el cas de séries documentals que no inicien expedient donat que el document que captura
el SGD no genera cap accié per part de 'Ajuntament. Aquestes séries son:

U141 Correspondéncia de cortesia

V232 Ofertes presentades per empreses proveidores de serveis

W521 Ofertes d’empreses als treballadors municipals
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2.2.Fase de vigencia

Un cop finalitzat el procediment i aprovat per I'drgan competent, s’assegura la

integritat, 'accessibilitat, la usabilitat i la perdurabilitat de la informacié incorporada. En

aquesta fase, el tractament documental és competéncia de I'Arxiu, sempre que li hagin

estat transferits els documents (apartat 3.4 sobre la transferéncia).

Les responsabilitats d’Arxiu es centren en els segiients processos:

Formalitzacié de la transferencia: les directrius que s’han de seguir en
relacio a la transferéncia de documents estan definides i aprovades al Capitol V
del Reglament de I'Arxiu Municipal de I'Hospitalet (BOPB, 11/3/2013). Queda
clara l'obligacié de transferir la documentaci6 de manera periddica de les
unitats administratives, aixi com el compliment del calendari de transferéncies.
La realitzacié de la transferéncia comporta un canvi en els permisos d'accés i
en la responsabilitat sobre els documents, que passa a ser d’Arxiu. D’aquesta
manera, es garanteix la custadia ininterrompuda de la documentacié per tal de

garantir la seva integritat i autenticitat.

Control de formats: els documents electronics que composen l'expedient
responen a formats aptes per a la preservacié a llarg termini, d'acord amb les
directrius establertes per Arxiu. Actualment, I'Ajuntament disposa d’'un Cataleg

de formats per a la preservacio a llarg termini, que s'organitza en tres ambits:

o Llistat de formats admesos (text, imatges, videos, so, planols, e-mails i

signatura electronica).
o Llistat de formats de preservacio.
o Taula de conversié entre formats admesos i els de preservacio.

Responsabilitats de conservacio: d’acord amb el Model de Preservacio,

I'Arxiu és el responsable de la conservacio i la preservacio de la documentacio
municipal, aixi com de 'aplicacié de les Taules d’Avaluacié i Accés Documental

(TAAD) ? segons I'apartat 3.5.

Politiques de seguretat i accés: durant aquesta fase els expedients poden

ser consultats directament per les unitats productores que hagin participat en la

% Les taules d’avaluacio i accés documental s’apliquen a la documentacio publica i determinen, per a cada
série documental, el termini de conservacio i els criteris sobre l'aplicacié de la normativa que regeix
'accés als documents, segons el DECRET 13/2008, de 22 de gener, sobre accés, avaluaci6 i tria de
documents.
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seva elaboraci6. Encara que s'hagi produit la transferéncia de les
responsabilitats de gestio, els sistemes de gestié documental permeten facilitar
laccés a aquest grup d'usuaris sense la necessitat de formalitzar el
procediment de préstec o consulta. Altres interessats només podran tenir accés
prévia autoritzacid per part de I'Arxiu, tal i com s’especifica en el Model de

sequretat i d’accés.

¢ No modificabilitat: els expedients en fase de vigéencia no poden ser

modificats.

2.3.Fase historica

Els expedients entren en aquesta fase transcorreguts els terminis establerts. L'objectiu
és preservar el valor dels documents com a testimoni informatiu i historic de I'activitat
de I'Ajuntament i com a patrimoni documental. Es per aix0 que s'apliquen les segiients

mesures:

1. Completar la descripcio de I'expedient amb la informacio pertinent de caracter

arxivistic en cas que sigui necessari i aixi ho estableixi I'Arxiu.

2. Aplicaci6 de les politiques de conservaci6, tant en suport paper com en suport

electronic (conservaci6 preventiva i preservacio digital).

3. Pel que fa als documents en suport paper, es planteja I'aplicacié de politiques
de digitalitzacié en funcié de la importancia i freqiéncia de consulta dels
documents. Per a dur a terme aquest tasca, es segueixen les directrius del

Model de digitalitzacié segura de I'Ajuntament.

Els documents electronics de conservacié permanent s’ubiquen en un repositori digital

segur orientat a la preservacio a llarg termini.

3. Estats dels expedients

Tal i com s’ha explicat amb anterioritat, els expedients passen per diferents fases:
tramit, vigéncia i conservacio; i en algunes d’aquestes fases, per diferents estats: en la
fase de tramitacié un expedient pot estar obert o finalitzada la tramitacié. Tot i que les
directrius arxivistiques aplicables es mantenen al llarg d'aquestes fases, les tasques
gue es realitzen i el focus de la gesti6 documental varien, tal i com s'indica a

continuacio.

Es distingeixen aquests estats o accions en la vida de I'expedient:
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1. Expedient obert
2. Expedient amb la tramitaci6 finalitzada
3. Expedient tancat
4. Expedient transferit a I'Arxiu
5. Expedient eliminat
Aquests estats s'inclouen en les tres fases del cicle de vida documental:
1. Fase de tramit: expedient obert i expedient obert amb tramitacié finalitzada.

2. Fase de vigéncia: expedient tancat a l'arxiu de gestié i transferit a I'Arxiu

municipal.

3. Fase de conservacié: expedient de conservacié permanent.

Unitat tramitadora | Arxiu
Fase de tramit % = Fase de vigéncia Fase de conservacio
— a

AT L 2F -

TErEET % :’% - Expedient Tancat E

LIzn finaliizada cw — Conservacio permanent
- == Aplicacio
TAAD
) iArxiu
AUPAC

Figura 1 - Cicle de vida dels documents i les seves interrelacions

3.1.Expedient obert

Els expedients es troben en aguest estat des que es creen fins que es finalitza la seva
tramitacio, és a dir, quan no s’espera que s’hi hagin d’afegir més dades o documents i,

per tant, es pot decidir el seu tancament.

Numeracié Unica dels expedients: quan es crea un expedient s’assigna un
identificador Gnic que crea la unitat documental composta i la ubica en el Quadre de
Classificacio municipal a partir de les dades informatives subministrades. En el

moment de la creaci6 de I'expedient, s'informen, com a minim, les dades seguents:
a) Codi de classificacié
b) Numero d’expedient
c) Titol d’expedient

d) Unitat Productora
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e)
f)
9)

Identificador del creador (grup o usuari)
Interessat

Dates extremes

En cas d'expedients en paper, s’'informen les seglients dades en la portada de la

carpeta de I'expedient:

a)
b)
c)
d)

e)

Codi de classificacio
Numero d’expedient
Titol de I'expedient
Unitat Productora

Data d'inici de I'expedient

En cas d’expedients hibrids i expedients en paper també és necessari introduir una

informacié basica en les aplicacions de gestié. Aquesta informacié ha de ser el més

exhaustiva possible i no ha d’'induir a errors. Les dades a informar son les mateixes

que les enumerades en el cas dels expedients electronics.

Aix0 permet disposar de la informaci6 basica sobre els expedients que es gestionen,

garanteix la unicitat de la numeracié i permet definir les politiques d’accés en funcio de

la tipologia d’expedient.

a)

b)

Tot document incorporat al sistema pertany a un expedient des de la seva
creacid, amb una Unica excepcid: Amb caracter excepcional i opcional, els
documents rebuts pel Registre general d’entrada s’incorporen a una carpeta
provisional dins el repositori virtual de I'’Ajuntament pendents de ser classificats

i assignats a un expedient.

Els documents que s’incorporen a un expedient reben un nimero seqliencial a
mesura que s’hi van introduint, que té com a unica finalitat garantir la integritat

del conjunt de I'expedient.

El tractament, la preservacié i l'accés a la documentacid en procés de
produccio i fins al moment de la seva aprovacio és competéncia de les unitats
de treball, en el benentés que es realitza segons els requeriments metodologics
i tecnologics fixats per Gesti6 Documental, especialment pel que fa a la seva
codificacid, introduccié de metadades, adequacié al Cataleg de formats i

formalitzacio del procés de transferencia.
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3.2.Expedient amb la tramitacio finalitzada

Un cop finalitzada la tramitacié d’'un expedient, aquest es queda en aquesta fase on
encara no esta foliat i es poden realitzar canvis sobre I'expedient, seguint els
procediments pertinents.

Un expedient en aquest estat pot tornar a canviar a I'estat d’obert si aixi és necessita o

si es realitza alguna modificacio.

3.3.Expedient tancat

Una vegada finalitzat el procediment, s’assegura la continuitat i la perdurabilitat de les

informacions inserides aplicant els processos que s’indiquen a continuacio.

a) Tancament de I’expedient: La unitat responsable de la tramitacid sol-licita el
tancament de [I'expedient. Aixd comporta la verificaci6 de que tots els
documents estan correctament introduits i informats. Un cop tancat I'expedient
no es poden afegir documents i només es poden modificar determinades
metadades. El tancament de I'expedient és de caracter obligatori i es produeix

sempre a l'eina de gestié documental corporativa.®

b) Generacié de I'index de I’expedient: Com a procés previ a la generacio de
I'index de I'expedient es procedeix a I'eliminacié de tots aquells documents que
no formen part de I'expedient tancat. En el moment del tancament es genera
un index de I'expedient, que és una relacié ordenada i numerada de tots els
documents amb els corresponents resums criptografics. L’index és un

document en format XML que conté:

a. Un conjunt minim de metadades associades a lI'expedient. Com a

minim, es consignen les seglents:
i. Codi de classificacio

ii. Numero d’expedient

®Es pot plantejar automatitzar els tancaments, per exemple a final d’any, si per raons documentades els
expedients han de romandre oberts un temps indeterminat, per aixi reduir la carrega de feina derivada de
la comprovacié manual d’expedients sense tancar. El tancament automatic esta subjecte igualment a les
comprovacions corresponents amb anterioritat i I'obligacié de que I'expedient no hagi estat modificat amb

posterioritat a aquesta comprovacio.
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Vi.

Vil.

viii.

iX.

Identificador unic d’expedient dins del sistema si és diferent del

numero d’expedient
Titol

Descripcio

Unitat Productora
Interessats

Data Obertura

Data Tancament

b. Un llistat ordenat de tots els documents que formen part de I'expedient i

unes metadades minimes. Per a cada document, es consignen, com a

minim:

Numero consecutiu que identifica 'ordre del document dins de

'expedient

Titol del document

Tipologia documental

Format del document (PDF, .doc, etc.)

Resum criptografic de l'objecte digital o Hash: aquesta
informacié serveix per comprovar que el document informat dins
el foliat es correspon amb el que hi ha dins de I'expedient,

assegurant-ne la integritat.

c. Una signatura electronica sobre els dos elements anteriors emesa per

un segell d’organ del sistema i completada amb segell de temps.

d. En cas que a I'expedient se li apliqui una taula d’avaluacié documental

d’eliminacié parcial, es generen dos documents de foliat d’expedient:

Un document de foliat que conté els documents que sbn

requerits en la fase de vigencia.

Un document de foliat que conté els documents requerits a la

fase d’arxiu definitiu.

Aix0 és necessari perqué en el moment de dur a terme l'eliminacié

parcial

, a part d’eliminar els documents que aixi s’'indiquen a la taula
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d’avaluacié documental, s’elimina també el document de foliat que
conté tots els documents, conservant només el document de foliat que

conté la informacié sobre els documents de conservacié permanent.

e. En cas d’expedients hibrids, I'index incorpora la informacié sobre els

documents en paper que formen part d’aquest expedient.

Un cop tancat i indexat I'expedient, aquest es troba en estat tancat. Segueix sota la
responsabilitat de la unitat que I'ha generat, perd s’apliquen alguns canvis en el seu

tractament en el sistema:

o Responsabilitats de disposicié: A partir d’'aquest punt comencen a comptar

els terminis per a I'aplicacio de les Taules d’Avaluacié Documental.

o Responsabilitats de seguretat i accés: Els expedients tancats poden ser
consultats d’'acord amb els permisos d’accés definits. Els altres interessats han

d’accedir a través de préstecs autoritzats pel responsable de I'expedient.

¢ No modificabilitat: Els expedients tancats no poden ser modificats, excepte el

seguent cas:

o Maodificacié6 de metadades: Determinades metadades orientades a la
gestié de I'expedient es poden informar o modificar inclus després del

foliat.
= Les d’avaluacié documental
» Les de seguretat i accés
= Les d’elements relacionats

= Les relatives a la caducitat de les signatures

Les de la ubicacié de documentaci6 fisica

3.4. Transferencia

La transicié a I'estat de transferit a Arxiu es produeix a través de la transferéncia, que
inicia el responsable de I'expedient sota les directrius de Gestié6 Documental i seguint
el procediment establert. Aquest procediment és una proposta dels organismes que
volen transferir els documents on s’indiquen els objectes a transferir, la data, I'origen,
etc., seguint el full de transferéncies definit. La transferéncia l'autoritza i la supervisa

I’Arxiu.
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En el moment en qué es completa la transferéncia, la responsabilitat sobre els
objectes de la transferéncia passa a ser de I'Arxiu, de manera que aquests documents
queden subjectes a les condicions d’accés, préstec i reproduccio establertes en la
normativa vigent. En cas que no es pugui completar el procés de transferencia, la

responsabilitat sobre els documents continua sent de I'organisme que vol transferir.
Sobre els expedients transferits s’apliquen les seglents mesures:
e Aplicaci6 de les politiques de conservacié segons corresponguli.

e Completar la descripcié de I'expedient a nivell de cataleg, si escau, és a dir,

amb la informacié d’interés arxivistic.

e En relaci6 amb expedients hibrids o altres documents que encara es troben en
suport paper, pot correspondre I'aplicacié de les politiques de digitalitzacié en
funcié de la importancia de la documentacio i dels criteris definits per Gestio

Documental.

Degut a que I'Arxiu fa les funcions d’arxiu historic, un cop transferits els expedients cal

tenir presents els segiients aspectes:

e Pels expedients en paper s’assegura que la seva ubicacio esta orientada a la
conservacioé a llarg termini. En cas que no sigui aixi, es planteja el trasllat a una

nova ubicacié amb les condicions adients.

e Pels expedients electronics es fa un canvi intern consistent en traslladar els
expedients a un repositori virtual segur que doni prioritat a les tasques de
preservacié de la documentaci6. Els expedients que es troben en aquest
repositori son igualment accessibles des de la plataforma de gesti6
documental. Aquesta integracié és transparent, és a dir, les aplicacions i els
usuaris finals sén capacos de recuperar els documents que es troben al

repositori sense un tractament particular.

3.5. Avaluaci6 documental

Els expedients es poden eliminar aplicant les politiques de disposicid que aixi ho
determinen. Un cop eliminat un expedient, només queden en el sistema les metadades
dictaminades per la politica de disposicié aplicada. Aquestes metadades permeten

identificar I'expedient eliminat i el procediment d’eliminacié aplicat.

Procés d’eliminacio
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Segons el Reglament de I'Arxiu Municipal de I'Hospitalet (BOPB, 11/3/2013), article
20.1, tots els documents publics, de qualsevol suport i format, produits per
'Administraci® municipal, sén objecte d’avaluacié per tal de determinar-ne la
conservacié, atenent al seu valor cultural, informatiu o juridic, o bé I'eliminacié. També
sén objecte d’avaluacié els documents privats integrants del patrimoni documental del
municipi.

Per a poder eliminar documents es segueixen uns criteris i unes directrius donades

des de I'Arxiu que compleixen la legislacio vigent en la matéria.

Correspon a la direccid de I'Arxiu la responsabilitat d’aplicar les resolucions aprovades
per la Comissié Nacional d’Avaluacio, Accés i Tria Documental (CNAATD) i les Taules
d’Avaluacié i Accés Documental (TAAD) aprovades.

e En cas de documentacié que no ha estat transferida, I'Arxiu verifica I'aplicacio
de les TAAD per part del personal de les unitats productores i supervisa la seva

aplicacio a les unitats quan correspongui eliminar.

e En aquella documentacid que ja li hagi estat transferida, I'Arxiu executa

I'eliminacié aplicant les TAAD.

El procediment per a I'eliminacié de documents, de conformitat amb el Decret 13/2008
de 22 de gener sobre accés, avaluaci6 i tria de documents, estableix que, prévia a
I'eliminacié, s’ha de seguir el procediment d’avaluacié documental, el qual difereix

segons els dos suposits que es recullen a continuacio:

1. Per als documents previament avaluats per la CNAATD com de possible

destrucci6, el procediment a seguir és el seglent:

a. Informe-proposta de I'Arxiu, on consta la série documental a eliminar, la
TAAD amb la indicacié de I'Ordre que aprova aquesta TAAD, el nimero
de DOGC i la data de publicacio, fent constar de manera expressa que
aquesta avaluacié autoritza la seva eliminacié. S’acompanya amb un

inventari de la documentaci6 a destruir.

b. Informe de I'Assessoria Juridica en relacié a la no existéncia de cap
circumstancia administrativa o juridica que alteri el termini de

conservacio fixat als documents a eliminar.

c. Acord de Junta de Govern Local competent per rad de la matéria que

autoritza la destruccié de la série documental concreta.
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d. Comunicacio a la CNAATD.
e. Inclusi6 en el Registre de destruccio per part de I'Arxiu.

2. Per als documents que no consten a les TAAD de la CNAATD, el

procediment a seguir és el seguent:
a. Fase d’avaluacié prévia:
i. Elaboracié de la proposta d’avaluacio per I'Arxiu.

ii. Autoritzacié de la proposta d’avaluacioé per Resoluci6 i aprovacio

de la sol-licitud d’avaluacio.

iii. Sol-licitud conforme el formulari previst a la CNAATD, model

normalitzat.
iv. Notificacio de la Resolucié de la CNAATD.
b. Fase d’eliminaci6 (igual que al primer suposit).

Finalment, es determina que la destrucci6 de documents que contenen dades
personals es du a terme pel mitja que permet garantir la confidencialitat d’aquestes

dades, de conformitat amb la normativa de proteccié de dades personals.

L’Ajuntament disposa d’un Registre de destruccié de documents aprovat per la Junta
de Govern el 25 juny de 2013. Es garanteix la conservacio, la integritat i I'actualitzacié
permanent de les dades que en aquest s’incloguin, aixi com la seva publicacié al
Portal de Transparéncia de I'Ajuntament. El Registre de destruccié de documents esta

autoritzat, diligenciat, gestionat i custodiat per la direcci6 de I'Arxiu.

4. Estructurai jerarquia dels objectes documentals

Amb I'objectiu de poder establir, implantar, mantenir i millorar un sistema de gestio
documental (SGD) per a I'Ajuntament de L’'Hospitalet de Llobregat, es formula un
model d’estructura i jerarquia dels objectes documentals que serveixen de referéncia
pels administradors de sistemes, arxivers i gestors de documents, aixi com tots els

actors implicats en la planificacié i implantacio del present MGD.

Es important remarcar que el SGD formula una Gnica metodologia aplicable de manera
indiferent a documents en suport paper o en suport electronic, i que els instruments
técnics es fonamenten en la normativa i estandards internacionals sobre gestio

documental, concretament en el principis continguts en les normes ISO 15489, 1SO
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16175 i familia ISO 30300, de manera que el MGD es troba perfectament alineat amb

els grans estandards i principis internacionals.
Aquest model d’estructura i jerarquia serveix per:
e Normalitzar I'estructuracié i I'organitzacié de la documentacié en la seva fase
de tramitacio i vigéncia.
e Normalitzar les transferéncies d’expedients a I'Arxiu.

e Promoure la interoperabilitat amb altres sistemes d’informacié daltres

administracions.

Per a aconseguir-ho, el MGD contempla els segtients elements dins la seva jerarquia

d’objectes documentals:
Fons

Es el conjunt de documents de qualsevol tipologia i suport produit organicament i/o
reunit i utilitzat per I'’Ajuntament en I'exercici de les activitats i funcions que li sén
propies. L'Ajuntament de L’Hospitalet de Llobregat t¢ més d'un fons documental: el
fons propi del municipi i altres fons procedents de donacions, fons d’associacions i

fons de fundacions, entre altres.

En el cas dentitats vinculades a I'Ajuntament, el conjunt documental produit per
aquestes s’agrupa entorn de la figura del subfons, el qual hereta la mateixa

classificacié que el fons pero li dona una entitat propia.

En el cas dels fons corresponents a I'Ajuntament, l'estructura i la jerarquia dels

objectes documentals a aplicar és:
Seccio

Primer nivell organitzat per agrupacions competencials que integra les funcions més
rellevants de I'Ajuntament en l'aplicacié de les competéncies que té conferides per la
legislacié. Es tracta d’'un nivell del qual no en pengen documents, siné que evidencia

'abast i la tipologia de les competéncies municipals.
Subseccié o Grup de séries

Segon nivell, que es caracteritza pel fet de ser una categoria subordinada a la seccio
que permet aplegar de manera ordenada i sistematica els conjunts d’expedients

relacionats amb les competéncies especifiques i en sintonia amb els procediments
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administratius. Es un nivell on no pengen documents, ja que evidencia I'abast i la

tipologia de les competéncies municipals.
Serie documental

Unitat formada per I'agrupament d’expedients d’acord amb qualsevol relacié derivada
del seu procediment, recepcié o Us. La série identifica tots els expedients resultants de
la tramitacié d’'un mateix procediment. Conté objectes de tipus expedient (0 agregacio
de documents). La série té metadades propies que sén heretades per I'expedient en el
moment de la seva creaci6. La serie documental també pot contenir seéries

complementaries, definides a continuacio.
Quan és ultim nivell es correspon amb el procediment o tipus d’expedient.
Seéries complementaries

Conjunt d’unitats documentals que formen part d’'una série, identificades de forma
separada d’aquesta pel seu contingut i les seves caracteristiques especifiques. Conté
objectes de tipus expedient (o agregacié de documents). La série complementaria té
metadades propies que sén heretades per I'expedient en el moment de la seva

creacio.
Es correspon amb el procediment o tipus d’expedient.
Unitat documental composta - expedient

Es crea dins una série o subsérie documental i conté documents. Es I'tltim nivell del
Quadre de Classificacié i es correspon amb un tipus d’expedient, de manera que cada
unitat documental composta té un procediment associat. L’expedient t¢ metadades
propies, algunes de les quals s’hereten de la série o subsérie documental. També

hereta les politiques d’accés i eliminacié de la série o subsérie documental.
Pot ser la representacio d’un expedient electronic, fisic o hibrid.

e Els expedients fisics identifiquen la seva ubicacié, ja sigui com una localitzacié
o com [l'identificador d’'una capsa. Contenen documents fisics, dels quals el

sistema en té les metadades, pero no I'objecte en si.

e Els expedients electronics contenen documents electronics, formats per un
conjunt de metadades i un o més objectes digitals que representen el
document. Es a dir, un document electronic pot estar representat per més d’un

fitxer informatic en casos com:

a. Documents escanejats en diversos fitxers.
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b. Documents formats per una estructura XML i un document en un altre

format (PDF, JPEG) al que fa referéncia I'estructura.
o Els expedients hibrids tenen les caracteristiques d’ambdés.
Unitat document simple

Es un document que forma part d'un expedient. Pot ser un document fisic o un
document electronic. En tot cas, té metadades que el descriuen. EI document
electronic té, a més, un o0 més objectes digitals que el representen, tal i com s’ha

explicat en el punt anterior.
Signatura electronica

Es un conjunt de dades que fan evidéncia d’una signatura electronica associada a un
document electronic. Pot anar associada tant a documents simples com a documents

compostos. La signatura electronica pot ser de dos tipus:

e Signatura attached: La signatura propiament forma part del document. En
aquest cas, el sistema és capag¢ de gestionar multiples signatures attached

associades a un mateix document i presentar-ne les metadades.

e Signatura dettached: La signatura electronica és un objecte digital separat.
L’objecte signatura electronica conté les metadades de signatura i també

I'objecte electronic que la representa.

5. Convivencia de I’arxiu electronic amb I’arxiu fisic

L'objectiu del MGD i del desenvolupament arxivistic i tecnologic que d'ell es faci, és el
d'oferir les eines necessaries per construir un sistema de gesti6 documental on el

principal suport documental sigui I'electronic.

No obstant, a causa de I'estructura organitzativa de I'Ajuntament i de la complexitat de
desplegar un projecte d'aquesta envergadura, es preveu que continui convivint la
documentacié generada en suports tradicionals amb la documentacid en suport

electronic durant anys.

En aquest sentit, es disposa actualment d’'una quantitat considerable d’expedients
hibrids, és a dir, expedients formats per documents que es troben tant en suport
electronic com en paper. Ambdos suports s'emmagatzemen de forma segura per

separat. A la part fisica s’'inclou un testimoni amb informacié de referéncia a la part
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electronica, i en aquesta darrera es faciliten metadades relacionades amb la

localitzaci6 fisica de la part en paper.

Des d'un punt de vista pragmatic, interessa afrontar aquesta convivéncia i establir una

série de principis que facin compatible I'aplicacié sistematica del MGD amb I'existéncia

dels documents que es troben fora del sistema:

a)

b)

d)

Fons dnic: La documentacié en paper i la documentacié electronica que
pertanyen a ['Ajuntament formen un unic patrimoni documental. No es
defineixen quadres de classificacié ni regles de retencié o d’accés diferents en
funcié del suport. Pot ser que alguns documents escapin a l'aplicacié de les
politiques corporatives perqué no entren en els circuits de gestio controlats,
perd no es produeixen distincions pel que fa als criteris a aplicar.

Disponibilitat del canal paper: Tot i que I'is del suport electronic és preferent,
existeixen motius pels quals les unitats de treball prefereixen I's del suport
paper per a determinades tipologies d'expedients. No es denega l'accés als
serveis darxiu i de gesti6 documental als productors que generen
documentacié en paper, tot i que existeixen incentius per fer el pas al model

electronic.

Conversiéo de format: Es contemplen mecanismes per tal de convertir
documents en paper en electronics i viceversa. Es promou l'Us d'aquests

mecanismes per a facilitar la integracié d'expedients electronics.

Unica instancia de document: De cada document o expedient el MGD
reconeix una Unica instancia. En el cas d’una copia electronica d'un document
en paper, el sistema treballa a partir d’aquest moment amb el document
electronic. En cas de copia en paper d'un document electronic, aquesta té

Uunicament un Us extern i no es pot incorporar als expedients de I'’Ajuntament.

Excepcié: Es contempla, en el cas de digitalitzacié simple, conservar l'original
en paper per la seva validesa juridica. En aquest cas, la copia electronica

existeix a efectes de facilitar accés i consulta.

Expedient hibrid: Existeixen expedients hibrids compostos per documents en
paper i per documentacié electronica. Aquests expedients es troben descrits en
el sistema de gesti6 documental electronic, on també hi ha constancia de

I'existéncia de cadascun dels documents en paper que composen l'expedient,
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f)

9)

de tal manera que la recomposicié de l'expedient complet es pot fer sempre a

partir de la seva part electronica.

Prioritzacio de la digitalitzacio dels documents nous: A I'hora de prioritzar
els projectes d'implantacié de la gestié electronica de documents, es dbéna
prioritat a la generaci6 de documents electronics i a la digitalitzacio dels
documents de nova recepci6. Només es digitalitzen expedients tancats o
documentacio preexistent quan hi ha alguna causa especifica que ho justifica.

Model integral: La documentacié acollida als serveis de gesti6 documental
compleix amb tots els criteris del present MGD. No es déna accés al sistema a

documents o expedients que el compleixen parcialment.
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lll. ELS INSTRUMENTS DE GESTIO DOCUMENTAL

A banda dels instruments classics derivats de I'aplicacid de la norma ISO 15489
existeixen altres instruments en el desenvolupament del MGD que sén elements
indestriables i que s’integren de manera harmodnica amb les eines més arxivistiques.
Son eines imprescindibles en la mesura que aporten valor i permeten completar I'accié

de manera integrada:
1. Quadre de classificaci6
2. Esquema de metadades
3. Cataleg de formats
4. Cataleg de tipologies documentals
5. Model de digitalitzacié segura
6. Model d'impressié segura
7. Model de preservaci6
8. Model de seguretat i accés
9. Model organitzatiu
10. Model tecnologic

11. Model de signatura electronica

1. Quadre de classificacio

Actualment, hi ha absoluta unanimitat en la comunitat internacional sobre que el
Quadre de Classificacié es configura com una eina imprescindible per a la recuperacié

i el control dels documents i expedients en qualsevol tipus de suport.

La tendéncia majoritaria aposta per l'elaboracié d'un quadre de classificacié de
caracter funcional i uniforme, és a dir, amb una estructura que no pren com a element
definidor els drgans que generen els documents, sind les funcions que tenen els

organismes.

D'acord amb la norma ISO 30300, la classificacio és "el procés d’identificacid i
organitzacio sistematiques de les activitats de l'organitzacié i dels documents que
genera, per categories d'acord amb convencions, métodes i normes de procediment

estructurats logicament i representats en un sistema [quadre] de classificacio”.
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La construccié d’'un QdC suposa integrar en un instrument sistematic un conjunt
d'informacions derivades d'una analisi de la historia de I'arxiu i la institucio, I'estructura
i funcions de l'organisme, la identificacié de la produccié documental, el marc legal i
juridic, la compilacié de classificacions historiques i el coneixement exhaustiu dels

procediments administratius.

Davant la tendéncia consolidada durant la segona meitat del segle XX de creure que la
peculiaritat o el caracter distintiu d'un QdC en relacié a altres li conferia un plus de
qualitat, en el cas dels documents administratius €s basic elaborar un quadre de
caracter funcional. Es tracta d'un sistema de classificaci6 basat en una estructura

jerarquica i logica que reflecteix les funcions i les activitats de I'organitzacio.

La consolidacié de competencies i funcions que generen series documentals estables i
continues, la solidesa aconseguida en el régim juridic de les administracions i la
creixent formacié del personal d'oficines refermen el paper protagonista d'aquest

model de classificacio.

Per a la construccio del QdC es parteix de la Norma Internacional per a la descripci6
de funcions (ISDF), que es basa en el principi que l'analisi de les funcions de les
institucions s'ha de convertir en la base per a moltes de les activitats de la gesti6
documental. La correcta identificacié de les funcions, el seu desenvolupament i la seva
relaci6 amb la produccié documental (fons, seccid, grup de séries, serie, subseérie,
expedient i unitat documental simple) esdevé I'element essencial per a la construccio
d'un QdC solid i permanent. En aquest context, s'entén com a funcié "qualsevol
objectiu d'alt nivell, responsabilitat o tasca assignada a una instituci6 per la legislacio,
politica 0 mandat. Les funcions poden dividir-se en conjunts d'operacions coordinades

com subfuncions, processos, activitats, tasques o accions".

La citada norma ISDF planteja una estructura de nivells sobre la qual hi ha un notable

consens:
¢ Nivell 1: fons
e Nivell 2: subfons
e Nivell 3: agregaci6 / grup de series
e Nivell 4: séries
¢ Nivell 5: unitat documental composta-expedient

¢ Nivell 6: unitat documental simple.
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En aquesta seqgliencia logica, els nivells 1 i 2 (fons i subfons) corresponen a
productors, els nivells 3 i 4 (grups de séries i séries) corresponen a nivells de
classificacié d'acord amb funcions, competencies i activitats, i els nivells 5 i 6 (unitat
documental composta i simple) es refereixen a conjunts que poden estar constituits

per un o més documents.

1.1. El Quadre de Classificacié Municipal

El Quadre de Classificaci6 de I'Ajuntament de L’Hospitalet segueix criteris de
funcionals i d’uniformitat. Permet la identificacié, I'ordenacié i la localitzacié dels

documents i expedients d’acord amb una estructura jerarquica i logica.

Aquest Quadre, juntament amb altres instruments técnics - captura i registre de
documents, Esquema de Metadades, avaluacid6 i calendari de conservacio,
preservacio, accés i transferéncia -, constitueix I'element fonamental i la clau de volta

del sistema de gestié documental municipal.

1.1.1. La seva utilitat

El Quadre de Classificacidé (QdC) es configura com una eina imprescindible per a la
classificacio i el control dels documents i expedients en qualsevol tipus de suport. Es
un instrument basic per a I'organitzacié dels documents, en tant que permet tenir una

visié general i sistematica de la documentacié generada i rebuda per I'Ajuntament.

Es de caracter funcional i uniforme, és a dir, que la seva estructura adopta com a
referent basic les funcions de cada organisme en la mesura que aquestes sén
permanents i garanteixen, en conseqiiéncia, un QdC solid, permanent i de llarga

durada.

El QdC s’ha elaborat prenent en compte els postulats més avangats emanats dels
organismes nacionals i internacionals experts en la mateéria. Per aix0, s’han pres en
consideracio les directrius assenyalades en la Norma Internacional per a la Descripci6
de Funcions (ISDF), elaborada pel Consell Internacional d’Arxius, i molt especialment
els criteris de funcionalitat i homogeneitat derivats de les normes ISO 15489, 26122 i

30300 de gestié de documents.

1.1.2. La seva codificacio6

Cal remarcar que el QdC és unic per a totes les oficines i departaments municipals,
amb la voluntat d’aplegar i gestionar tota la documentacio. Amb l'objectiu de facilitar

una classificacid sistematica i una recuperacié eficient dels documents i de la seva
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informacié, el QdC contribueix també a aportar una major eficacia, transparéncia,

seguretat juridica i rendibilitat a la gestié corporativa.
Per aixd, el QdC s’organitza sota la seguent estructura logica de la norma ISDF:

e Un primer nivell denominat Agrupacié competencial que integra les funcions
més rellevants de I'’Ajuntament en aplicacié de les competéncies que té
conferides per la legislacié i que és la base conceptual de les 18 grans
seccions. En concret, aquestes agrupacions estan distribuides en funcié de la
seva incidencia en tres grans blocs: documents amb efectes sobre el territori
(quatre agrupacions), documents amb efectes sobre la poblacié (set
agrupacions) i documents amb efectes sobre I'organitzacié (set agrupacions).
Es tracta d’un nivell del qual no pengen documents, sin6 que evidencia I'abast i

la tipologia de les competéncies municipals.

e Un segon nivell denominat Subseccio, que es caracteritza pel fet de ser una
categoria subordinada a la secci6. Permet aplegar de manera ordenada i
sistematica els conjunts d’expedients relacionats amb les competéncies

especifiques en sintonia amb els procediments administratius.

e Un tercer nivell denominat Serie documental, que aplega de manera ordenada
realitats fisiques (en suport paper o electronic), com els expedients. Una série
documental és el conjunt d’expedients resultat d’'una activitat administrativa
derivada d’una tramitacié amb continuitat en el temps i amb una homogeneitat
en la composicio tipologica dels documents que en formen part. Quan és ultim

nivell es correspon amb el procediment o tipus d’expedient.

e Finalment, un quart nivell configurat per les séries complementaries de les
series documentals principals i que tenen la funci6 de permetre una
identificacio i localitzacié exhaustiva de tota la documentacié municipal. Es

correspon amb el procediment o tipus d’expedient.

Segons s’indica al Reglament de I'Arxiu Municipal de I'Hospitalet (BOPB, 11/3/2013),
tots els documents es classifiquen i codifiguen en el mateix moment de la seva

generacié per part de les unitats administratives.

La categoria Seccié es codifica mitjangant una lletra de I'abecedari, la categoria
Subseccid manté la lletra corresponent, pero se li afegeix un codi de tres numeros
(100, 200, 300..) i la categoria serie documental s’identifica mitjangant un codi derivat

del que s’ha determinat per a la subfuncié (en el cas del codi 100, seria 110, 120, o
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derivats). Al seu torn, les séries especifiques ubicades al quart nivell es codifiquen

amb numeracions ordinals (121, 122, 123..)).

1.1.3. El control de la seva aplicacio

Cada oficina i departament de I'’Ajuntament codifica i classifica els expedients que els
hi sén propis en estricta aplicacié del QdC. L’administracié del QdC, és a dir, donar
d'alta o de baixa séries documentals, correspon a Gesti6 Documental per tal de
garantir el seu control i el seu Us uniforme arreu de les oficines. La seva elaboraci6

s’ha fonamentat en un procés de consulta amb els 6rgans generadors d’expedients.

1.1.4. La validaci6 del QdC

El QdC és una eina ben estructurada de caracter sistematic i logic que compleix amb

els seglients criteris:

a) S’ha elaborat seguint els criteris internacionals en la matéria, i molt
especialment les normes emanades del Consell Internacional d’Arxius i les

normes ISO de gestié documental.

b) La seva estructura és funcional i uniforme, és a dir, es fonamenta en les grans
funcions i competéncies que gestiona I’Ajuntament, de manera que és un QdC

estable que no es veu afectat pels canvis de 'organigrama municipal.

c) S’estructura en quatre nivells que es reprodueixen de manera uniforme i

sistematica en les divuit seccions que el conformen.

d) En tots els casos, en el tercer i quart nivell del QdC, apareixen les series
documentals primaries i secundaries, la qual cosa li confereix una gran solidesa
i homogeneitat i, molt especialment en el moment d’aplicar-lo arreu de les

oficines municipals.

e) Es exhaustiu, ja que engloba totes les séries documentals que es generen

mitjangant procediments i processos documentals.

f) Es pot aplicar sobre qualsevol mena de suport (tant paper com electronic)
independentment de la seva data de creacio i en sintonia amb el Cataleg de

Tipologies Documentals.

g) La identificaci6 exhaustiva de les series documentals afavoreix la seva

automatitzacio, el control de la produccio i la recuperacié de la informacio.
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En aquest sentit, el QdC és una eina metodoldgica de primer nivell que s’aplica a totes
les oficines municipals i en tots els seus procediments administratius i que compta
amb el valor afegit d’haver-se elaborat en coordinacio i consens amb els organismes

productors implicats.

En conseqiiéncia, és una eina de gran utilitat i un element cabdal en la implementacio i
el manteniment del SGD en el marc del projecte d'implantacié de I'administracio

electronica.

El Quadre de Classificacidé és un instrument arxivistic viu que cal anar actualitzant a
mesura que les necessitats de ’Ajuntament ho requereixin, be sigui per a la creacio de

noves series o pel tancament d’algunes que ja no tindran més expedients.

2. Esquema de metadades

L’Ajuntament de L’Hospitalet compta amb un subsistema de descripci6 que es

reflecteix en dos nivells diferents.

Per un costat, es pren com a referéencia la Norma de Descripcié Arxivistica de
Catalunya (NODAC) i les normes del Consell Internacional d’Arxius, constituint un
model d’instruments descriptius que conformen un inventari sumari i preliminar
d’unitats d’instal-lacié i una descripcio relacionada jerarquicament de nivells organics,

funcionals i transaccionals.

De Tlaltre, existeix un Esquema de metadades fonamentat en I'Esquema Nacional
d’Interoperabilitat (ENI) i en les metadades establertes a I'eina iIARXIU del Consorci
AOC. S’estructura en tres grans apartats que incorporen diferents elements

descriptius: expedient, document i signatura.

A ligual que el Quadre de Classificacid, 'lEsquema de metadades és un instrument
arxivistic viu que cal anar actualitzant a mesura que les necessitats de I'Ajuntament ho
requereixin, be sigui per a la creacié de nous metadades, per motius interns com per

actualitzacions de 'Esquema de metadades de 'ENI.

3. Cataleg de formats

El tractament integral de documents i expedients electronics requereix de la
sistematitzaci6 de formats acceptats i normalitzats en base a estandards
internacionals i convencions normatives. En aquest sentit, hi ha tres directrius

basiques que compleix qualsevol format que integra actualment el Cataleg de formats:
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a) Format XML com a estandard internacional i com a referent de caracter

universal per a la descripcié de dades i els documents.

b) Us de formats estandarditzats, com: PDF/A, definit a la ISO 19005:2008; Open
Document Office, definit a la ISO/IEC 26300:2006; Microsoft Office, definit a la
ISO/IEC 29500-1:2008.

c) Prendre en consideracio la tipologia documental per determinar el format per a
gestionar expedients i, sobretot, a efectes de preservacio.

En aquest mateix sentit, cal apuntar la necessitat d’emprar especialment I'identificador
associat al format segons la classificacio del registre tecnic de formats denominat
PRONOM que mantenen els Arxius Nacionals d’Anglaterra (The National Archives) i
que ha esdevingut una sistematica de referencia. Aquesta institucié ha desenvolupat
una eina denominada DROID que analitza i identifica automaticament els formats dels
fitxers. Ambdues eines (PRONOM i DROID) s’han generat sota llicéncia Open-source,
de manera que aquells qui I'utilitzin poden emprar-les, modificar-les o enllagar-les amb

altres productes o eines de manera absolutament autbnoma.

Actualment, l'Ajuntament de L’Hospitalet compta amb un Catadleg de formats
plenament desenvolupat i fonamentat en 'Esquema Nacional d’Interoperabilitat (ENI) i

en els formats admesos per iIARXIU. S’organitza en tres ambits:

a) Llistat de formats admesos: text, imatges, videos, so, planols, e-mails i

signatura electronica.
b) Llistat de formats de preservacio.
c) Taula de conversi6 entre formats admesos i formats de preservacio.

El Cataleg de format, a I'igual que els anteriors instruments arxivistics, també requerira
d’'una actualitzacié periddica, be sigui per I'aparici6 de nous formats necessaris per
'Ajuntament, per [lactualitzaci6 del formats establerts per I'Esquema Nacional
d’Interoperabilitat (ENI) o be per que alguns dels formats actuals passen a ser

obsolets.

4. Cataleg de tipologies documentals

L’Ajuntament disposa d’un Cataleg de tipologies documentals en sintonia amb I'ENI i
amb les recomanacions contingudes en el Cataleg de tipologies de la Generalitat de
Catalunya en tractar-se d’'un model sistematic, exhaustiu i d’'ds en bona part dels

municipis catalans, aportant aixi un factor d’homologacié remarcable.
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Té una estructura en forma d’arbre amb un primer nivell que segueix les tipologies
establertes per 'ENI.

El Cataleg de tipologies documentals indica al seu torn quins documents poden estar

vinculats a la base de dades de tercers per a la seva reutilitzacio.

A Tigual que els instruments anteriors, el Cataleg de tipologies documentals es un
cataleg viu, que caldra anar actualitzant, be sigui perqué 'ENI n’incorpori de nous com

per noves tipologies documentals que puguin anar sorgint en el temps.

5. Registre d’expedients

L’element essencial de qualsevol sistema de gestié documental és I'expedient. Tal i
com estableix a I'article 70 de la Llei 39/2015 de Procediment Administratiu Comu de
les Administracions Publiques, l'expedient és un conjunt ordenat de documents i
actuacions que serveixen d’antecedent i de fonament a la resolucié administrativa, aixi
com les diligéncies encaminades a executar-la. A més, els expedients hauran de tenir
format electronic. Aixi doncs, definir i controlar els expedients que produeix

I’Ajuntament és basic de cara al disseny de la seva tramitacio electronica.

L’Ajuntament disposa d’un Registre d’expedients que segura que tota I'organitzacio
crea, identifica i classifica els expedients de la mateixa forma. El Registre d’expedients
permet que els expedients disposin d’un identificador Unic i assegura la seva

vinculacié al QdC.

Es un element troncal per al desenvolupament corporatiu de la gesti6 documental de
'Ajuntament i, concretament, una eina basica per a la identificacid dels expedients

electronics.

A I'Annex 3 s'adjunta la Guia metodologica del Model de Registre d’expedients.
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IV. MODEL D’IMPRESSIO SEGURA

1. Introduccio

Amb la implementacio del present MGD els documents generats a I’Ajuntament neixen
i es transmeten electronicament. Excepcionalment, I'Ajuntament només pot generar

copies fisiques dels seus expedients i/o documents en els seglients casos:

o Documentaci6é requerida per altres administracions que no acceptin encara la

documentaci6 en format electronic.

o Documents en format paper demanats pels interessats, que no estan obligats a

relacionar-se amb I'administracio en format electronic.

e Documentacié que, en casos puntuals, es continui generant en suport paper a

I’Ajuntament, sobretot durant el periode transitori de desplegament del MGD.

o Expedients preexistents a '’Ajuntament que només existeixen en suport paper

on no és logic mantenir separats els documents.

En aquest sentit, la legislaci6 en materia d'Administracié electronica ha previst la
possibilitat d’extreure la documentacié dels canals de tramitacié electronics. Per aixo,
cal imprimir els documents, ja sigui com a simples copies per a facilitar el seu accés o
com a copies auténtiques amb validesa juridica completa per a poder eliminar el

document paper original.

Aquest Model d'impressié de documents electronics estableix els mecanismes i els

procediments per imprimir documents de forma segura a I’Ajuntament de L'Hospitalet.

2. Fonament juridic de la impressio segura

L'article 27.3.c de la llei 39/2015 de procediment administratiu comu estableix com
s'han d'imprimir els documents electronics: Les copies en suport paper de documents
electronics requeriran que en les mateixes figuri la condicié de copia i han de contenir
un codi generat electronicament, o un altre sistema de verificacid, que permetra
contrastar l'autenticitat de la copia mitjancant I'accés als arxius electronics de I'organ o

organisme public emissor.

Tal com indica la llei, per a qué les copies de documents electronics es puguin
considerar autéentiques i tinguin valor legal, s'ha d'utilitzar un sistema tecnologic que
permeti comprovar la coincidéncia de contingut entre el document electronic i la seva

copia en paper, aixi com l'autenticitat de les signatures electroniques.
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El model plantejat es basa en el Codi Segur de Verificacié (CSV), al qual es refereix
l'article 27.3.d de la Llei 39/2015. EI CSV és un mecanisme que permet comprovar la
integritat d'un document imprés acarant el document electronic corresponent
mitjancant la Seu electronica de I'administracié publica responsable de I'emissié del

document original en suport electronic.

La Norma Técnica d'Interoperabilitat sobre copia autentica i conversié de documents
electronics, aprovada per Resolucio de la Secretaria d'Estat per a la Funcio Publica de
19 de juliol de 2011, recull aquesta possibilitat en el seu apartat VII, remetent-se
directament al que preveu la normativa aplicable i al que estableix sobre l'accés a
documents electronics en la Norma Técnica d'Interoperabilitat de Document electronic
per a la verificacié de la seva autenticitat.

Partint del context juridic que s'acaba d'exposar, es pot determinar que I'objectiu de
I's d'un mecanisme d'impressié segura és el de generar una copia d'un document
original electronic en interes d'un tercer. La copia es considerada copia auténtica pel

fet d'incorporar un CSV que permeti acarar amb el document electronic original.

En el cas de I'Ajuntament de L'Hospitalet, tots els documents que genera incorporen
des de l'inici un CSV amb l'objecte de poder contrastar 'autenticitat del seu contingut

des de fora I'Ajuntament.

3. Us de laimpressio segura

Els mecanismes d'impressio segura es preveuen amb |'objecte d'oferir un servei a les
persones interessades, de manera que té sentit incorporar-los en aquells documents

gue l'interessat pugui necessitar utilitzar-los en suport paper.

El repositori documental de I'Ajuntament, AUPAC, aplica CSV a tots els documents, de
manera que tots els documents que es generen en el Sistema de Gesti6 Documental

(SGD) de I'Ajuntament sempre incorporen CSV en la mesura de lo possible.
4. Procediment de generaci6 de la impressié segura

4.1. Us del CSV

El CSV <s’incrusta automaticament en tots el documents generats pel repositori
documental AUPAC, introduint codis aleatoris per permetre a tercers recuperar el

document original.

41



Ajuntament de L'Hospitalet

4.2. Generacio del CSV

Un CSV és una seqliéncia de lletres i nimeros generada de manera pseudoaleatoria i

associada univocament al document. Per a generar un CSV cal generar un URI

(Uniform Resource Identifier) Unic per a cadascun dels documents electronics a

imprimir de forma segura. L’'URI garanteix que:

No es pot obtenir informacié sobre el contingut del document. Aixi, per
exemple, les dades de l'interessat, el tipus de document o la data de generacio
no formen part visible del CSV.

Dos documents diferents no poden tenir un mateix CSV. Per poder garantir
aixo, o bé s'implementa un control de col-lisions en el moment de la generacio
del codi, o bé el codi es genera a partir del contingut del document
conjuntament amb un valor aleatori que eviti que contingui informacié real i que

pugui deduir-se facilment el valor d’'un CSV a partir d'un document.

4.3. Procés de generacié d’'un CSV

El codi que conforma un CSV es genera a través de técniques criptografiques de clau

simétrica i algoritmes de base dinamica que impedeixen l'accés a documents amb

codis aleatoris.

4.4. Procés d’'impressioé segura

El procés que es segueix per a la impressié segura d'un document original electronic

un cop l'usuari selecciona el document a imprimir de forma segura, déna lloc a un

document PDF/A al qual se li apliquen les particularitats seguents:

1. La metadada "Estat d'elaboracid" té informat d'origen el valor "Original".

2. Esgenera el CSV a través del metode de calcul escollit.

3. S'insereix el CSV a totes les pagines del document en una ubicacié que no

interfereix en el contingut, sent una imatge fidel del document original, i

s’incorporen les seglients mencions:

Codi de verificacio, Procediment associat, nimero d’expedient i de document i

area d’unitat.

Document signat electronicament. La seva autenticitat es pot verificar a

https://www...............
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4. S'informen les metadades relatives al CSV: valor del CSV i metode de calcul.

4.5. Procediment de validaci6 de laimpressié segura

L’Ajuntament disposa d'un espai a la Seu Electronica que permet realitzar la validacié
dels CSV.

5. Procediment de validaci6 de la impressio segura

5.1. Consulta de la impressio segura

Per a la validacié dels documents impresos de forma segura, els interessats s'han
d'adrecar a la Seu electronica de I'Ajuntament, que esta identificada amb un segell
electronic de Seu electronica que garanteix la seva identitat i autoria i, alhora, la

propietat de la informacié que en ella es publica.

A través de la Seu s’accedeix al servei de Validacio de documents electronics amb
CSV. En aquest servei s'ha d'introduir integrament el CSV que consta en el document
que es pretén validar i, si el CSV coincideix amb un document disponible per a la
consulta, el sistema retorna el document original des de la ubicaci6 corresponent en el
SGD.

El SGD contempla les seglents funcionalitats referent a aixo:
e Gestid del control d'accés als documents.
o Gestio de la seguretat del repositori de documents.

e Gestid detallada de totes les accions realitzades sobre els documents

continguts en el repositori de documents.
e Control i monitoritzacio del procés.

Addicionalment, amb I'objectiu d'evitar atacs de denegacié de servei que intentin
obtenir accessos no autoritzats a documents verificables mitjancant la introduccio
aleatodria i reiterada de CSV a la Seu electronica, '’Ajuntament disposa de controls en
el moment d’introduccié del CSV que garanteixen que les consultes siguin realitzades
per processos manuals i no automatics. Concretament, s'utilitzen controls tipus
CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans
Apart), que consisteixen en una prova publica i automatica que diferencia entre

maquines i humans.
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Un cop introduit el CSV al sistema de verificacié accessible des de la Seu electronica,
es pot consultar al repositori documental mitjancant un servei web l'existéncia d'un

document a partir de la introducci6 d'un CSV.

5.2. Caducitat de I'opcié de validacio

Els documents destinats a impressié segura incorporen una data a partir de la qual no

és possible la seva validacio. Aixo es fa tenint en compte els seglients aspectes:
¢ La caducitat de la signatura electronica dels documents.

e Possibles canvis tecnologics en el futur que puguin fer impossible o massa

complex accedir a documents electronics generats en el passat.

e L'evolucio temporal pot deixar sense validesa el contingut d'un document i no
correspondre a la situacio real de l'objecte a quée es refereix el document,

podent generar falsedat documental davant terceres parts.

o Determinats expedients poden estar subjectes a procediments d'eliminaci6,
estant '’Ajuntament obligat a eliminar la documentacié emesa per defecte amb

CSV i contra la qual s’hauria de fer la validacié.

e En tot cas, la ciutadania té l'opcié de sol-licitar a I’Ajuntament accés a la
documentacié en suport electronic en custodia, fins i tot la corresponent a
expedients tancats pero no eliminats, segons estableix l'article 13.d de la Llei
39/2015.

Quan s’arriba a la data limit de validacié d’'un document, I'Ajuntament no té I'obligacié
de fer-ho inaccessible, tot i que, evidentment, el sistema de validacié adverteix que la
validesa ha expirat. Aixd0 permet que no s’hagin de fer esforcos addicionals per
mantenir el document disponible i allibera a I'Ajuntament de l'obligacié de fer
permanentment accessible qualsevol document amb CSV. Tots els documents el
periode de validacié dels quals hagi finalitzat poden ser retirats del sistema de
validacié. Aixi, per exemple, quan es fan migracions de documentacié només s'ha de
mantenir com a accessibles aquells documents la possibilitat de validacio dels quals

no estigui caducada.

En qualsevol cas, els CSV de documents retirats del sistema de verificacié es
conserven conjuntament amb la informacié de caducitat per a evitar la reutilitzacio

d'aquests codis i possibles col-lisions en el futur, aixi com per poder tornar el
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corresponent missatge de no disponibilitat per caducitat en cas de peticions de

consulta.

Finalment, respecte els documents originals que inclouen CSV i formen part d'un
expedient electronic, aquests es preserven en el repositori documental de manera
conjunta a la unitat documental que composa l'expedient al qual pertany durant el
temps aplicable segons la TAAD corresponent.

V. MODEL DE DIGITALITZACIO SEGURA

1. Introduccio

La legislacié que s'ha aprovat en els Ultims anys en I'ambit estatal i autondomic impulsa
la implantacié d'una administracié sense papers, gestionada en base a I'Us de

documents electronics.

No obstant, en la posada en practica del present MGD esta previst un llarg periode de
convivéncia de documents electronics amb documents en paper, ja que, per molt
d'esfor¢ que faci I'Ajuntament per implantar el document electronic de forma

generalitzada, no es pot pretendre la desaparicio total del paper a curt termini.

En primer lloc, els administrats tenen, d'acord amb la normativa d'administracié
electronica i de procediment administratiu comu, la potestat de relacionar-se amb
I'administracié publica en suport paper. Encara que alguns col-lectius d'administrats
poden ser obligats a acceptar els intercanvis electronics, no es pot preveure un
escenari en el qual es pugui deixar d'admetre amb caracter general la presentacié de

documentacio en paper.

En segon lloc, el procés de modernitzacid de les organitzacions publiques pot ser
desigual. L’Ajuntament intercanvia documentacié amb diferents organitzacions i, molta
d'aquesta documentacio pot estar encara en format paper fins que s'aconsegueixi la
implantacié generalitzada del document electronic com a suport de les actuacions de

les administracions publiques.

Es per aixd que s’han previst solucions per fer compatible la gestié simultania de
documentacié en suport paper i en suport electronic. Aixi doncs, es contempla la
digitalitzaci6 com un mecanisme per facilitar la incorporaci6 de documents que
s'originen en format paper als expedients electronics, de manera que els documents

que arriben a I’Ajuntament en suport paper, fins i tot els que ja es troben en expedients
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interns, es poden convertir en documents electronics, permetent l'eliminacié dels

originals.

2. Fonament juridic de la digitalitzacié segura

A Thora d’establir els requisits i els procediments que constitueixen el Model de

digitalitzacio segura de I’Ajuntament, s'han tingut en compte les segients normes:

o Llei 39/2015, d'l1 d'octubre, del procediment administratiu comu de les

administracions publiques, que estableix:

o Article 27. Caldra ajustar al que exigeixi I'Esquema Nacional

d'Interoperabilitat en aquest ambit i a les regles seguents:

= Que les copies tenen el valor de copia auténtica si es

compleixen uns requisits procedimentals i de seguretat.

= Que les copies electroniqgues de documents en suport paper o
un altre suport no electronic requeriran que el document hagi
estat digitalitzat i han d'incloure les metadades que acreditin la
seva condici6 de coOpia i que es visualitzi en consultar el

document.
o Article 16:

= Les administracions publiques han de digitalitzar els documents

en paper presentats presencialment pel ciutada.
= La documentaci6 original s'ha de retornar a l'interessat.

o Disposicié transitoria primera: sempre que sigui possible, els
documents en paper associats a procediments administratius finalitzats
abans de l'entrada en vigor d'aquesta llei, s’hauran de digitalitzar
d'acord amb els requisits establerts en la normativa reguladora

aplicable.

e Norma Tecnica d'Interoperabilitat de Digitalitzaci6 de Documents,
aprovada per resolucio de 19 de juliol de 2011, de la Secretaria d'Estat per a la

Funcié Publica. Regula els aspectes tecnics de la digitalitzacio.

e Norma Técnica d'Interoperabilitat de Procediments de copiat autentic i
conservaci6é entre documents electronics, aprovada per resolucié de 19 de

juliol de 2011, de la Secretaria de I'Estat per a la Funcio Puablica. Regula els
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aspectes procedimentals per a qué les copies puguin tenir la consideracio de

copia auténtica.

3. Escenaris de digitalitzacio

L'Esquema Nacional d'Interoperabilitat defineix la digitalitzaci6 com "el procés
tecnologic que permet convertir un document en suport paper o en un altre suport no
electronic en un o diversos fitxers electronics que contenen la imatge codificada , fidel i

integra del document original ".

D'aquesta definicié es desprén que no és un requisit indispensable que la digitalitzacio
es faci a través d'un procediment segur. Per tant, es distingeixen dos tipus de
digitalitzacio:

e La digitalitzaci6 segura, que genera un document amb valor de copia

auténtica i permet la destruccié de l'original. Dins d'aquest cas hi ha dos

escenaris diferenciats:

o Digitalitzaci6 per a documents que el ciutada presenta al taulell del
registre d'entrada, que li s6n retornats un cop realitzat el procés de
digitalitzacié. En aquest cas, el document paper no arriba mai a formar

part d'un expedient de I’Ajuntament.

o Digitalitzacié per a documents que ja formen part d'un expedient de
'Ajuntament. Poden ser destruits de forma segura un cop digitalitzats

amb valor de copia autéentica.

o La digitalitzacié simple, que genera una imatge Util per a la consulta pero

sense elements addicionals de seguretat.

En ambdds casos, 'Ajuntament té la possibilitat d'utilitzar mecanismes d'interpretacié
automatica del contingut textual d'un document (OCR) per tal de facilitar la indexacié
de la informacié continguda, sempre que aixd no suposi un encariment o un alentiment

excessiu del procés.

Els parametres a considerar per decidir quin tipus de digitalitzacié s'ha d'aplicar en

cada tipologia documental son els seguents:

e Legal: és el punt de vista clau, ja que quan un document en suport paper
requereix de validesa juridica es du a terme una digitalitzacio segura per

garantir l'autenticitat i la integritat.
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e Autenticitat i integritat versus capacitat de consulta: un document es
digitalitza de forma segura quan la seva autenticitat i integritat és rellevant.
Quan la seva autenticitat no és rellevant, es digitalitza de forma simple a

efectes de facilitar la seva consulta durant el procediment administratiu.

e Preservacid: els documents que s'han de preservar al llarg del temps es

digitalitzen de forma segura per evitar dubtes sobre la seva autenticitat.

o Operativa/Usabilitat: la digitalitzacié segura té una operativa més complicada,

per tant, no s'ha d'usar si no és necessaria.

e Costos/Recursos: els recursos i costos associats a la digitalitzacié segura son

superiors a la simple, de manera que es fa un Us racional.

e Eficacia i eficiéncia: un dels objectius de la digitalitzacid6 és incrementar
I'eficacia i I'eficiéncia dels processos, facilitar 'accés als documents i completar
els expedients electronics sense requerir guardar el document paper d'origen.
En la mesura del possible, s'evita I'existéncia d'expedients hibrids que, a banda
de no estar admesos per la normativa de procediment administratiu, sén de
gesti6 més complexa, per la qual cosa queden reservats per a expedients en

gue intervenen documents de dificil digitalitzacio pel seu format o volum.

3.1. Digitalitzaci6 segura al Registre

Els procediments que s'estableixen a continuacié possibiliten que els documents que
la ciutadania lliura en suport paper es digitalitzin de forma segura, de tal manera que
nomeés s'incorpora a I'expedient el document electronic, mentre que el document paper

d’origen es retorna a la ciutadania o es destrueix de forma segura.

Els documents subjectes a la digitalitzaci6 completa al Registre sén tots els que
compleixen algun dels segiients criteris que, com a conseqiéncia, fan que el

document formi part de I'expedient en el moment de foliat:
e El que tenen validesa juridica i s'ha de garantir la seva integritat i autenticitat.

e Els que poden ser necessaris per complementar I'evidéncia d'un acte davant

d'un conflicte, ja sigui intern o extern.

e Els que siguin testimoni d'una part fonamental del tramit del procediment sense

respondre als criteris anteriors.

En el Registre s'estableixen els segients procediments:
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3.1.1. Durant I’atenci6 a la ciutadania

En el Registre d'entrada de I'Ajuntament es disposa de la possibilitat d'associar a cada
assentament d'entrada una imatge digitalitzada dels documents relacionats, per al que

s'estableixen les seglents directrius:

e S’anoten a l'eina de Registre les metadades vinculades al document a ser
digitalitzat d’acord amb allo indicat a 'ENI, com la descripcié del document, la
tipologia documental, I'idioma o el nombre de pagines a una o doble cara que

el conformen.

e Es digitalitza el document sencer, llevat que I'enquadernacié o la mesura del
document ho impedeixi. Si aquest és el cas, el propi departament realitza una
copia simple signada, indicant que no es tracta d’'una copia auténtica. Aixo
genera una copia simple securitzada i ha d'estar informat a la metadada

corresponent. A efectes d’interoperabilitat consta com a copia simple.

e La imatge resultant s'emmagatzema en el repositori documental associada
manualment a les entrades del Registre, que s'identifiquen amb el nimero
d'entrada de Registre mitjangant les metadades “Numero de registre" i “Tipus
de registre”, indicant a la metadada “Estat d’elaboracié” si es tracta d’'una
“Copia Simple” que es correspon amb una copia, total o parcial, no auténtica de

document en paper, 0 una “copia auténtica”.

e El document original en paper és retornat al ciutada. En el justificant de
Registre lliurat al ciutada hi consta la descripcié del document i el codi de
verificacio.

¢ Quan la persona destinataria de I'entrada de Registre recupera el document, es

dona inici a un nou expedient o es vincula a un existent, que associa

immediatament el document a I'expedient corresponent.

La copia electronica resultant és signada a través de procediment automatitzat. En el
cas de digitalitzacié d’una fotocopia també es signa per a fer constar que son iguals, a

més d’informar a la metadada corresponent que es tracta d’'una copia.

La signatura es realitza durant el mateix procés de digitalitzacio a I'eina de Registre o,
si es fan servir les estacions de fotocopia i digitalitzacié, signant en el moment
d'incorporacié a l'eina de Registre. Els documents digitalitzats d'aquesta manera es

poden tornar al ciutada en el moment d'atencio presencial.
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Els documents amb CSV sense validar estan considerats com copia simple, i els

documents amb el CSV validat com original. Mai poden ser una copia auténtica.

1.1.5. Backoffice

Excepcionalment, el personal del Registre realitza les mateixes tasques que s'han
descrit en el cas anterior perd no durant l'atencié a la ciutadania, sind en un procés

posterior.

La documentacié pendent de digitalitzar es guarda de forma diferenciada per a cada
registre d'entrada amb una copia del justificant de registre o altra informacié que

permeti identificar el registre al que pertany i la documentacié pendent de digitalitzar.

Es digitalitza seguint el procés automatitzat d’elaboracié de copies auténtiques i
després es procedeix a eliminar el paper. El fitxer resultant s’inclou al repositori en el

lloc guardat pel document en el moment de fer 'assentament.

3.2. Digitalitzacié simple a I’Arxiu

En aquest cas, en comptes de documents dins d'un expedient es digitalitzen
expedients complets tancats que formen part de la documentacié d'arxiu de

I'’Ajuntament. La digitalitzacio es coordina des de I'Arxiu.

Abans d'iniciar un projecte de digitalitzacié d'aquestes caracteristiques cal avaluar la

seva utilitat en funcié d’'una série de criteris:
e Durant quin termini de temps s'ha de conservar aquesta documentacio.
e Amb quina freqiencia es consulten aquests documents.

¢ Quina rellevancia té que les copies electroniques a les que es tingui accés

siguin copies electroniques auténtiques.

e Quin estalvi d'espai i costos de gestid s'aconseguira amb la seva digitalitzacio

comparat amb el cost d’executar la digitalitzacio.

Amb caracter general, els esforcos es centren en garantir la produccid6 de nova

documentacié en suport electronic abans de digitalitzar la documentacié existent.

La documentacié que es digitalitza en aquest cas ja forma part d'un expedient
administratiu. L'eliminacié dels originals esta regida pel Decret 13/2008, de 22 de
gener, sobre accés, avaluacio i tria de documents, pel qual es regula la Comissio
Nacional d’Accés, Avaluacié i Tria Documental (CNAATD) i el procediment de

valoracié, conservacio i eliminacio del patrimoni documental dels arxius publics. A més
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dels requeriments tecnics i de seguretat que es descriuen a continuacié, aquest Decret
estableix el requeriment addicional que la serie documental afectada hagi estat
avaluada, és a dir, que hi hagi una Taula d’Accés i Avaluaci6 Documental (TAAD)
aprovada per la Comissié Nacional d’Accés, Avaluacié i Tria Documental i que sigui
d'aplicacio.

En abséncia d’'una TAAD no és possible eliminar els originals digitalitzats, sind que

son de conservacio permanent fins que es publiqui una TAAD que pugui ser aplicada.

Si existeix la TAAD els originals es poden eliminar un cop estiguin correctament
digitalitzats, independentment del termini que la TAAD estableixi per a la conservacio
del conjunt de I'expedient, a menys que hi hagi apreciacions especifiques del suport

fisic que promoguin el seu manteniment, cosa que no és gaire habitual.

4. Procediment de digitalitzacio segura

Tenint en compte l'objecte i l'abast d'aquest model de digitalitzacié, es considera
digitalitzacié segura tot procés regulat de captura d'informacié d'un material en suport
no digital que incorpora un conjunt de mesures de seguretat i legalitat que garanteixen
que el document electronic resultant correspon al material original capturat i pot ser
tractat com coOpia autentica amb les consequéncies d'autenticitat, integritat i
conservacié previstes per la Llei 39/2015, I'Esquema Nacional de Seguretat (ENS),

I'Esquema Nacional d'Interoperabilitat (ENI) i les Normes Técniques d'Interoperabilitat.

Aixi doncs, els principals objectius perseguits a I'hora de seleccionar un meéetode de

digitalitzacio segura son els seglients:

e Assegurar un valor probatori complet del document digitalitzat sobre els fets o

actes que documenti, equivalent al document original.

e Garantir la fiabilitat del document digitalitzat com a evidéncia de l'activitat o
procediment corresponent segons el que disposa l'article 21 del Reial decret
4/2010 ENIL.

o Avalar l'autenticitat del document digitalitzat mitjancant les mesures de
seguretat definides en el Reial decret 3/2010 ENS i el que disposa l'article 22
del Reial decret 4/2010 ENI.

e Permetre la destruccié del document en suport paper, d'acord amb el que
estableixen els responsables de I'Arxiu i tenint en compte el que estableix el
Decret 13/2008 de la CNAATD .
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La digitalitzacié segura es caracteritza per una série de requeriments de seguretat,

gque es poden aconseguir internament de dues maneres:

¢ Mitjancant la intervencié d'una persona formada adequadament i degudament
habilitada que garanteixi amb la seva signatura electronica la integritat i
'autenticitat de la imatge obtinguda amb I'original, tal i com s’indica a I'apartat
5.1.

e Mitjancant una plataforma de digitalitzacié automatitzada que garanteixi amb la
seva signatura electronica automatitzada la integritat i I'autenticitat de la imatge

obtinguda amb l'original, tal i com s’indica a I'apartat 5.2.

4.1. Documentacio6 a digitalitzar

El procediment de digitalitzaci6 segura de documents en suport paper s'aplica a
documents o seéries documentals que pertanyen a qualsevol de les seglents

categories:

e Documentacié administrativa en fase activa, semi activa o inactiva. Qualsevol
document en suport paper que forma part d'un expedient administratiu és

objecte de ser digitalitzat de forma segura.

¢ Documentacié aportada per la ciutadania a un procediment administratiu quan

es requereix que consti en lI'expedient administratiu corresponent.
o Documentacio interna no administrativa que esta en poder I'Ajuntament i té
certs requisits de seguretat i/o legalitat.

4.2. Requeriments del procés de digitalitzacié segura

4.2.1. Requeriments técnics

La NTI sobre digitalitzacié de documents estableix una série de requisits tecnics que
s'han de complir per garantir la qualitat del procediment de digitalitzacié. A 'Annex |

s'especifiquen aquests requeriments.

4.2.2. Requeriments de la imatge electronica resultant

La Guia d'aplicacié de la NTI de Digitalitzaci6 de documents estableix una série de
requisits que ha de complir la imatge electronica resultant d'un procés de digitalitzacio.

A I'Annex | s'especifiquen aguests requeriments.
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4.2.3. Seqguretat

A I'nora d'abordar les mesures de seguretat a tenir en compte en el procés de

digitalitzacio segura, es consideren els seglients elements:

e Model de Sequretat i accés.

e Model de Signatura i Segells Electronics i Certificats Digitals.

e Les mesures de seguretat establertes per 'Esquema Nacional de Seguretat
(ENS). Els sistemes d'informacié que suporten el procés de digitalitzacio
segura compleixen amb les exigencies de I'ENS.

La implantacié d'aquestes mesures en els sistemes d'informacié esta condicionada a
la valoraci6 del nivell de seguretat en cada dimensié de seguretat i en la categoria del

sistema d'informaci6 de que es tracti, tal com estableix 'ENS.

Es garanteix que l'accés fisic i ldgic a la informacié que gestiona el personal implicat

en el procés de digitalitzacié és el minim requerit per a I'exercici de les seves funcions.

4.2.4. Requisits juridics
Es té en compte el respecte a la legalitat vigent en els seglients ambits:

e Protecci6 de dades. El compliment de la normativa de protecci6 de dades
personals constitueix un punt essencial en la gesti6 documental electronica i,

especialment, en processos de digitalitzacié de documentacié sensible.

e Estandards. Questions com el compliment dels principis d'accessibilitat i
usabilitat d'acord amb les normes establertes, estandards oberts i, si escau,

aquells altres que siguin d'Us generalitzat pels usuaris.

e Mecanismes d'habilitacié. Identificaci6 dels procediments d'habilitacid
requerits en el procés de digitalitzaci6 emmarcat, en tot cas, a les politiques o

reglaments interns existents a I’Ajuntament.

e Protecciéo de la propietat intel-lectual. Quan es digitalitzen obres amb

copyright s’estableix un control d'accés adequat.

e Altres requisits. Com ara aquells especifics per dur a terme una copia,

requisits d'autenticitat, requisits dels tipus de copies, etc.

53



Ajuntament de L'Hospitalet

5. Execucio de la digitalitzacié segura

5.1. Digitalitzacio manual

La digitalitzaci6 manual o amb intervenci6 humana no requereix disposar d'un
maquinari i programari especificament homologat, sin6 que es pot fer amb els
dispositius d'escaneig d'us habitual a 'Ajuntament. Tot i que I'’Ajuntament no disposa
de funcionaris habilitats per dur a terme la digitalitzaci6 manual, cal contemplar
aquesta opcié com a solucié a casos excepcionals o0 com una possible necessitat a

resoldre en un futur.

La resta de requisits relacionats amb la qualitat, seguretat i custodia de la imatge
generada es compleixen de la mateixa manera. A 'Annex | s'inclouen els requisits que
ha de complir el procés de digitalitzacio i els elements participants de maquinari i

programari, dels quals destaquen:

e El procés de captura garanteix una imatge fidel i integra de cada document i la
seva signatura electronica, aixi com la incorporacié del document resultant al

sistema de gestié documental.

e El programari genera documents en algun dels formats de digitalitzacio

inclosos a 'apartat 8.
e El nivell de resolucié és com a minim de 200ppp.
e El mitja emprat per a la digitalitzacio és fotoeléctric.
e Laqualitat de la imatge capturada s'optimitza.

e Les condicions técniques i requeriments per a la generaci6 i verificacio de les

signatures son les establertes al Model de Signatura i Segells electronics i

Certificats digitals de I’Ajuntament.

Addicionalment, es respecten els seglents requisits durant el procés de digitalitzacio

manual:

e El procés d'escaneig es realitza per mitjans fotoeléctrics utilitzant un dispositiu
de captura que genera un arxiu imatge, sobre el que s'apliquen els processos

d'optimitzacio que es consideren adients, tal i com s'estableix a I'Annex I.

e La imatge es posa a disposicié d'un usuari habilitat, que la compara amb

I'original en paper per a poder realitzar un procés d’acarament entre tots dos.
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e Un cop feta la comprovacié anterior i per tal de garantir la integritat i
I'autenticitat de la imatge, I'usuari habilitat signa la imatge obtinguda amb el seu
certificat digital d'empleat de I'Ajuntament preferiblement, segons s’indica a
l'apartat 10. No obstant, fetes les habilitacions corresponents, és acceptable
utilitzar el segell d'organ habilitat.

e Amb l'objectiu de generar un document electronic complet, el document imatge
es completa amb les metadades corresponents, tal i com s'estableix a I'apartat
10. Normalment, en un procés amb intervencié humana aquesta carrega de
metadades es realitza manualment, encara que es pot preveure la possibilitat
gue el valor de les metadades técniques es recopili de forma automatitzada

durant el procés de digitalitzacio.

A partir d'aqui, el document s’incorpora manualment al sistema de gestié documental,

garantint la correcta classificacio i gestié del document resultant.

5.2. Digitalitzacio automatitzada

Una digitalitzacié segura automatitzada s'obté emprant una plataforma composta per
un dispositiu de captura d’imatge, per uns controladors o divers necessaris per
comunicar-se amb ella i per un programari que sigui capa¢ de generar un arxiu que
contingui la imatge digital del document original en format paper, que és signat
electronicament amb caracter previ al seu emmagatzematge al sistema de gesti

documental.

A més, per assegurar una reproduccio fidel i integra del document digitalitzat, s’ha
d’acreditar que la imatge digital s'ha obtingut mitjangcant un procés automatic sense
interrupcid i sense intervencié de cap persona fisica, tal i com estableix la Resolucio
de 24 d'octubre de 2007 de I'Agéncia Estatal d'Administracié Tributaria sobre el
procediment per a I'homologaci6 de programari de digitalitzacié contemplat en I'Ordre
EHA / 962/2007, del 10 d'abril del 2007.

A I'Annex | s'inclouen els requisits que compleix el procés de digitalitzaci6 i els
elements participants de maquinari i programari, dels que s‘han destacat els elements
essencials a l'apartat anterior i que també sén d'aplicacié en el cas de digitalitzacié

automatitzada.

Addicionalment, la plataforma per a la digitalitzacié segura automatitzada compleix

amb els seglents requeriments:
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o El procés d'escaneig es realitza per mitjans fotoeléctrics utilitzant un dispositiu
de captura que genera un fitxer que queda en la memoria del sistema associat

al dispositiu, sense interrupcions i sense la intervencio de cap persona fisica.

e A continuacio, s'aplica el procés d'optimitzacié de la imatge per tal d'obtenir una
imatge amb més qualitat. Per dur-ho a terme s'utilitza un programari especific
signat digitalment pel fabricant, cosa que garanteix que no s'han produit
manipulacions sobre el programa que puguin afectar a la imatge obtinguda.

e Signatura de la imatge del document digitalitzat per garantir la seva integritat i

autenticitat, tenint en compte que:

o L'aplicacié de creaci6 de la signatura esta incorporada a I'escaner com
a driver. D'aquesta manera, s’assegura que la imatge es signa abans
que l'arxiu es gravi en el disc, és a dir, que tot el procés succeeix en

I'espai de memoria de I'equip de digitalitzacié.

= Es admissible la signatura en base a un aplicatiu resident en un
servidor diferent del sistema de digitalitzacio, sempre que l'accio
de signar s'invoqui des del propi maquinari de digitalitzacié

sense guardar la imatge en disc abans de ser signat.

o En cas que el procediment estigui plenament automatitzat, la imatge es
signa de forma automatitzada. Els certificats digitals a emprar en aquest
cas s6n de maquinari, de segell electronic d'aplicaci6 o de segell

d'érgan, segons s'habiliti.

o En cas de confrontacid, la persona treballadora de [I'Ajuntament
degudament habilitada realitza la comparacio entre la imatge digital i el
document original abans de signar amb el corresponent certificat digital
d'empleat public o amb el certificat digital habilitat. En aquest cas,
I'aplicacié disposa de mecanismes estrictes de seguretat que permeten

guardar evidéncies de totes les accions realitzades (tracabilitat).

¢ Vinculacié de I'arxiu d'imatge amb les metadades, segons es defineix a |'apartat
8, ja sigui a través d'una estructura d'arxiu XML o mitjancant la insercio de les

metadades en base de dades o al repositori documental.

A partir d'aqui, el document s’incorpora manualment al sistema de gestié documental

amb uns mecanismes de control que garanteixen la seva correcta classificacio.
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5.3. Digitalitzacio externalitzada

La digitalitzacié externalitzada respon a aquells processos de digitalitzacié que no es
poden abordar per manca de recursos interns i que, per tant, es decideix subcontractar
a un proveidor extern especialitzat en aquest tipus de treballs. En aquest sentit, els
plecs de contractacié o el contracte han de recollir les condicions de prestacio del
servei que ha de seguir el contractista a fi i efecte que el procés de digitalitzacio es

realitzi de forma segura i amb el maxim de garanties per I'Ajuntament.

Les dues parts signen aquest contracte, en el qual 'Ajuntament i I'empresa tercera
deixen constancia per escrit de les condicions que regiran la relacié, concretant els

drets i deures de cadascuna de les dues parts.

L’Ajuntament, amb caracter previ a l'externalitzaci6é, total o parcial, dels seus
processos de digitalitzacio ha de definir de forma clara els objectius de digitalitzacié a

curt, mitja i llarg termini, aixi com:
o Especificar en forma completa els requisits d'imatge, metadades i derivats;
e |dentificar proveidors de confianca;
e Avaluar productes i serveis relacionats;
e Adoptar politiques i procediments per a les diverses funcions externalitzades;
o Definir les responsabilitats institucionals i les dels proveidors;

e |dentificar el nivell de servei a externalitzar ja que hi ha activitats del procés de
digitalitzacié que, fins i tot en un escenari d'externalitzacio, pot reservar-se a

I’Ajuntament com sén:
o Captura dels documents digitalitzats;
o Control de la qualitat i fidelitat de les imatges electroniques;
o Signatura dels documents digitalitzats;

o Complecio de les metadades minimes obligatories en els documents

digitalitzats.

e Mantenir tracabilitat de tot el procés, anotant el maxim d'informacio de totes i

cadascuna de les tasques realitzades.

Les dues parts signen aquest contracte, en el qual 'Ajuntament i I'empresa tercera

deixen constancia per escrit de les condicions que regiran la relacid, concretant els
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drets i deures de cadascuna de les dues parts. En aquest sentit, aquest contracte ha

de contenir, com a minim, el seglent:
1. Compliment de la normativa de proteccié de dades de caracter personal.
2. Confidencialitat del tractament de dades.
3. Propietat intel-lectual.
4. Compliment de terminis.
5. Acord de nivell de prestacio del servei.
6. Possibilitat 0 no de subcontractar o cedir a tercers part del servei.
7. Mesures minimes segons el lloc de prestacié del servei.
8. Certificacio de la digitalitzacid mitjangant signatura electronica.
9. Penalitzacions.
10. Responsabilitat del contractista per danys i perjudicis.
11. Garantia.
12. Jurisdiccid.

13. Resoluci6 del contracte.

6. Retorn o eliminacié6 de [I'original paper després d’una

digitalitzacio segura

Tal i com es preveu a 'ENI i a l'article 70 de la Llei 39/2015, I'expedient administratiu
ha de ser electronic i, per tant, els documents que han de constar en ell també, o bé
perqué la ciutadania els ha presentat electronicament, o bé perque, tal i com es regula
en lapartat 5 de l'article 16, cal digitalitzar de forma segura el documents paper
presentats per la ciutadania i retornar-los, o, finalment, perqué els documents generats
pel propi Ajuntament sén electronics. En tot cas, I'expedient electronic no pot tenir

documents en suport paper.

Tal i com preveu en el punt 5 de I’Acord 1/2010 de la Comissié Nacional d’Accés,
Avaluaci6 i Tria Documental sobre les condicions de substituci6 de documents en
suports fisics per copies electroniques de documents amb validesa d’originals, es
preveu l'eliminacié dels documents originals en paper que hagin estat digitalitzats o
substituits per altres suports, i aquesta digitalitzacié hagi estat d’acord amb alld que
estableix la llei.
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L’Ajuntament retorna a la ciutadania qualsevol document que hagi presentat, prévia
digitalitzacio segura d’aquest, i en la resta de casos, on aquest document en paper
esta en poder de 'Ajuntament, s’elimina, sempre i quan aquest original en suport fisic
no tingui un valor cultural o altres caracteristiques que aconsellin la seva conservacio i

pertanyin a una serie documental avaluada, tal i com disposa I'acord 1/2010.

7. Digitalitzacié simple i captura d’imatge

La digitalitzacié simple té com a objectiu principal facilitar I'accés a la documentacio a
totes aquelles persones que ho necessitin per a l'exercici de les seves funcions. En
aquest cas preval obtenir una imatge del document de manera rapida i agil. La qualitat
de la imatge ha de ser raonable i no és necessari garantir la seva integritat i
autenticitat, doncs no requereix ser signada, la qual cosa agilitza el procés de captura i
consulta posterior.

Les imatges electroniques suposen una eina molt Gtil per agilitzar l'accés a la
documentacid, fins i tot per part de diferents persones al mateix temps, i limitar I'Gs del

paper i les seves ineficiencies. No obstant, cal tenir en compte el segient:

e Les imatges electroniques que no s'han generat seguint un procés de
digitalitzaci6 segura no poden substituir la validesa juridica de l'original en

paper.

o EIl procés de digitalitzacié és costdés en temps i recursos, de manera que es

garanteix que no es fan digitalitzacions innecessaries.

e Els documents digitalitzats ocupen espai en el sistema i requereixen de criteris
de cerca especifics per a ser identificats, fet que constitueix un altre motiu per

limitar digitalitzacions innecessaries.

Hi ha casos on, sense necessitat de realitzar una digitalitzacié segura, I'Ajuntament
esta interessat en obtenir imatges electroniques simples per facilitar la seva gestié

com, per exemple:
a) Documents de consulta massiva.

b) Documents presentats per un tercer sense valor legal on la copia digitalitzada

és suficient pels interessos de I’Ajuntament.

¢) Documents de vida molt curta que nomeés sén d'interés en la fase de tramitacio.
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d) Documents delicats que es conserven en suport paper i es consulten

freqlentment que es poden fer malbé durant el seu accés i consulta.

e) Documents que es conserven en suport paper per altres motius que son de

consulta frequent.

En atencié a aquestes consideracions, s'adopten una série de mesures per garantir

gue no es malbaraten esforgos en la digitalitzacié no segura de documents:

Obtencié d’una sola imatge de cada document. Per a cada tipologia de
document o per a cada procés o tramit, s’'identifica un unic punt dins del flux de
treball on es produeix la digitalitzacié. La resta de participants en el procés
hauran d'estar informats d'on recau aquesta responsabilitat i, en cas de requerir
la imatge del document, sol-licitar-la del responsable o buscar-la en el sistema

de gestié documental, i no generar-ne una de nova.

L’accés al procés implica accés als documents. Quan una persona dins de
I'organitzacié obté una imatge electronica d'un document pot emmagatzemar-la
en el repositori documental a través del gestor d'expedients corresponent, de
tal manera que és accessible per a totes les persones que participen en el
procés, associant la imatge obtinguda amb el procés corresponent. Aixo implica
classificar el document electronic que conté la imatge del document paper i
informar la resta de metadades principals de I'expedient i document per a

facilitar la seva recuperacié en un futur.

Modificacions en el document que no requereixen obtenir una nova
imatge. Una vegada obtinguda la imatge electronica d'un document, si aquest
es veu afectat per modificacions menors no es justifica I'obtencié d'una nova
imatge, sempre que sigui possible aportar aquesta informacié mitjancant
anotacions en el sistema d'informaci6 associat a I'expedient . Aixi, per exemple,
el fet que un document digitalitzat en estat d'esborrany sigui ferm i
definitivament sense canvis, es recull en una anotacié que indica la data de

formalitzacio del document, sense que sigui hecessari obtenir una imatge nova.

7.1.Securitzacié d’imatges obtingudes per processos de digitalitzacié

simple

En aquest cas no es permet la substitucid dels originals en paper, tot i que com

normalment s’aplica a documents sense interés en garantir la seva autenticitat i

integritat es pot prescindir de la custodia dels documents originals en paper .
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No obstant, amb tasques addicionals es pot arribar a donar a aquestes copies un valor
juridic suficient que faciliti I'acreditacié de l'autenticitat i integritat del document imatge

emmagatzemat en el sistema de gestido documental de I'’Ajuntament.

La digitalitzacié segura que es requereix per a aixo incorpora un seguit de requisits,
entre ells la qualitat de la digitalitzacié. Aquests es poden complir també a la
digitalitzacié simple.

e El format del document digitalitzat es pot esmenar amb una conversié posterior

si no es compleix de partida amb la digitalitzacié simple.

e L'alimentaci6 de metadades especifigues sobre el procés de digitalitzacio

segura (veure apartat 9), que es poden informar a posteriori.

¢ L'emmagatzematge del document en un repositori adequat, que es pot estar

complint també en el cas de la digitalitzacié simple.

¢ Una signatura electronica que doni garantia de la qualitat del procediment i que

es pot fer de dues maneres:

o De manera automatica, en el propi moment de digitalitzar. Aquest cas

no es podria aplicar amb posterioritat.

o De manera manual, a través de la signatura electronica de la persona
que supervisa el procediment. Aquesta signatura es pot aplicar amb
posterioritat si es correspon amb una accié real de validacio de la
qualitat del procediment i de les imatges resultants i si és realitzada per
un funcionari o treballador public habilitat especificament per a la

digitalitzacio segura.

Aquesta opcid s'utilitza de forma molt puntual per a poder comptar amb la deguda
seguretat juridica, de manera que es disposa del document paper original i es
comprova la seva coincidencia amb la imatge resultant del procés de digitalitzacio
simple. Es per a aquells casos que el format del document paper presentat en un punt
de registre no permet la seva digitalitzaci6 en I'escaner de sobretaula que té la
funcionalitat de fer procediment automatitzat. Per a que pogués ser una copia

auténtica, caldria que el registrador signés com a funcionari habilitat.

Es per aixd0 que en aquells casos que s'identifiqui la possible necessitat a futur de
comptar amb una copia electronica auténtica d'un document paper digitalitzat de forma

simple, el document paper original ha d’estar custodiat per I'Ajuntament.
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8. Formats de digitalitzacio

El format darxiu per a les imatges electroniques obtingudes de processos de

digitalitzacié compleix els requisits de resolucio, profunditat de bits, informacié de color

i metadades, de manera que s'ha tingut en compte el que s’estableix a la NTI de

Cataleg d'Estandards. El llistat de formats i els seus atributs que poden ser utilitzats en

la digitalitzacié segura son els seglents:

Format: Nom del format.

Versio: Versiéo minima considerada.

Extensid: Llistat d'extensions de I'arxiu electronic que ho suporta.
Tipus: Estandard obert o estandard de facto.

Profunditat de bits: Bitonal / escala de grisos a x bits / color a x bits.
Compressid: Compressié amb pérdua / compressio sense pérdua.
Gesti6 del color: RGB/YCB Cr/ CMYK / Altres.

Suport metadades: Si/ no.

L'admissibilitat o selecci6 d'altres formats no reflectits en aquesta taula hauran

d'atendre a les condicions establertes en l'article 11 del RD 4/2010 ENI i respectar la

determinacio del Cataleg de formats admesos per I'Ajuntament segons s'estableix en
el MGD.
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Format Versié Profunditat de bits Compressio Cresilo alel =[S
color metadades
Bitonal. Si
. Estandards Escala de grisos: de 4 a8 | Sense perdua: -
GIF GIF 89a .gif de facto bits. LZW. Paleta propia I(Ici:uarrg)p de text
Color de 4 a 8 bits. )
. R . . Sense perdua: Si
JPEG ISO / IEC 15444 Jpg | Estandards | Escala de grisos a8 bits. | o\ YCbCr (Camp de text
.jpeg | oberts Color a 24 hits. . )
Amb pérdua. lliure).
Sense pérdua:
ISO 32000-1: 2008 . . . RGB .
POF-POF/A |1SO 19005120051 | par | ESIOANs | Eecmadegieor bl | TUTO LAV vopor (S
2011 (PDF / A). ' P ' CMYK I '
JPEG
. . . Si
ISO / IEC 15948: Estandards E_scala degrisosde 8a16 | Sense perdga. SRGB (conjunt basic més
PNG 2004 PNY | oberts bits. Deflate, derivat de ICC retols definits per
Color de 8 a 48 hits. LZ77. : . P
l'usuari).
Bitonal. RGB Si
. tiff Estandards Escala de grisos: de 4 a8 | Sense pérdua: ICbCr
TIFF ISO 12639: 2004 if oberts bits. LZW. CMYK éllzaﬂi?up)galament
Color de 8 a 64 bits. CIEL*a*b* '

Llistat de formats admesos per a la digitalitzacio segura
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9. Metadades de digitalitzacié segura

Les metadades que sén d'aplicacié a les copies de documents en paper que es
generen en el marc de les activitats de I'Ajuntament i que s'han definit com de
consignacié obligatoria en el cas de digitalitzaci6 de documents es relacionen a
continuacio. No obstant, al document electronic obtingut d'un procés de digitalitzacio
se li pot aplicar tot el conjunt de metadades aplicables al document electronic segons

'Esquema de Metadades.

.'V'e‘a‘.j"?‘da ' Definicio Observacions
identificador

Valors possibles en cas de digitalitzaci6é segura:
- Copia electronica auténtica de document
paper, en cas de documents originals en
suport paper
Estat . . . - opia digitali ,
d'elaboracio Valor de | §§tat de la situacio gﬁ;?a?slgp;traellstéz?;seprlzlcgit(:\?jg %Zl;n?r?tgtfeggi
d'elaboracié d'un document ) . o
garantir la seva fidelitat amb I'original
En cas de digitalitzacié no segura de document
complet o parcial original 0 no original el valor
per defecte sera:
- Copia simple

Indicacié sobre si el document

Suport origen ha nascut digital o ha estat

Valor per defecte: Analogic

digitalitzat.
Nom de I'aplicacié de creacié
Aplicacio de d'un document digitalitzat a Es pot assignar un valor per defecte si es
digitalitzacio partir d'un document en suport | disposa d’una Unica aplicacié de digitalitzacio.
paper.
- Versi6 de l'aplicacié de
Versi6 de P . .
I'aplicacié creaci6é d'un document Es pot assignar un valor per defecte si es
aplicacio de o S } ; - N . e
digitalitzat a partir d'un disposa d’una unica aplicacié de digitalitzacio.

digitalitzacio
document en suport paper.

Es pot establir un valor per defecte segons com

L . es configuri I'aplicacié de digitalitzacié i sempre i
Valor de resolucio en pixels 9 P 9 P

Resolucio guan aquesta configuracié no pugui ser
per polzada emprada en la e . .
L s modificada. En cas contrari o que la resolucié
digitalitzacio. Lo N
sigui variable caldra recuperar aquest valor
durant cada procés de digitalitzacio.
Idioma o llengua utilitzada en
Idioma un Document, parlada o usat A ser introduit per I'usuari
per un agent al realitzar una P '
Activitat.
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Les metadades es registren a través d'un dels dos mecanismes seguents:

¢ Informant en el sistema de gestié documental, és a dir, on s'emmagatzema el

document.

e Embolcallant el resultat de la digitalitzaci6 amb una estructura XML que conté
les metadades i facilita el procés de carrega automatica al sistema de gestio

documental.
10. Habilitacié de la digitalitzacié segura

10.1. Elements tecnologics necessaris

A partir del que s'ha exposat amb anterioritat en aquest capitol, es deriva que els
elements tecnologics necessaris per a l'execucio de processos de digitalitzacié sén
dos: un escaner i un programari encarregat de generar la imatge electronica del

document original en suport paper.

Tots dos elements estan intrinsecament relacionats, ja que l'un sense l'alire no
permetria obtenir una imatge electronica correcta del document en suport paper. A

I'Annex | s'inclouen recomanacions addicionals al respecte.
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VI. MODEL DE PRESERVACIO

1. Introduccio

La documentacid electronica, per tal de garantir la seva intel-ligibilitat i integritat a llarg
termini, requereix d’actuacions proactives per preservar el seu format i la longevitat
dels seus elements de seguretat, com les signatures electroniques o els segells de

temps.

En aquest capitol es fa una descripcioé dels principis basics de la preservacio digital
des d’'un punt de vista genéric. També s’enumeren els reptes que sorgeixen en el

moment de plantejar-se garantir la preservacié de la documentacié a llarg termini.

A partir d’aqui, es defineix un pla de preservacié que abasta totes les fases del cicle de
vida documental i s’estableixen els mecanismes que s’han d’emprar a I'hora de

garantir la preservacio de la documentacié electronica.

Els principals motius que porten a l'Ajuntament de L’Hospitalet de Llobregat a
I'elaboracié d’aquest pla sén la fragilitat dels suports, la conservacié de la validesa
juridica dels documents, l'obsolescéncia del hardware i software i I'obsolescéncia dels

formats.

2. Fonaments juridics

L'article 17 de la llei 39/2015 de procediment administratiu comu estableix com s'han

de preservar i conservar els documents electronics:

1. Cada Administracié haura de mantenir un arxiu electronic unic dels documents
electronics que corresponguin a procediments finalitzats, segons els termes

establerts en la normativa reguladora aplicable.

2. Els documents electronics s’hauran de conservar en un format que permeti
garantir l'autenticitat, la integritat i la conservacio del document, aixi com la
seva consulta, amb independéncia dels temps transcorregut des de la seva
emissio. S’assegurara en tot cas la possibilitat de traslladar les dades a altres
formats i suports que garanteixin l'accés des de diferents aplicacions.
L’eliminacié d’aquests documents haura de ser autoritzada d’acord amb el que

disposa la normativa aplicable.
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3. Els mitjans o suports on s’emmagatzemin documents hauran de comptar amb
mitjans de seguretat, d’acord amb allo previst a 'Esquema Nacional de
Seguretat, que garanteixin la integritat, l'autenticitat, la confidencialitat, la
gualitat, la proteccié i la conservacié dels documents emmagatzemats. En
particular, asseguraran la identificacié dels usuaris i el control d’accessos, aixi
com el compliment de les garanties previstes en la legislacié de proteccié de
dades.

Tal i com indica la llei, per tal que els documents electronics puguin mantenir la seva
integritat, autenticitat i fiabilitat, és necessari utilitzar un sistema tecnologic que permeti
emmagatzemar-los a llarg termini amb una serie de mesures de preservacio i

seguretat que assegurin aquests valors.

El model plantejat es basa en I'arxiu electronic unic, que es defineix com un repositori
de conservaci6 a llarg termini de la documentacié electronica pertanyent a
procediments tancats i que compta amb unes mesures concretes d’accés i seguretat
que protegeixen la seva autenticitat, integritat i fiabilitat.

3. Definicié de I'estratégia de preservacio

El sistema de preservacio de la documentacié electronica s’encarrega de controlar de
forma periodica els documents electronics per garantir la seva accessibilitat,
recuperacio i validesa juridica. Aquest procés de comprovacié periodica controla de

forma automatica els seglents aspectes de la documentacio electronica conservada:
e Accessibilitat a suports
e Capacitat de lectura de formats
e Validesa juridica de les signatures electroniques
e Integritat dels documents
e Integritat dels expedients

L’Ajuntament de L’'Hospitalet ha decidit aplicar la migracio de formats com a estrategia
principal de preservacid en comptes d’altres técniques, com poden ser 'emulacio, la

preservacié de la tecnologia o l'encapsulacid. La migracié garanteix l'accés a la
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documentacié des de diferents aplicacions i la seva consulta, independentment del

temps transcorregut, i es troba alienada amb ['article 27 de la Llei 39/2015.

Hi ha diversos estandards internacionals que defineixen aquest procés, com la 1SO
18492 (2008) o el model OAIS amb la ISO 14721 (2003).

El procés de migracié es realitza de forma automatitzada a través del procediment
administratiu automatitzat, garantint que els documents migrats sén copies auténtiques

a partir de la signatura electronica amb segell d’drgan a nom de 'Arxiu.

L’encarregat d’executar els processos de migracié de formats és I'Arxiu a través de la
plataforma iIARXIU, del Consorci de '’Administracié Oberta de Catalunya (CAOC).

4. Selecci6 del format de conservacio

Les eines que permeten la preservacié dels documents en base a l'estratégia de
migracié requereixen d’'una relacio limitada de formats per a poder garantir en tot

moment la possibilitat de migracio.

A 'Esquema de Metadades es recull la informacié sobre el format del fitxer, una dada
clau per a la gesti6 futura de la documentacid. La informacié sobre el format es recull

des del mateix moment de captura del document electronic.

Al llarg del temps, els fitxers possiblement patiran migracions i altres transformacions
tecniques per tal de garantir la seva permanéncia futura. Per a la gestié6 d’aquests
processos és imprescindible conéixer els formats i altres caracteristiques tecnigues

inicials dels fitxers.

El problema del control de formats és universal, per aix0 diferents institucions han
reaccionat creant eines que permeten disposar d’'un sistema fiable per a la identificacié
dels formats. En el moment en qué es requereixi informar de la metadada
corresponent es podran utilitzar eines d’aquest tipus per a detectar el format d’un

document.

Tots els formats admesos per a poder ser transferits a la plataforma d’arxiu electronic

Unic iIARXIU es troben definits a continuacio.
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4.1. Formats acceptats per iARXIU

En primer lloc, abans de passar a definir els formats admesos i els formats de

conservacio, cal tenir en compte els formats que admet I'eina d’arxiu electronic unic de

'Ajuntament. En aquest cas, iARXIU és el repositori utilitzat per a la conservacio a llarg

termini de la documentacié electronica en fase inactiva.

IARXIU contempla els seguents formats:

Format Extensions
application/gml+xml gml
application/java-archive Jar
application/javascript Js
application/msaccess accdb
application/msword doc
application/octet-stream Bin
application/ogg 0ogx
application/pdf pdf
application/pkcs7-mime p7c
application/pkcs7-signature p7s,csig

application/postscript

ps, eps, epsf

application/rtf Rtf
application/sgml gml,sgml
application/vnd.ms-access mdb

69




Ajuntament de L'Hospitalet

Format Extensions
application/vnd.ms-excel Xls
application/vnd.ms-outlook msg
application/vnd.ms-powerpoint ppt, pps
application/vnd.oasis.opendocument.chart odc
application/vnd.oasis.opendocument.database odb
application/vnd.oasis.opendocument.formula odf
application/vnd.oasis.opendocument.graphics odg
application/vnd.oasis.opendocument.image odi
application/vnd.oasis.opendocument.presentation odp
application/vnd.oasis.opendocument.spreadsheet ods
application/vnd.oasis.opendocument.text odt
application/vnd.oasis.opendocument.text-master odm
application/vnd.openxmlformats-officedocument.presentationml.present
ation pptx
application/vnd.openxmlformats-officedocument.presentationml.slide sldx
application/vnd.openxmlformats-officedocument.presentationml.slidesh
ow ppsx
application/vnd.openxmlformats-officedocument.spreadsheetml.sheet xlIsx
application/vnd.openxmlformats-officedocument.wordprocessingml.docu ot
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Format Extensions
ment
application/vnd.visio vsd
application/x-gzip gz, gzip
application/xhtml+xml| xht, xhtml
application/xml xsd, xsl
application/x-pkcs12 p12, pfx
application/x-pkcs7-certificates p7b
application/x-rar-compressed Rar
application/x-tar Tar

application/x-x509-ca-cert

cer, crt, der

application/zip Zip
audio/mpeg m3u, mp3
audio/ogg 0ga
audio/vorbis ogg

audio/x-aiff aiff, aif, aifc
audio/x-ms-wma asf, wma
audio/x-wav wav, wave
image/bmp bmp, ddb, dib
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Format

Extensions

image/gif Gif

image/jpeg jpeg, jpg, jpe, spf
image/png png
image/svg+xml svgz, svg
image/tiff tiff, tif, dng
image/vnd.dwg dwg
image/vnd.dxf dxf

message/rfc822 eml,mht,mhtml

text/css Css

text/csv Csv

text/html html, htm, jsp, php
txt, tsv, csv, ans,

text/plain asc

text/sgml sgml

text/tab-separated-values Tsv

text/xml xml, gml

video/mp4 mp4

video/mpeg mpeg, mpg
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Format Extensions
video/quicktime mov, gtm
video/webm webm
video/x-msvideo Avi

De tots aquests, I'Ajuntament ha decidit garantir la preservacié d’alguns d’ells, de
manera que no es permet enviar a I'eina d’arxiu electronic Unic cap altre format que no

sigui algun dels que s’exposen a continuacio.

4.2. Formats de document de text o text que inclou imatges

Els formats admesos per a poder ser transferits a la plataforma d’arxiu electronic unic

son els segients (entre parentesis s’'indiquen les extensions):
e Text simple (.txt, .tsv, .csv, .ans, .asc)
e ODF 1.1 (.odt)
o Office Open XML document (.docx)
o Office Open XML sheet (.xlIsx)
o Office Open XML presentation (.pptx)
¢ Microsoft Word (.doc)
e Microsoft Excel (.xls)
e Microsoft Power Point (.ppt, .pps)
e PDF 1.7 (.pdf)
e PDF/A (.pdf)
e XML (.xml)

D’altra banda, el format amb qué s’han de guardar és el PDF/A. Actualment, és el
format més estés per a la preservacio digital, de manera que I'Ajuntament ha de

generar tots els documents, a ser possible, en aquest format. Es proposa aquest
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format perqué és un estandard amb una ISO definida, la 1ISO 19005 (2008) format

d’arxiu PDF/A-1, i esta pensat precisament per garantir la preservacié a llarg termini.

Per a les factures electroniques el format a preservar és XML, i per la seva banda,

'index de I’expedient s’ha de conservar tant en PDF/A com en XML.

4.3. Formats audiovisuals

Per a les imatges, els formats admesos per a poder ser transferits a la plataforma

d’arxiu electronic unic son els seguents:
e PNG (.png)
e Jpeg (.jpeg, .jpg. .jpe, .spf)
e Gif (.gif)
o  Tiff (.tiff, .tif, .DNG)
Per als videos, els formats admesos son:
e MPEG (.mpeg, .mpg)
e MPEG4 (.mp4)
e AVI (.avui)
e Quicktime (.mov, .qtm)
| pel que fa I'audio, els formats admesos sén:
e MP3 (.m3u, .mp3)
e OGG Vorbis (.0gg, .0ga)

e WAV (\wav, .wave)

4.4. Altres formats

Els formats dels objectes grafics 2D admesos s6n SVG1.1, CGM i SWF, i el format
de conservacio és TIFF. De la mateixa forma, s’admet el format X3D pels objectes

grafics 3D, perd s’han de guardar també en format TIFF.

Pel que fan els dibuixos técnics, s’admeten els formats DWG Direct, GML, WFS,
WMS i PDF 1.7, i s’han de conservar en format TIFF.
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4.5. Formats de signatura electronica

Respecte les signatures electroniques associades a la documentacio electronica a
transferir a I'arxiu electronic Unic, aquestes han d’estar préviament en un dels formats
preservables. D’aquesta manera s’evita dur a terme una conversid durant la

transferéncia a la plataforma d’iARXIU.

En cas de no ser aixi, en el moment de la transferéncia a la plataforma d’arxiu
electronic unic s’ha de generar una copia auténtica en el nou format i s’ha de signar
amb un segell electronic emés per I'Arxiu especialment per a aquest proposit. En
gualsevol cas, la signatura generada ha de ser preservable: sera del tipus PAJES LTV
amb segell de temps en cas de documents en formats PDF o PDF/A i XAdES-A per a

la resta de formats.

4.6. Formats de foliat de I’expedient

En el cas del foliat, el format a preservar és tant el PDF/A com I'XML. Els formats XML
sbén els que permeten una millor actuacié administrativa automatitzada, aplicable en el

moment de garantir la integritat de I'expedient electronic.

4.7. Conservacio de bases de dades

Hi ha informacié que es conserva a bases de dades, com les metadades d’expedient o

les metadades de negoci o d’activitat.

Tot i aix0, cal destacar que en el MGD només es fa referéncia a la documentacio
electronica, de manera que Unicament es contempla la conservacié de bases de dades
en el moment en qué es generen llistats, és a dir, quan passen a estar en un format

document.

En aquest sentit, donada la complexitat de conservacio de les bases de dades, s’ha de

valorar la generacié i la custodia dels llistats necessaris en format PDF/A.

A més, tot i que existeix la possibilitat d’arxivar a I'arxiu electronic Unic els valors de les
bases de dades a través de fotografies fixes en el temps, actualment no es contempla

aquesta opcié a '’Ajuntament.
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5. Requeriments dels elements a transferir

Per transferir un expedient electronic a la plataforma d’arxiu electronic unic s’han de

complir els seglients requeriments:

1. Els expedients han de provenir d’'una font original valida, és a dir, d’'una font

amb un origen verificable.
Els expedients han d’estar tancats.

Els expedients han d’estar foliats i el foliat correctament signat. L’index ha de
ser integre amb els documents que hi formen part i amb els resums

criptografics.

Totes les metadades han d’estar definides a 'Esquema de Metadades i les
metadades obligatories dels documents, expedients i signatures han d’estar

correctament informades.

Els documents han de tenir un format reconegut, gestionable i no-obsolet

segons la plataforma d’arxiu electronic unic.

Les signatures electroniques dels documents i expedients electronics han de
ser valides i disposar d’'un format preservable. En cas que no sigui aixi, tal i

com es recull al Model de Signatura i Segells electronics i Certificats digitals, si

es pot garantir 'autenticitat del document s’ha de generar una copia auténtica
del document signada amb una signatura electronica preservable de forma

automatitzada i amb un segell electronic.

6. Tipus d’integracié del repositori documental amb I’eina d’arxiu

electronic unic

L’arxiu electronic unic és la plataforma que garanteix la preservacio a llarg termini de la

documentacié electronica de 'Ajuntament, tenint en compte que la simple conservacio

de suports no implica una adequada accessibilitat, llegibilitat o integritat de la

informacié en el futur.

L’Ajuntament de L’Hospitalet ha decidit que I'eina utilitzada per 'arxiu electronic unic
sigui I'eina iIARXIU, del Consorci AOC.
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Partint de la situacio i de les solucions actuals en aquest ambit, I'arquitectura per a la

preservacié digital és la seglent:

Aplicacions
Registre d'Expedients
Eina de tramitacio §—1—)p| Aplicacions de
tercers
Repositori R R e e 54
documental | [€ i___ Webservices |

Arxiu electronic

La plataforma de preservacio6 digital contempla els seguents elements:

1. Eina de tramitacio i altres aplicacions: a través de I'eina de tramitacid i
d’altres aplicacions de tercers es genera documentacié electronica, que passa

al repositori documental d’acord amb alld especificat a lAnnex |l.

2. Repositori documental: la plataforma d’administracié electronica AUPAC
disposa d’un repositori documental propi composat per una estructura de
carpetes. Aquest repositori és I'encarregat de la gesti6 de documents,
expedients, metadades i signatures electroniques en la seva fase activa i semi

activa.

Qualsevol document creat en altres aplicacions haura d’incloure’s al repositori
des de la seva creaci6, vinculat a un expedient i amb les metadades
corresponents. Els expedients, per tant, es tanquen i folien en aquesta eina.

Durant aquest procés s’ha de verificar que els documents tenen el format

77



Ajuntament de L'Hospitalet

adequat, que les signatures electroniques son valides i que tenen el format de
signatura correcte (si no és el cas s’ha de completar la signatura al format valid

d'arxiu) i que les metadades també soén les correctes.

De cara a la documentaci6é en fase semi activa, el repositori documental

permet:
e Executar processos d’eliminacié segons les taules d’avaluacio

e Executar processos de resignatura dels documents signats, siguin
aquests documents administratius o index dels expedients, quan les
signatures estiguin a punt de caducar.

e Garantir 'accés en qualsevol moment a les persones autoritzades.

e A partir de la garantia anterior, permetre la consulta dels documents i

expedients guardats.

o Guardar les evidéncies electroniques sobre totes les actuacions que es

facin sobre els objectes electronics guardats.

e Implementar el procés de transferéncia a I'eina d'arxiu electronic Unic a

través de la generaci6 dels paquets que aquesta requereixi.

3. Eina d’arxiu electronic unic. L'eina d’arxiu electronic unic de I'Ajuntament de
L’'Hospitalet és iARXIU, del Consorci AOC. Es I'eina que permet gestionar la
documentacio electronica en fase inactiva. Permet la recepcié de documentacio
electronica i la validacié de la seva integritat i autenticitat en funcié de la seva

tipologia.

L’eina verifica que els paquets son correctes: formats, signatures electroniques,
foliat i metadades. En cas que tot estigui en ordre es passen a la safata de
transferencia, on l'operador pot veure aquestes peticions i acceptar-les o

rebutjar-les.

Els expedients arriben des del repositori documental d’AUPAC, que permet
generar paquets que compleixen els requeriments de formats, signatures
electroniques valides, formats de signatura i metadades. Aquests paquets han

d’estar foliats i han de ser integres.
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Un cop entrats els documents i expedients electronics al sistema de

preservacio, iIARXIU permet:
o Fer processos d’eliminacio.

e Executar processos de re signatura dels documents signats, siguin
aquests documents administratius o index dels expedients, quan les
signatures estiguin a punt de caducar.

e Executar processos de migraci6 de formats per tal de garantir

I'accessibilitat al llarg del temps.
e Garantir 'accés en qualsevol moment a les persones autoritzades.

e A partir de la garantia anterior, permetre la consulta dels documents i

expedients guardats.

e Guardar les evidéncies electroniques sobre totes les actuacions que es

facin sobre els objectes electronics guardats.

7. Responsabilitats dels actors que intervenen en la preservacio

En els processos vinculats a la preservacio dels documents i expedients electronics

intervenen els segiients ambits:
e Gestié Documental i Arxiu
o Tecnologies
e Assessoria Juridica
e Unitats de treball
e Coordinaci6 de projectes d’Administracio electronica
¢ Organitzacio

Les funcions i les responsabilitats que tenen cadascun dels agents implicats en la

preservacié de la documentacié electronica és la seglent:
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7.1. Gestio Documental i Arxiu

Gestionar la documentacié electronica sota la seva responsabilitat des del

moment del tancament i/o sempre que s’hagi transferit a I'arxiu electronic unic.
Donar accés a la documentacio electronica sota la seva responsabilitat.

Operar en el repositori documental d’AUPAC pel que fa la documentacio semi

activa i inactiva preservada a l'eina.

Gestionar els usuaris del repositori documental pel que fa la documentacié

semi activa i inactiva preservada a I'eina.
Operar la plataforma d'arxiu electrdnic unic.
Gestionar els usuaris de 'arxiu electronic unic.

Gestionar les metadades associades als documents, expedients i signatures
electroniques que es requereixin mantenir durant les fases semi activa i

inactiva de la documentacio electronica.

Mantenir actualitzada la informacié del Quadre de Classificacié, del Calendari
de Conservaci6 i de 'Esquema de Metadades dins del repositori documental i

dins de la plataforma d'arxiu electronic Gnic.

Realitzar les comprovacions necessaries en els processos de migracié per

garantir que s'han realitzat correctament.

Participar en la Coordinaci6 dels projectes d’Administracié electronica.

7.2. Tecnologies

Garantir el servei de les eines tecnologiques necessaries per a la preservacio

de la documentacié electronica.

Actualitzar el maquinari on s'emmagatzemen els documents i expedients
electronics a preservar quan aquest pugui entrar en desus o quan hi hagi nous
sistemes més rapids o fiables que els actuals, sempre que el pressupost de

I'Ajuntament ho permeti.

o Ampliar-ho quan es requereixi més capacitat d'emmagatzematge.
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Actualitzacié del programari que gestionara tot l'arxiu electronic Unic a les

noves versions el més aviat possible.

Negociar amb el fabricant del programari el desenvolupament de les possibles
noves funcions que siguin necessaries, com les de migracié de formats, ja que
els processos de migracié aniran evolucionant a mesura que apareguin nous

formats.

Realitzar copies de seguretat de les dades, documents i expedients electronics
de la plataforma d'arxiu electronic Unic amb la periodicitat adequada, menys
guan s'hagin realitzat processos de migracié, que es produira abans i després

d'aquest procés.

Donar suport i formacio a I'Arxiu sobre les funcionalitats i versions de les noves

eines d’arxiu electronic.

Actuar com a administrador de sistemes de la plataforma d'arxiu electronic Gnic

en cas que 'eina estigui instal-lada a I’Ajuntament.

Implementar i garantir les mesures de seguretat de la plataforma d'arxiu

electronic unic.

Participar en la Coordinacio dels projectes d’Administracio electronica.

7.3. Assessoria Juridica

Donar cobertura juridica a la plataforma d'arxiu electronic Unic a partir de la

Politica de Gesti6 Documental i Signatura electronica.

Participar en la Coordinacio dels projectes d’Administracio electronica.

7.4. Personal implicat en tasques de gestiéo de documents

Gestionar els documents i expedients electronics abans d’haver-se fet la

transferencia de responsabilitat a Arxiu.

Informar a I'Arxiu sobre el volum previst d'expedients per a ser transferits per tal

que l'area pugui dimensionar el repositori documental.

Informar correctament de totes les metadades dels documents, expedients i

signatures electroniques en funcio de 'Esquema de Metadades.
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e Tancar tots els expedients un cop acabada la tramitacié administrativa.
e Garantir que els expedients a transferir a Arxiu s6n complets.

e Sol-licitar el procés de transferéncia dels elements a arxivar sempre que
aquests compleixin amb els estandards definits en el MGD: formats,
metadades i tipus de signatura electronica.

7.5. Coordinacio6 dels projectes d’Administracio electronica

Les funcions de la Coordinacié dels projectes d’Administracié electronica es troben
definides en el Model Organitzatiu al seu apartat 6.3, tot i que en I'ambit de la

preservacié de la documentacié electronica en té les seglients, concretament:
e Decidir quan un format és obsolet.
e Establir a quin format es migrara un format ja definit com obsolet.

¢ Verificar que no hi ha documents ni expedients electronics amb format obsolet
tres mesos després de ser declarat un format com a obsolet i que s'hagin
implementat a l'eina d'arxiu electronic Unic els processos de migracio

corresponents.

7.6.0rganitzacio

o Impulsar la definicié dels fluxos dels processos que generen els expedients i

documents electronics i la simplificacié dels processos actuals.

e Impulsar el procediment administratiu i la interoperabilitat amb el document

electronic en tots els processos de digitalitzacio de tramits.

e Participar en la Coordinacié dels projectes d’Administracié electronica.
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VIl. MODEL DE SEGURETAT | ACCES

1. Introduccio

En aquest capitol del MGD es desenvolupa el Model de Seguretat i les politiques
d’'accés de la documentacio electronica, que té per objectiu definir els aspectes
especificament relacionats amb la seguretat en I'accés i el tractament d’expedients i

documents electronics.

Si partim de les principals dimensions de seguretat establertes pels estandards de
referéncia, com la ISO 27001 per a I'establiment d’un Sistema de Gestié de Seguretat
de la Informacid, la seguretat de la informacié aplicada a la gesti6 documental implica

els seglients punts:

e Autenticitat: es garanteix la font de la que prové la informacié continguda en
un document, és a dir, la seva autoria, quedant l'autor vinculat per les

declaracions contingudes en el document o les metadades relacionades.

e Integritat: es manté de forma continuada i exacta la informaci6é continguda en

un document, és a dir, que no ha rebut modificacions no autoritzades.

o Confidencialitat: la informacié d’expedients i documents electronics no es
posa a disposicid d’individus, entitats o processos no autoritzats o que no

necessiten coneixer-la.

e Disponibilitat: es proveeix l'accés i la utilitzacié de la informacio i dels
documents — inclosos els sistemes per al seu tractament — per part dels

individus, entitats o0 processos autoritzats quan es requereixi.

e Tracabilitat: les accions d’'una entitat sobre un document poden ser imputades
exclusivament a aquesta entitat i es poden identificar i reconstruir
adequadament les accions que s’han fet sobre el document des de la seva

creacio i totes les seves modificacions.

Per tal de donar cobertura a aquestes dimensions de seguretat, el Model de seguretat i

accés de I'’Ajuntament de L’Hospitalet es troba especialment orientat a:

e Protegir els documents i expedients electronics amb la informacié confidencial,

en general.
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o Protegir les dades personals dels documents electronics, en concret.
o Promoure la futura interoperabilitat de confianca.

e Recolzar de forma controlada la divulgaci6 i difusio de la informacié de la qual
és responsable.

El Model de Seguretat i Accés es fonamenta en els principis i nhormes aplicables a la
proteccio de la confidencialitat i privacitat de les dades, on destaquen la Llei Organica
15/1999 de Proteccioé de Dades de Caracter Personal i els convenis i decisions de la
Unié Europea al respecte, com el nou Reglament de Proteccioé de dades en vigor des
del mes de maig de 2018.

Addicionalment, per a la interpretacié i aplicacio del Model s’han de considerar el

seglients aspectes:

o Allo establert a les Taules d’Accés i Avaluacié Documental (TAAD) aprovades

per la Comissié Nacional d’Accés, Avaluacié i Tria Documental (CNAATD).
e En defecte del punt anterior:

o El que estableixen la resta de politiques i directrius de I'Ajuntament de

L’Hospitalet en materia de seguretat de la informacio.
o Els dictamens de I'ambit juridic de I’Ajuntament de L’'Hospitalet.

o Allo establert a la resta de capitols del MGD, especialment la part
referent al Cicle de vida del capitol Il i el capitol 1X sobre el Model

tecnologic.

Per donar resposta a aquests requisits sobre les eines de gesti6 documental de
l'Ajuntament de L’Hospitalet, s’estableixen quatre processos clau amb ['objectiu
d’assegurar un adequat control de I'accés a la documentacié electronica al llarg de tot
el seu cicle de vida. Aquests processos clau s’enumeren a continuacio, juntament amb

la pregunta a la que pretenen donar resposta:
e Autenticacio: qui pot accedir al Sistema de Gesti6 Documental (SGD)?

e Recuperaci6 de la informacié: com s’assegura la integritat de la
documentacio electronica emmagatzemada davant d’eventuals incidents de

seguretat?
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e Monitoritzacio: que es fa sobre la documentacio electronica i la informacio

associada i quan es fa?

e Accés: qui pot fer qué sobre la documentacio electronica emmagatzemada en
el SGD?

A continuacid, es defineixen amb més detall aquests quatre processos i s’estableixen
les directrius sobre les que realitzar la seva aplicaci6 practica en el SGD de
'’Ajuntament de L’'Hospitalet. Abans, pero, és rellevant fer referéncia al capitol IX

relatiu al Model tecnoldgic, ja que és on s’identifiquen les eines tecnoldgiques sobre

les que és d’aplicacio el present Model.

2. Fonaments juridics

L'article 17 de la llei 39/2015 de procediment administratiu comu estableix com han de

ser les mesures de seguretat i accés de I'expedient i el document electronic:

Els mitjans o suports on s‘’emmagatzemen els documents hauran de comptar
amb mesures de seguretat, d’acord amb allo previst a 'Esquema Nacional de
Seguretat, que garanteixin la integritat, l'autenticitat, la confidencialitat, la
qualitat, la proteccié i la conservacié dels documents emmagatzemats. En
particular, asseguraran la identificacié dels usuaris i el control d’accessos, aixi
com el compliment de les garanties previstes en la legislacié de proteccié de

dades.

En aquest sentit, la plataforma d’administracié electronica de [I'Ajuntament de
L’'Hospitalet de Llobregat, AUPAC, es troba en procés d’avaluacié i certificacido de
conformitat amb I'ENS. Tot i aixd, quan la plataforma es trobi completament
implantada sobre la infraestructura de ’Ajuntament, sera la instal-lacié global qui haura

de certificar-se de conformitat amb I'ENS.

3. Autenticacio

Per a poder identificar inequivocament a les persones que accedeixen al SGD es
disposa d’una funcionalitat d’autenticacié d’usuaris. Per garantir que cada usuari pot
accedir a la informacié que precisa per al desenvolupament de les seves funcions, les
diferents aplicacions que conformen el SGD disposen de funcionalitats de definicio de

perfils d’accés.
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Aixi doncs, la conjuncio del sistema d’autenticacié i de les funcionalitats de segregacio

de les aplicacions del SGD permet:

La validacié de tot usuari que intenta accedir al SGD i la recuperacié de la

informacié i documentacié en consonancia amb els permisos dels que disposi.

La realitzacié d’accions sobre els documents i expedients electronics en funcio

dels permisos assignats.

Informar a l'usuari en cas que intenti accedir a una documentacié no integra, ja
sigui perqué s’ha corromput, s’ha perdut informacié, s’ha modificat

indegudament o perqué no es pot validar.

Per tal d’'assegurar aquestes premisses, des del punt de vista de I'autenticacié al SGD,

aquestes sempre s’han de portar a terme de forma nominal amb el propi usuari de

cada persona amb accés autoritzat al sistema.

Aix0 vol dir que els usuaris genérics queden terminantment prohibits, a no ser que

cadascuna de les accions realitzades per aquests es puguin associar inequivocament

a una persona o procés del sistema que les hagi executat.

Addicionalment, 'autenticacié s’ha de realitzar a través de tres vies principals:

Autenticaci6 sobre les aplicacions de gestié de processos electronics. Els
usuaris de les unitats de treball responsables de la tramitacié de processos
s’autentiquen sobre les eines que permeten dur a terme les activitats de gestid
dels processos de I'Ajuntament. Aquestes eines accedeixen a la documentacié
emmagatzemada en el repositori documental ’AUPAC en base als permisos
atorgats a cada unitat de treball en l'aplicacié de la gesti6 de processos

corresponent.

Autenticacio sobre el sistema d’arxiu electronic unic. El personal de 'Arxiu,
és a dir, els responsables de la documentacié electronica en fase semi activa i
inactiva, s’autentiquen amb perfil de super-usuari. Aquest perfil permet 'accés
de lectura de documents i expedients, pero no de modificacié, excepte a nivell
de metadades i per a la realitzacié de processos de resignatura i migracié de

formats.
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e Accés via capa d’interoperabilitat. En cas que altres Administracions
publiques puguin requerir documentacio o informacié emesa per I’Ajuntament
de L’Hospitalet tant en fase activa com semi activa, i amb I'objectiu de reduir
carregues administratives a terceres parts, existeix la possibilitat d’accés a
través de vies d’interoperabilitat. En aquest cas, el control d’accés es basa en
la identificacié sobre el certificat digital d’aplicacié, de manera que garanteix
que només tenen accés aquelles Administracions amb les que s’ha subscrit el
corresponent conveni i les que tenen interes legitim en accedir a la informacio,
guardant en tot moment la deguda constancia d’aixo, de la informacio accedida

i del moment de 'accés.

Excepcionalment, hi ha la possibilitat dimplementar mecanismes alternatius
d’intercanvi d’informacié i d’autenticacid segons sigui requerit per I'Administracio
Pdblica consumidora de documentacid o informacié emesa per I'Ajuntament de

L’Hospitalet.

4. Recuperacio de lainformacio

Tot sistema de seguretat ha de disposar d’'un servei de restauracio i recuperacié de la
informacié que permeti recuperar-la en I'estat més proxim al moment en qué succeeix
un incident de seguretat amb efecte sobre la seva integritat. Segons aquesta premissa,

tot sistema que participa en la gestié documental electronica ha de:

o Permetre guardar tots els expedients i els seus documents, signatures

electroniques i metadades associades.
e Disposar de sistemes automatics de copies de seguretat i recuperacio.
e Permetre definir la ubicacié sobre la que es realitzara i recuperara la copia.

o Permetre a un rol administrador la possibilitat d’accedir i restaurar les copies de

seguretat.

e Facilitar les dades referents a la situaci6 en que ha estat recuperada la

informacid i documentacio.

En aquest sentit, és necessari assegurar la correcta aplicacié de les politiques i

normatives relacionades amb les copies de recolzament i recuperacié dels sistemes

87



Ajuntament de L'Hospitalet

d’'informacid, i, en I'ambit de la gestié d’expedients i documents electronics, respectar

les seglents directrius:

Emmagatzematge sistematic de tots els documents, metadades i altres
continguts de caracter documental en els repositoris 0 bases de dades
destinades a tal efecte, sobre els que s’apliquen els processos de copia de
seguretat i recuperacid. No poden existir documents o dades rellevants per a la
gesti6 documental emmagatzemats de manera temporal o provisional en

repositoris que no compleixen amb la politica de recuperacio establerta.

Existéncia d’un inventari i una classificacié de les copies de seguretat per tal de
possibilitar la identificacié de cadascuna d’elles i el seu contingut, aixi com la

seva deguda administracié i recuperacio.

Assignacio de les degudes mesures de control d’accés fisic i ambiental a la
informacié de recuperacid, ubicant-se aquestes suficientment allunyades de les
instal-lacions principals per a que un mateix accident de seguretat no afecti a la

informacié en I'entorn de produccié i recuperacio.

Emmagatzematge dels procediments de recuperacid en una ubicacié que
compleix amb els requisits que permeten assegurar-ne la seva proteccio,

seguretat i, en cas de ser necessari, el seu Us.

Verificaci6 i es comprovacio periodica dels procediments de restauracio
d’'informacié per garantir la seva eficacia i compliment dins del temps assignat a

la recuperacié en els processos operatius.

Establiment de periodes de substitucié dels mitjans d’emmagatzematge de les
copies de resguard un cop finalitzada la possibilitat de ser reutilitzats segons

les recomanacions del fabricant.

5. Monitoritzacio

En el SGD és indispensable disposar de mecanismes que permetin monitoritzar quines

accions es realitzen sobre ell amb l'objectiu de validar que tant el propi sistema com

els usuaris que hi actuen puguin realitzar les seves activitats de forma correcta i en el

temps adequat. En aquest sentit, és necessari que el Sistema sigui monitoritzat entorn

a dos aspectes primordials:
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Us del Sistema: registre de les activitats succeides sobre el sistema per part
dels usuaris i processos automatics que garanteixen la tracabilitat de les

actuacions en el sistema i que permeten obtenir estadistiques sobre el seu Us.

Operaci6é del Sistema: activitats destinades a assegurar el correcte
manteniment i explotacid del sistema per garantir 'acompliment de les

funcionalitats que li son atribuides.

A continuacio, es defineixen aquests aspectes amb més profunditat.

5.1. Us del sistema

El control i el seguiment de I'is del SGD es porta a terme a través d’un conjunt

d’indicadors del sistema. Aquests indicadors es divideixen en dos ambits diferents:

Indicadors unitaris: Permeten realitzar el seguiment de les accions que s’han
realitzat sobre la documentacié del SGD. Amb aquests indicadors es pot
determinar qui, quan i qué s’ha fet sobre el Sistema en un moment concret i per

a un expedient o document concrets.

Per no afectar al rendiment del sistema (a major nivell d’auditoria menor
rendiment del sistema), hi ha un nivell d’auditoria mig-alt on els indicadors
unitaris sén els seguents, podent ser més o menys detallats en funcié dels
valors de les metadades dels expedients i documents segons s’estableix per a

cada procés:
o Accessos al sistema

o Creacions d’objectes, entenent objecte com expedient, document o

signatura electronica.
o Eliminacié d’objectes
o Versionat de documents.

o Canvis en el valor d’'aquelles metadades que participen en el control
d’accés a la documentacid electronica, concretament el nivell de
seguretat de I'expedient o del document amb els valors: accés public,

accés restringit o accés confidencial.

o Modificacions sobre els rols d’accés dels usuaris.
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o Modificacions d'usuaris amb accés confidencial a un expedient

electronic.

o Actuacions realitzades pels usuaris amb capacitat d’administracié del

Sistema de gestid d’expedients i documents electronics.

¢ Indicadores volumeétrics: Permeten donar una visié conjunta sobre quin és
I'is del SGD. Amb aquests indicadors es disposa d’informacié estadistica util

per a 'analisi del sistema en els seglents ambits:

o Tracabilitat. Actuacions realitzades sobre objectes, usuari responsable

de l'actuacié i moment en que succeeixen.

o Us. Accés i modificacié d’expedients i documents electronics realitzat

per un usuari.

o Temps. Durant el qual s’accedeix o es modifica un expedient o

document electronic per part d’'un usuari.

5.2. Operacio6 del sistema

Com qualsevol altre sistema, el SGD requereix d’una supervisid mitjangant processos
de monitoratge continu que registren informacié sobre el seu funcionament, Gtil per a
poder assegurar la seva correcta execucié. Aquests processos de monitoratge sén
procediments interns del sistema - transparents per a l'usuari final - que es troben sota
el control de I'administrador tecnolodgic del sistema i es porten a terme de forma
periodica.

Aquests procediments es defineixen especificament per a cada sistema involucrat en
el tractament de documentacié electronica sobre el procediment d’explotacio

corresponent i contemplen, com a minim, les seglients actuacions:
e Execuci6 de procediments de monitoratge i revisio per a:

o Detectar a temps els errors en els resultats generats pel processament

de la informacio.

o ldentificar incidéncies i informacid (til per a la seva resolucié.
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o Determinar si les activitats desenvolupades per les persones i pels
dispositius tecnologics que garanteixen la seguretat de la informacié es

desenvolupen tal i com es troba previst.

o Detectar i prevenir esdeveniments i incidencies de seguretat mitjancant
I'ds d’indicadors.
o Revisar regularment I'efectivitat del sistema.

e Revisid en intervals planificats de les avaluacions de riscos, dels riscos
residuals i els seus nivells acceptables, de les amenaces internes i externes

existents i de I'efectivitat dels controls per a la mitigacié de riscos.

o Realitzacié periddica d’auditories internes i externes de seguretat i actualitzacio

dels plans de seguretat en funcié de les conclusions i deficiéncies detectades.

o Registre i revisio proactiva d’accions i esdeveniments que poden tenir impacte

sobre I'efectivitat o el rendiment del sistema.

5.3. Tracabilitat

Tots els documents de I'expedient, des de la seva creacid, s’han d’enviar al repositori
documental corporatiu. L'dnic document que es considera original i auténtic és el que

es troba al repositori.

Els documents que formen part de I'expedient i el propi expedient respecten les regles

del MGD, i per tal de garantir aquest compliment es fan comprovacions automatiques.

Totes les dades de tramitacio rellevants per generar una traca de la vida de I'expedient
(qui ha tramitat, quan s’ha iniciat, quan s’ha traslladat, quan s’ha publicat, etc.) es
recullen automaticament i s’emmagatzemen per conservar el seu valor com a

verificador, com a informacié historica i per centralitzar la seva consulta i explotacio.

6. Accés

El SGD ha d’assegurar la restriccid i el control de l'accés als expedients, als seus
documents i a la informacié que aquests contenen. Segons aquesta premissa, el

sistema ha de:

e Permetre la definicidé del rol d’administrador tecnologic del sistema que pugui
configurar els rols d’accés de cada usuari.
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Identificar als usuaris, impedint 'accés en cas de no estar autoritzats, ja sigui
perqué el seu rol d’'accés no ho permet o, tot i disposar del rol adequat, perquée
no disposa d’accés confidencial a un expedient o document classificat en

aquest nivell de seguretat.

Assignar nivells de seguretat als expedients i documents en funcié de la seva
classificacié de seguretat segons el Quadre de Classificacié de I'Ajuntament
de L’Hospitalet, configurant la metadada sobre nivell de seguretat de

I'expedient o del document com d’accés public, restringit o confidencial.

En cas d’estar la metadada d’expedient o document com d’accés restringit o
confidencial, el sistema ha de poder restringir I'accés a séries del Quadre de
Classificacio segons el rol de l'usuari i a determinats expedients o documents

segons el seu nivell de seguretat assignat.

Establir un grup d’usuaris associats a séries documentals o procediments. Si
un usuari no té associat I'accés a una série documental tampoc podra accedir

als expedients de la série ni als documents que aquests contenen.
Permetre assignar un usuari a un grup d’'usuaris amb el mateix rol.
Permetre que un usuari pugui estar a més d’un grup d’'usuaris.

Vetar I'accés als expedients o als documents electronics conforme els nivells

de seguretat assignats.

Si un usuari busca textos continguts a metadades o documents que
corresponguin a expedients als que no té accés, no s’ha de permetre la seva
visualitzacié. Per a l'usuari aquest expedient no existeix, per tant, la cerca no

ha de retornar cap resultat relacionat.

Permetre que la classificacié de seguretat assignada varii temporalment de
forma automatica en funcié de determinats parametres i de les metadades de

I'expedient o dels seus documents.

Permetre assignar a expedients i documents concrets nivells de seguretat més

restrictius que la serie documental a la que pertanyen.
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o Permetre assignar a documents concrets dintre d’'un expedient o0 a tipologies
documentals nivells de seguretat més restrictius que els de I'expedient als que

pertanyen.

Per a poder complir aquests requisits, cal donar resposta a dues preguntes

primordials:
e Que es pot fer a nivell funcional?
e Quan es pot fer?

La resposta a aquestes preguntes s’estructura en dos models que es combinen entre
ells, constituint un model de restriccid d’accés que s’aplicara a tot el Sistema durant tot
el cicle de vida de la documentacié electronica. Concretament, aquests dos models

7

son:
e Rols d’accés

¢ Nivells de seguretat

6.1. Rols d’accés

Per permetre flexibilitat en la gestid de I'accés al Sistema i garantir que cada usuari
disposa d’accés a aquella informacié que requereix pel desenvolupament de les seves
funcions, la gestio de 'accés es du a terme mitjangant un model de seguretat basat en

rols.

El rol ha de ser entés com un perfil d’'usuari, no com un carrec o lloc de treball. Les
persones amb un mateix rol comparteixen responsabilitats i permisos funcionals sobre
el SGD. Cadascun dels rols té un conjunt d’accions associades aplicables sobre les

series documentals, els expedients i els documents electronics que contenen.

Existeixen dos tipus de rols segons el seu ambit d’aplicacid, ja sigui a nivell de série

documental o a nivell de totes les séries documentals del SGD.

6.1.1. Rols de série documental
Els rols de serie documental tenen les seglients propietats:

e Els usuaris tenen accés a les séries documentals a través de I'atribucié de rols

d’accés, que son assignats a una unitat de treball.
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S’assignen a totes les séries documentals rols d’accés.

Cada serie documental es pot configurar per separat.

Cada rol disposa d’un conjunt de permisos propi sobre un conjunt de séries i

fases del cicle de vida de la documentaci6 electronica, podent ser de consulta,

de modificacioé o d’eliminacio.

Els permisos de cada rol s6n els mateixos per a cada série relacionada que

disposin.

Als rols s’assignen aquelles unitats de treball pertinents per a cada série.

D’acord amb aix0, es defineixen diferents grups d’usuaris a nivell de série

documental, que sén els seglents.

Unitats de treball: és I'equip responsable de la tramitacio dels expedients d’'un

procés. Té la potestat de crear expedients i, mentrestant estiguin oberts, de:

o Editar les metadades editables de I'expedient, entre elles:

La metadada de nivell d’accés sobre el caracter public, restringit

o confidencial d’'un expedient (veure apartat 6.2 sobre nivells de

seguretat). Ha de considerar-se que el caracter confidencial d’un
expedient ha de tenir com a consequéncia que només l'usuari
creador d’aquell expedient i aquells a qui el mateix usuari
creador doni permis disposaran d’accés a aquest, encara que
pertanyi a un expedient d’'una série documental de la que

disposin d’accés més usuaris.

o Crear, introduir i modificar documents a I'expedient.

o Editar les metadades editables dels documents, entre elles les segients

rellevants a efectes de seguretat:

La determinacié de l'estat definitiu d’'un document, pel qual el
document no pot ser eliminat trobant-se I'expedient en fase

activa.

El caracter confidencial d’'un document (veure apartat 6.2 sobre

nivells _de sequretat), pel qual només l'usuari creador del
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O

O

document i aquells a qui el mateix usuari creador doni permis
poden disposar d’accés al mateix, encara que pertanyi a
'expedient d’'una série documental de la que en disposen
d’accés més usuaris. Es important considerar que el caracter
confidencial d’'un document no té efecte sobre el conjunt de
I'expedient al que pertany, podent-se aplicar individualment per
document o de forma global a tots els documents pertanyents a

'expedient.

Realitzar signatures electroniques i editar aquelles metadades de
signatura no recopilades automaticament des de la propia signatura,

com per exemple la ubicacio.
Eliminar documents de I'expedient no considerats com a definitius.

Tancar expedients.

Aplicacio: rol especial amb permisos similars als de les unitats de treball.

Permet la interaccié automatica de les eines informatiques verticals de gestié

de processos amb el SGD per aquelles séries documentals amb las que operin,

partint de la base de la gestié de permisos d’usuari establerta en I'aplicacié de

gestio de processos. Té la potestat de:

O

O

O

O

Crear expedients.
Editar les metadades editables de I'expedient.
Crear, introduir i modificar documents en els expedients.

Editar les metadades editables dels documents i de les seves

signatures electroniques.
Eliminar documents de I'expedient no considerats como definitius.

Tancar expedients.

Regidors i carrecs politics: rol que disposa de permisos per consultar

'expedient i els seus respectius documents i metadades, perd no per editar-los

ni per afegir documents addicionals. En la major part dels casos estara format

per persones que per al bon desenvolupament de les seves funcions

requereixen consultar temporalment els expedients d’'una série documental en
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fase activa. En cas de voler accedir a documents o expedients en fase semi

activa han de realitzar la corresponent sol-licitud a Arxiu. Aquest rol té la

potestat de:

O

O

O

O

Consultar documents.
Consultar metadades d’expedient.
Consultar metadades de document.

Consultar metadades de signatura electronica.

Terceres parts (ciutadania): aquest perfil es correspon amb les parts externes

a '’Ajuntament de L’Hospitalet, que disposen d’accés a la documentacié nomeés

si sbn part interessada, aplicant-se les mesures de despersonalitzacié de

dades que siguin d’aplicacio.

O

L’accés a la documentacié electronica en fase activa s’ha de realitzar a
través de la carpeta ciutadana amb prévia autenticacié. L’accés a la
resta de la documentacié s’ha de realitzar mitjangant les eines de
consulta incloses a les eines de gestid dels repositoris. En qualsevol
dels casos, és necessaria la prévia autenticacio, exceptuant els casos

on la informacié es consideri publica.

Per a qualsevol accés per part de la ciutadania a documentacié en fase
histdrica s’ha de realitzar la corresponent sol-licitud a Arxiu. Per a la
resta, s’han d’aplicar processos d’autoritzacié d’accés a la informacio,
atorgables per Arxiu en coordinaci6 amb el departament o area
responsable de la documentacio, i, en el seu cas, amb I’ ambit juridic,
donant compliment a les Taules d’Accés i Avaluaci6 Documental

(TAAD) i a la legislacio aplicable en cada cas.

Addicionalment, en cas de ser part interessada i si el procediment es
troba en fase de tramitaci6 i és requerit, aquestes terceres parts poden
afegir-hi documentacio, sempre a partir de les funcionalitats de la
tramitacié electronica de la Seu electronica i amb un procés previ de
validacié mitjangant l'actuacié administrativa automatitzada o operada

pel personal de ’Ajuntament.
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6.1.2. Rols del sistema de gestiéo documental (super-usuaris)

Els rols del Sistema de gestié d’expedients i documents electronics son el conjunt de

rols que tenen aplicaci6 sobre tot el sistema i que es troben associats a totes les séries

documentals existents. També s’anomenen super-usuaris. Son els seglents:

e Administrador de gesti6 documental: és el responsable de la conservacio i

la custodia dels expedients i dels seus documents, aixi com d’organitzar el

SGD. Disposa de tots els permisos i de tots els rols sobre totes les séries

documentals. L’administrador de gestié documental té la potestat de:

O

O

Consultar metadades confidencials.
Definir permisos de seguretat.

Configurar el Quadre de Classificacio i el Cataleg de tipologies

documentals.
Assignar unitats de treball.
Eliminar expedients donant compliment a les TAAD aplicables.

Realitzar transferéncies d'expedients a [I'eina de preservacio

documental.

e Administrador tecnologic: és la figura que garanteix el correcte funcionament

del sistema en cas que es produeixi un error o qualsevol mal funcionament.

Des del punt de vista funcional pot no ser necessari, pero a nivell técnic resulta

indispensable.

O

Aquest perfil posseeix tots els permisos i tots els rols en qualsevol
moment del cicle de vida de la documentacio electronica i s’encarrega
d’atorgar i mantenir els rols d’accés als usuaris seguint les instruccions

dels responsables funcionals.

Les actuacions dels usuaris amb aquest perfil sobre la documentacio
electronica s6n monitoritzades per tal d’assegurar que sén les minimes
necessaries i que responen sempre a peticions realitzades pels usuaris
responsables de les séries documentals o per 'administrador de gestio

documental.
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6.2. Nivells de seguretat

Els nivells de seguretat del SGD es defineixen en dos nivells: nivell de Série

documental o d’Expedient i nivell de Document.

Els expedients hereten el nivell de seguretat establert a la série documental a la que
pertanyen, tot i que es pot assignar un nivell més restrictiu tant a nivell d’expedient
com de document. El nivell de seguretat s’estableix en funcié tant de la série
documental com de la tipologia documental a través de les corresponents metadades
indicades a I'Esquema Nacional d’Interoperabilitat (ENI) i segons I'Esquema de

Metadades de I'Ajuntament de L’Hospitalet.

Aixi doncs, pel que fa el nivell de Série documental o d’Expedient, es defineixen

tres nivells de seguretat que es propaguen als documents que conformen 'expedient:

e Serie documental o Expedient de lliure accés: la informacié continguda és
de lliure accés per a tots els usuaris del Sistema. Excepcionalment, un
expedient d’'una série de lliure accés pot ser configurat com d’accés restringit o
confidencial, deixant constancia dels motius que ho justifiquen. Les séries o
expedients de lliure accés es troben qualificats com d’accés public a través de
la metadada corresponent que permet 'accés només al personal intern, qui té

la potestat de:
o Consultar documents.
o Consultar metadades d’expedient.
o Consultar metadades de document.

o Consultar metadades de signatura electronica.

Accés lliure en fase activa

Grup d’usuaris Consulta  Modificacié6 Eliminacio
Unitats de treball Si Si Si

Aplicacio Si Si Si
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Regidors i carrecs

" Si No No
politics
Terceres part 5
. !oa S !\Iomes part No No
(U EGERIE)) interessada
Administrador de Si Si
No

ES eIl i1 (metadades) (metadades)

Administrador

.. Si Si Si
tecnologic
Accés lliure en fase semi activa
Grup d’usuaris Consulta Modificacié Eliminacio
Unitats de treball Si No No
Aplicacio Si No No
Regidors i carrecs
q . Si No No
politics
Terceres parts Només part
: p . P No No
(ciutadania) interessada
Administrador de
o Si Si Si
Gestiéo documental
Administrador
Si No No

tecnologic

Accés lliure en fase inactiva

Grup d’usuaris Consulta Modificacié Eliminacio
Unitats de treball Si No No

Aplicacio Si No No
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Regidors i carrecs i
q . = No No
politics
Terceres parts Només
. P _ part No No
(ciutadania) interessada
Administrador de
o Si Si No
Gestio documental
Administrador
Si No No

tecnologic

e Série documental o Expedient restringit: la informacié continguda només és
accessible per a un grup d’usuaris reduit, on es troben 'equip de tramitacié o la
unitat de treball, I'administrador tecnoldgic, I'administrador de gestié
documental i persones que per al bon desenvolupament de les seves funcions
requereixin d’accés de consulta als expedients d'una seérie documental
restringida. Excepcionalment, I'expedient d’una série d’accés restringit pot ser
configurat com d’accés confidencial, deixant constancia dels motius que ho

justifiquen.
Els usuaris que hi tenen accés tenen la potestat de:
o Consultar documents.
o Consultar metadades d’expedient.

o Consultar metadades de document.

o Consultar metadades de signatura electronica.

Accés restringit en fase activa

Grup d’usuaris Consulta  Modificacié6 Eliminacio
Unitats de treball Si Si Si
Aplicacio Si Si Si

Regidors i carrecs Si

o No No
politics (temporal)
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Terceres parts Si
. : . No No
(ciutadania) (interessats)
Administrador de Si Si
No

e ilorelolellin i1 (metadades) (metadades)

Administrador
tecnologic

Si Si Si
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Grup d’usuaris
Unitats de treball
Aplicacio

Regidors i carrecs
politics

Terceres parts
(I EGERIEY)

Administrador de
Gestié documental

Administrador
tecnologic

Grup d’usuaris

Unitats de treball

Aplicacio

Regidors i carrecs
politics

Terceres parts
(ciutadania)

Administrador de
Gestiéo documental

Administrador
tecnologic

Accés restringit en fase semi activa

Modificacié Eliminaci6

Consulta
Si
Si
No

Només part
interessada

Si

Si

Accés restringit en fase inactiva

Modificacié Eliminaci6

Consulta

No

No

No

Només part
interessada

Si

Si

No

No

No

No

Si

No

No

No

No

No

Si

No

No

No

No

No

Si

No

No

No

No

No

No

No
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e Série documental o Expedient confidencial: la informacié continguda en un

expedient confidencial homés és accessible per les persones que hagin

participat directament en la seva tramitacio, encara que I'expedient pertanyi a

una serie a la que tinguin accés — restringit o public — més usuaris. Aquests

usuaris pertanyen al grup d’usuaris de I'equip de tramitacié o de les unitats de

treball. Aixi mateix, hi poden accedir el Responsable tecnologic i 'administrador

de gesti6 documental, que només disposara d’accés de consulta a les

metadades durant la fase activa i, un cop tancat 'expedient, a tota la informacié

continguda per tal d’executar les funcions que li son atribuides. Ha de quedar

constancia d’aquests accessos per garantir la seva posterior monitoritzacié.

La informacié continguda en un expedient confidencial és emmagatzemada de manera

xifrada i només s’ha de desxifrar durant I'accés per part del personal autoritzat.

Accés confidencial en fase activa

Grup d’usuaris

Unitats de treball

Aplicacio

Regidors i carrecs
politics

Terceres parts
(ciutadania)

Administrador de
I’Arxiu (super-
usuari)

Administrador
tecnologic

(interessats)

(metadades)

Modificacié Eliminaci6

Si Si
No No
No No
No No
(metaz;des) No
Si Si
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Grup d’usuaris
Unitats de treball
Aplicacio

Regidors i carrecs
politics

Terceres parts
(ciutadania)

Administrador de
Gestiéo documental

Administrador
tecnologic

Grup d’usuaris

Unitats de treball

Aplicacio

Regidors i carrecs
politics

Terceres parts
(ciutadania)

Administrador de
Gestiéo documental

Administrador
tecnologic

Només part

Només part

Accés confidencial en fase semi

activa

Consulta Modificaci6 Eliminaci6
No No No
No No No
No No No

. No No
interessada
Si Si Si
Si No No

Accés confidencial en fase inactiva

Consulta Modificacié Eliminaci6
No No No
No No No
No No No

. No No
interessada
Si Si Si
Si No No
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De la mateixa manera, respecte el nivell de document, també aquests disposen de

tres nivells de seguretat, independentment del Nivell de Serie documental o Expedient

assignat, essent en qualsevol cas d’igual o major restriccioé que el de Série documental

o0 Expedient. Aquests nivells es poden definir també a nivell de tipologia documental.

Aquests tres nivells aplicats als documents sén:

Documents publics: Els documents publics sén aquells que en el seu estat
definitiu son visibles a persones externes a I'Ajuntament de L’'Hospitalet en
general, aixi com per tots els usuaris del Sistema amb qualsevol rol. Durant la
seva elaboraci6 (estat esborrany) el seu tractament és de document reservat o
confidencial, segons es determini en cada cas.

Documents reservats: Documentacié generada per [I'Ajuntament de
L’'Hospitalet o aportada per un tercer d’us intern en la série documental o
expedient. No és visible ni pels interessats ni per persones externes a
I'Ajuntament, siné només pels usuaris interns amb accés a la documentacié
continguda a la série documental en questio, podent pertanyer al grup d’usuaris
Unitats de treball. Aixi mateix, hi poden accedir també els usuaris de la série
documental corresponent si disposen d’accés autoritzat, I'administrador

tecnologic i 'administrador de gestié documental.

Documents confidencials: Documentacié generada per ['Ajuntament de
L’Hospitalet o aportada per un tercer d’Us intern en la série documental o
expedient. No és visible ni pels interessats ni pels tercers amb els que es
relaciona I'Ajuntament, sind6 només pels usuaris interns que hagin participat en
la tramitacié de I'expedient al que pertany, encara que el document pertanyi a
un expedient d'una série a la que disposen d’accés — restringit o public — més
usuaris. Els usuaris amb accés poden pertanyer al grup d’usuaris Unitats de

treball.

Aixi mateix, hi poden accedir I'administrador tecnologic i, un cop tancat
'expedient, l'administrador de gesti6 documental, per tal d’executar les
funcions que els hi s6n atribuides i que han de quedar degudament registrades

en el SGD per garantir la seva posterior monitoritzacio.

Per la seva banda, el grup d’usuaris pertanyents al rol Aplicacié amb accés a la
serie documental pot accedir-hi en cas de realitzar procediments automatitzats i
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per a poder conferir accés a I'expedient a aquells usuaris d’aplicacions de
gestio d’expedients mitjancant la gestié de permisos per disposar d’accés
confidencial a 'expedient.

Finalment, els documents considerats confidencials sbn emmagatzemats de

forma xifrada, i només s’han de desxifrar durant 'accés per part del personal

autoritzat.

D’acord amb aquesta classificacié de nivells de seguretat i el conjunt de rols definits,

es defineixen els diferents nivells de seguretat existents del Sistema i les seves

respectives politiques de seguretat per a cada serie documental.

7. Aplicacio del model de seguretat documental

Les directrius sobre les que dur a terme l'aplicacié practica dels continguts exposats

anteriorment que defineixen el Model de Seguretat i Accés son les seglents:

a) La responsabilitat de la gesti6 documental durant la fase activa correspon a

la unitat de treball que tramita els expedients. Les diferents unitats tenen
assignades séries documentals en funcié dels tipus d’expedients que tramiten.
Per tant, 'accés als documents electronics durant la fase activa es determina
en base al Quadre de Classificacié de I'Ajuntament de L’Hospitalet a nivell de

serie documental. Cada série documental té associat:

o Responsable de la unitat de treball. Un responsable funcional amb el
que és necessari confirmar qualsevol aspecte relacionat amb els criteris

de gestid i accés aplicables a la série documental.

o Usuaris de la unitat de treball. Els usuaris del departament funcional i
altres departaments que participen en la tramitacié dels expedients

associats a la serie documental.

o Regidors i carrecs politics. Els usuaris que requereixen acceés

temporal de consulta als expedients associats a la série documental.

b) Un cop tancats els expedients, aquests passen a estar sota la responsabilitat

de I’Arxiu, que:

o Resol, en aplicacié de la normativa vigent, de les taules d’avaluacié

documental aplicables i de la coordinacié amb el propietari del procés
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que genera I'expedient, les peticions d’accés a la documentacié inactiva
per part d'usuaris diferents als de les unitats de treball, aplicaci6 i
regidors i carrecs politics, ja que els accessos per part d’aquests
usuaris no requereixen d’autoritzacié al haver participat en la fase

activa.

Pel que fa la documentacié semi activa, I'accés sera directe per part

dels departaments que hagin col-laborat en la creacié de I'expedient.

Tampoc és necessari autoritzar els accessos dels rols de consulta
publica i administrador tecnologic, tot i que els usuaris d’aquest darrer

han de quedar registrats per a la seva posterior monitoritzacio.

c) Cada expedient i document electronic té assignades un conjunt de metadades

descriptives sobre el seu contingut i altres aspectes, segons 'Esquema de

Metadades de I'Ajuntament. Les metadades de gestié sobre el control

d’accés han de tenir en compte necessariament els seglients aspectes:

O

La determinacié general del tipus d’accés atorgat: public, reservat o
confidencial. Les unitats de treball poden modificar la tipologia tant a
nivell d’expedient com de document, i sempre a un nivell més restringit

del que ja disposi.

Les raons aplicables per a la limitacié d’accés per part de les unitats de
treball definides especificament per a cada expedient. Es d’aplicacié en

els casos excepcionals en queé:

= un expedient d’'una série d’accés public es determini com

d’accés restringit.

= una seérie daccés public o restringit es determini com a

confidencial.

La presencia de dades de caracter personal i el nivell de les mesures de
seguretat aplicables, essent d’aplicacié el que disposa la normativa de
proteccié de dades. En els casos on el valor de les metadades d’'un
expedient o document electronic no I'hi hagin atribuit de forma
expressa, el valor assignat per defecte ha dimpedir els accessos

indeguts a la seva informacié. En aquest sentit, I’Ajuntament ha d’evitar
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que I'aplicacio d’aquest principi deixi sense efectes els drets de consulta

i accés a la informacié administrativa per part de les parts interessades.

d) L’accés als documents nominatius. Aquells expedits o associats a una

persona concreta i als documents que continguin dades relatives a la intimitat

de les persones i als expedients no finalitzats queda reservat a les persones

gue participen en la seva elaboracio i a aquelles que acreditin les condicions

d’interessat previstes per la llei en cada cas. Per garantir que el dret de

consulta a través de mitjans telematics sigui exercit per terceres parts

legalment habilitades, I’Ajuntament ha d’exigir la seva identificacié mitjancant

qualsevol procediment d’identificacié segura, electronica o, en el seu defecte,

presencial.

Respecte a I’accés al SGD per part del personal intern, s’estableixen els

seguents criteris d’aplicacio:

@)

Per a que un usuari pugui accedir als sistemes de tractament de
documentacié electronica ha de superar un procés d’identificacié (per
exemple, a través d'un identificador d’usuari), d’autenticacidé (per
exemple, a través d’'una contrasenya) i autoritzacié (per exemple, a
través de rols d’accés i nivells de seguretat que determinin a quines

series i expedients tenen accés els usuaris i amb quines potestats).

Els usuaris, excepte situacions excepcionals on s’han d’identificar i

aprovar, disposen d’un identificador d’usuari univoc.

Les credencials d'accés de cada usuari son personals i intransferibles i
el procés d’assignacié i comunicacié ha de garantir la confidencialitat i

prevenir 'accés no autoritzat a través de suplantacions d’identitat.

Els usuaris son responsables de preservar la confidencialitat de les
contrasenyes i d’'assegurar I'is correcte dels sistemes d’'informacié als
gue hi tenen accés, aixi com de qualsevol altre mecanisme de control

d’accés als sistemes d’informacié, com el certificat digital.

Els usuaris tenen accés al SGD fins el moment que ho precisin per al

desenvolupament de les seves funcions. Es preveuen procediments
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especifics per tal de controlar la vigéncia dels usuaris temporals, com el

llistat actualitzat d’'usuaris amb accés autoritzat als sistemes.

o Cada usuari té accés als expedients i documents de les series
documentals que precisin sobre la base de les necessitats derivades de
les seves funcions i responsabilitats. S’apliquen dos nivells d’accés:

Unitats de treball i Regidors i carrecs politics.

o La Base de dades de Tercers disposa de diferents nivells d’accés als
documents vinculats en funcié de les tipologies documentals. Les
tipologies documentals restringides només poden ser reutilitzades per
les Unitats de treball que hi tinguin accés.

o La concessié de l'accés als sistemes de tractament de documentacié
electronica de I'Ajuntament de L’Hospitalet porta associat un procés
previ formal de sol-licitud, avaluacié i aprovacié. Per a l'aprovacio
s’estableixen responsables funcionals per a cada série documental, ja

que son els encarregats de decidir 'accés.

o Sempre que es produeixi un canvi en les funcions o responsabilitats
d'un usuari s’han d’avaluar les conseqiiéncies sobre els drets d’accés
als sistemes de tractament de documentacié electronica de

I'Ajuntament.

o Per a la definicié dels perfils d’accés a la documentacio electronica,
I'Ajuntament utilitza les utilitats de segregacié de funcions dels sistemes
de tractament de documentacid electronica, on per a cada procés i per
a cadascuna de les seves fases de tramitacié — i, en consequencia, per
a cadascun dels estats d’'un document — es determinen els grups
d'usuaris que hi tenen accés i en quin grau: consulta, modificacid i
eliminacio.

o Addicionalment, a cada fase del procés es defineixen quins documents
son accessibles, modificables o eliminables, restant prohibida en
qualsevol cas [leliminaci6 de documents considerats definitius.
S’estableixen taules de segregacidé de funcions que identifiquen totes

les transaccions possibles en un sistema de tractament de
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documentacié electronica i quals poden ser executades per cada tipus

d’usuari o rol.

o Periddicament, es realitza un procés de revisio per verificar que nomeés
els usuaris autoritzats tenen accés als diferents sistemes d’informacio i
a les aplicacions que permeten gestionar-los, i que el seu perfil no
excedeix les autoritzacions minimes necessaries per al
desenvolupament de les seves funcions ni es succeeixen conflictes de

segregacio de funcions.

o S’estableixen mecanismes de registre i monitoritzacié d’accés i/o us
dels sistemes que garanteixen que els documents estan protegits de
forma efectiva d’'usos indeguts no autoritzats, d’alteracions i de

destruccions.

8. Aplicacié de la LOPD

El present Model de Seguretat i Accés es fonamenta en els principis i en les normes
aplicables a la protecci6 de la confidencialitat i privacitat de les dades, especialment la
Llei Organica 15/1999 de Protecci6 de Dades de Caracter Personal (LOPD) i els
convenis i decisions de la Uni6 Europea al respecte, com el nou Reglament de
proteccié de dades que ha entrat en vigor el maig de 2018. A més, l'article 17 de la llei
39/2015 de procediment administratiu comul estableix que: “En particular,
s’assequraran la identificaci6 dels usuaris i el control d’accessos, aixi com el

compliment de les garanties previstes en la legislacié de proteccié de dades”.

D’acord amb aix0, és d’aplicacié alld disposat a la normativa de proteccié de dades
sempre que hi hagi preséncia de dades de caracter personal protegides, i ha de
quedar reflectit en el nivell de les mesures de seguretat aplicables. S’entén per dades

protegides aquelles dades aixi considerades per la LOPD.

S’ha d’informar del nivell de proteccié atorgat per la LOPD a un expedient 0 a un
document electronic a través de la metadada “Sensibilitat dades LOPD”, que identifica,
d’acord amb la LOPD, quin dels tres nivells de seguretat és aplicable a la informaci6

continguda en I'objecte: basic, mitja o alt:

e Nivell basic. S’aplica a tots els expedients o documents electronics que
continguin dades personals i també en casos particulars:
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O

O

Dades d'’ideologia, afiliacio sindical, religio, creences, origen racial, salut

o0 vida sexual quan:

= Les dades s'utilitzen amb I'inica finalitat de fer una transferéncia
de diners a les entitats de qué els afectats siguin associats o

membres.

= Es tracta de fitxers i tractaments no automatitzats en que, de
forma incidental o accessoria, s’inclouen les dades sense tenir

relacié amb la seva finalitat.

Dades relatives a la salut quan es refereixin exclusivament al grau de
discapacitat o a la simple declaraci6 de la condici6 de discapacitat o
invalidesa de la persona afectada, amb motiu del compliment dels
deures publics.

¢ Nivell mitja. S’aplica als expedients i documents:

@)

O

Relatius a la comissié d’infraccions administratives o penals.
Relatius a solvéncia patrimonial i crédit.

A aquells els responsables dels quals siguin les administracions
tributaries i es relacionin amb I'exercici de les seves potestats

tributaries.

A aguells els responsables dels quals siguin les entitats financeres amb

finalitats relacionades amb la prestacié de serveis financers.

A aquells els responsables dels quals siguin les entitats gestores i
serveis comuns de la seguretat social i es relacionin amb I'exercici de

les seves competéencies.

A aquells els responsables dels quals siguin les mutues d’accidents de

treball i malalties professionals de la Seguretat Social.

A aquells que continguin un conjunt de dades personals que ofereixin
una definicié de les caracteristiques o de la personalitat de la ciutadania
i que permetin avaluar determinats aspectes de la personalitat o del

comportament d’aquests.
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o A aquells els responsables dels quals siguin els operadors que prestin
serveis de comunicacions electroniques disponibles al public o explotin
xarxes publiques de comunicacions electroniques respecte les dades de
trafic i de localitzaci6é. A aquests fitxers se’ls ha d’aplicar, a més, una
mesura de nivell alt, la relativa al registre dels accessos a la informacio

gue contenen.
¢ Nivell alt. S’aplica als expedients i documents que:

o Es refereixen a dades d’ideologia, afiliacié sindical, religié, creences,

origen racial, salut o vida sexual.

o Contenen o es refereixen a dades recollides amb finalitats policials
sense el consentiment de les persones afectades.

o Contenen dades derivades d’actes de violéncia de genere.

En els casos on el valor de la metadada “Sensibilitat dades LOPD” d’'un expedient o
d’'un document electronic no hagi estat atribuit de forma expressa, el valor assignat per
defecte ha d’impedir els accessos indeguts a la seva informacid, tenint sempre en
compte que la seva aplicacié no deixi sense efectes els drets de consulta i accés a la

informacié administrativa.

En el cas dels expedients i dels documents de nivell mitja i alt és necessari dur a terme
procediments de despersonalitzacid per tal de garantir la seva accessibilitat a les parts
interessades o en aplicacio del dret d’accés recollit a la Llei de Transparéncia i Bon
Govern, sempre gue aguestes no siguin les persones a les quals es refereixen les

dades protegides. Hi ha dues formes possibles de permetre I'accés de consulta:

e Generant copies dels documents en qliestié on préviament s’hagin eliminat les

dades protegides.

e Elaborant aquests documents amb una estructura concreta, on es referencien
les dades protegides a la capgalera o al final del document. D’aquesta manera
es poden generar copies parcials auténtiques ometent les pagines on consten

les dades protegides.
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o Utilitzant sistemes de codificaci6 interns d’aquestes dades per a que no resultin
identificables externament, com per exemple els codis de persona o ometre

alguns digits del DNI.
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VIll. MODEL ORGANITZATIU

1. Introduccio

Amb la introduccio del document electronic i, sobretot, dels mecanismes de tramitacié
automatitzada de procediments, es produeixen importants canvis en la manera de
treballar d'una organitzaci6. Aquests canvis afecten no només a les eines
tecnologiques en queé es recolzen els membres de I'organitzacio, sindé també a la forma

en gue les persones desenvolupen tasques que podrien semblar basiques.

D'aquesta manera, activitats tan quotidianes com I'emissid de certificats, la
digitalitzacio o la impressié de documentacid, la compulsa de copies o la classificacio i

arxiu de documents canvien radicalment i requereixen d'un nou enfocament.

Aquest canvi d'enfocament requereix d'una adaptacié de l'organitzacié a diversos
nivells que s'introdueixen a continuacio i que es desenvolupen amb més detall en els

seguents apartats.

e Gesti6é del canvi: D'una banda, pel que fa la manera de treballar de les
persones, cal una politica definida de gestié del canvi que ajudi a assumir com

a propi el nou model d'organitzacié i a identificar:
o quines noves eines hi ha a disposicio
o de quina manera canvien els procediments de treball
o quines noves tasques s’han d'exercir i quines no

Aquest procés de gestié del canvi ha de conduir-se d'una manera que faci que
les persones es sentin comodes en el nou context, oferint solucions per aclarir
els dubtes que puguin tenir sobre el procés de canvi i traslladant el missatge
gue l'organitzacié té una visio clara del nou model de treball i del lloc que cada

persona ocupara en ell.

e Modelatge i simplificacié de procediments: D'altra banda, pel que fa a la
definici6 de procediments i metodologies de treball, és imprescindible un
enfocament més sistematic en la definicié a priori dels processos de presa de

decisions i de generacio i gestid de la informacio.
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Tots els avantatges que ofereix l'automatitzaci6 de procediments i la
incorporaci6 de documents electronics parteixen de la capacitat de
I'organitzacié a I'hora d’establir criteris clars que permetin automatitzar la presa

de decisions.

Per poder aprofitar aquests avantatges en un procediment electronic cal fer un
andlisi detallat dels casos que es poden donar, dels comportaments que
s'esperen del sistema i de les accions que han de realitzar les persones en

cada escenari que es pugui preveure.

El modelatge del procediment va sempre lligat amb els conceptes de
simplificacié i de re-enginyeria, amb la idea d’aprofitar I'impuls d'analisi

autocritic per buscar oportunitats enfocades a:
o Eliminar passos superflus.
o Simplificar accions.
o Unificar actuacions per reduir la complexitat del procés.
o Paral-lelitzar accions per escurcar I'execucié dels processos.

o Introduir elements d'interoperabilitat per simplificar la interacci6 amb

altres organitzacions.

Definicio6 de I'estructura dels expedients: Quan treballem amb documents en
paper els processos poden ser difusos perqué els mecanismes per generar o
recuperar un document o per compondre un expedient sén adaptats ad hoc per
les persones que hi participen. Si I'organitzacio vol confiar aquests processos a
sistemes automatics €s necessari poder establir criteris clars per decidir

guestions com:
o Quins documents han de formar un expedient.
o Comiquan s'’han de generar.
o Com s'han d'etiquetar i descriure.
o On s'han de custodiar i per quant de temps.

o Quines persones poden accedir-hi.
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El que es requereix, per tant, és complementar el procés de modelatge i
simplificacié de procediments, subjecte a la corresponent metodologia de
simplificacié, amb un analisi detallat dels components de gestié6 documental

gue condicionen l'expedient.

Responsabilitats en I'aplicacié del MGD: La gestié del canvi no només és
rellevant en relaci6 amb els treballadors que s'han d'adaptar a les noves
metodologies, també és crucial gestionar la manera com els liders de
I'organitzacio s'involucren en el procés de canvi, aixi com establir rols clars en

el procés d'adopcio del MGD.

Interoperabilitat: La Llei 39/2015 reconeix la interoperabilitat com I'obligacié
de les administracions publiques d'intercanviar entre si dades i documents per

evitar que el ciutada hagi de participar en la comunicacié entre administracions.

Actuacié Administrativa Automatitzada: L'Us de documents electronics i
eines de tramitaci6 déna lloc a la possibilitat de que les plataformes
informatiques no siguin només un suport per a la gesti6 administrativa, sin6
que, en determinats casos, la tramitacid administrativa pugui donar-se
enterament de manera automatica. Els casos d'aplicacié d'aquesta possibilitat
sén, evidentment, molt restrictius i s'han de sotmetre a un procés formal
d'assignacio de responsabilitats i de definicio de criteris i condicions d'execucid

i control.

2. Fonaments juridics

La Llei 39/2015 de procediment administratiu comu de les administracions publiques

reconeix la interoperabilitat com [l'obligaci6 de les administracions publiques

d'intercanviar entre si dades i documents per evitar que el ciutada hagi de participar en

la comunicaci6 entre administracions. Concretament:

L’article 6.2 estableix que els registres electronics generals i particulars
d’apoderaments pertanyents a totes i cadascuna de les Administracions han de
ser plenament interoperables entre si, de manera que es garanteixi la seva
interconnexi6é i compatibilitat informatica, aixi com la transmissié telematica de

les sol-licituds, escrits i comunicacions que s’incorporin als mateixos.
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o L’article 12.3 disposa que I'Administracié General de I'Estat, les Comunitats
Autonomes i les Entitats Locals han de mantenir actualitzat un registre o un
altre sistema equivalent on hi constin els funcionaris habilitats per a la
identificaci6 o signatura regulada en aquest article. Aquests registres o
sistemes han de ser plenament interoperables i estar interconnectats amb els
de les restants Administracions Publiques, a efectes de comprovar la validesa
de les citades habilitacions.

e L’article 16.4 estableix que els registres electronics han de ser plenament
interoperables, de manera que es garanteixi la seva compatibilitat informatica i
interconnexié, aixi com la transmissio telematica dels assentaments registrals i

dels documents que es presentin a qualsevol dels registres.

o Draltra banda, la mateixa Llei 39/2015 estableix que, en aquest sentit, totes les
Administracions Publiques s’han d’ajustar al que es troba previst a 'lEsquema

Nacional d’Interoperabilitat.

Respecte I'actuacié administrativa automatitzada, la Resoluci6é del 28 de juny de
2013 de la Secretaria General de Coordinacidé Autonomica i Local per la que es
regulen les actuacions administratives automatitzades a través de sistemes

d’'informacid, estableix que:

S’ha de donar compliment a allo disposat a larticle 39 de la Llei 11/2017
d’accés electronic dels ciutadans als serveis publics: en cas d’actuacio
automatitzada s’ha d’establir previament I'6rgan o organs competents, segons
els casos, per a la definicié de les especificacions, programacié, manteniment,
supervisio i control de qualitat i, en el seu cas, auditoria del sistema
d’informacié i del seu codi font. Aixi mateix, s’ha d’indicar I'organ que ha de ser

considerat responsable a efectes d’impugnacio.

3. Gestiod del canvi

El procés d'implantacio de la documentacié electronica a I’Ajuntament de L’Hospitalet
suposa el pas d'una administracié basada en el document paper i la relacié presencial
amb el ciutada, empreses i altres parts, a una administracio basada en el document
electronic amb validesa juridica, gestio digitalitizada de procediments i relacio

telematica.
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En aquest apartat s'indiquen les principals actuacions que I'Ajuntament pot efectuar

per tal de:

Facilitar la difusio dels projectes d'implantacié del document electronic
entre la ciutadania. Cal que els serveis posats a disposicié a través de mitjans
telematics o basats en el document electronic siguin coneguts per la ciutadania
i que puguin utilitzar-los sense incidéncies, evitant aixi que el desconeixement

o el baix grau d's limitin el retorn de la inversio.

Formar al personal que participa en els projectes d'implantacié del
document electronic en les seves noves atribucions per facilitar assumir
internament la carrega dels projectes que han d’escometre, aixi com que
aguests es realitzin amb éxit i puguin mantenir-se i evolucionar convenientment

en el temps.

3.1. Accions de difusio

Respecte les actuacions de difusio, es considera basic actuar en tres ambits:

1. Disposar d'un apartat a la Intranet on ubicar tota la informacié sobre els

conceptes relacionats amb el MGD i com es preveu la seva implantacié a

'Ajuntament.

Realitzar un conjunt de sessions d'informacid, ja siguin presencials o a través
d'entorns virtuals o d’e-learning, per comunicar als empleats de I'Ajuntament el
desplegament del MGD i el seu impacte en I'enfocament de la gesti6 de

procediments.

Realitzar un conjunt d'actuacions de difusié entre els destinataris dels serveis
de I'Ajuntament de L’Hospitalet conforme es posin en marxa els nous serveis a
través de mitjans telematics, aprofitant els canals de comunicacié que

habitualment s’utilitzen en aquest ambit.

3.2. Accions de formacié

L’Ajuntament de L’Hospitalet ha de disposar d'un programa de formacié continua

complet adaptat a les necessitats de cada moment i centrat especialment en accions

concretes de formacié i difusié per facilitar el desplegament del que es troba establert

en el MGD. En aquest sentit, es considera basic actuar a dos nivells:
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1. Formacio especifica vertical. Orientada a donar els coneixements especifics
a certs col-lectius per a que puguin participar activament en el procés d'adopcio

del MGD. Aquesta formacié esta adrecada a personal dels ambits seglents:
o Tecnologic
o Juridic
o Organitzatiu-procedimental
o Gestié documental

2. Formacio vinculada a la posada en marxa dels nous serveis. Orientada al
conjunt d'accions formatives especifiques per a cada nou servei que es posi en
marxa basat en relaci6 amb el MGD. Aixi, per exemple, es situa en aquest
ambit la formacio del personal que participa en un determinat procediment on
s'ha procedit a la seva digitalitzacié per tal que coneguin les noves implicacions
gue suposa l'execucio del procediment en questio.

Les formacions especifiques en I'lis de les eines tecnologiques de generacio i gestid

documental electronica queden agrupades en aquest bloc.

4. Metodologia de simplificacio de procediments

La metodologia de simplificaci6 de procediments esdevé un element clau per
incrementar la qualitat dels serveis que es presten a la ciutadania i per millorar la

gesti6 de la corporacié municipal.

En el marc d’aquesta metodologia, s’han definit 8 fases on s’especifica que cal fer per
portar a terme aquesta metodologia d’analisi, millora i simplificacio. A la Guia
metodologica d’analisi i simplificacio de procediments s’expliquen les diferents fases i

subfases de forma més detallada.

1. Preparar i constituir el grup de treball. S’han de preparar els elements
necessaris per al desenvolupament propi de I'analisi, millora i simplificacié del
procediment objecte d’estudi, aixi com identificar i planificar les actuacions a
realitzar per al desenvolupament del projecte i els possibles riscos associats.
Aquesta fase és responsabilitat de I'ambit d’Organitzacié i es divideix en les

seguents subfases:
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O

O

Contactar amb el departament gestor del procediment.
Configurar I'equip de treball.

Elaborar el pla de treball.

Formalitzar el pla de treball.

Elaborar el pla de riscos.

2. Analitzar i descriure el procediment actual. S’ha de conéixer i analitzar el

procediment actual, descrivint com s’esta tramitant actualment. Es divideix en

les seglients subfases:

O

O

O

O

Realitzar una sessi6 de formaci6 de la guia al departament gestor.

Realitzar una reunié entre Organitzacié i el departament gestor per

recollir informaci6 de referéncia.
Realitzar les reunions en el marc del grup de treball.
Contrastar les dades amb la gestié dels expedients.

Ordenar i verificar la informacidé recollida i elaborar una relaci6 de

documents, aixi com identificar les dades del procediment.
Definir el procediment actual.

Validar la documentacio final del procediment actual.

3. Identificar i prioritzar les millores a implantar. Es divideix en les segients

subfases:

O

O

O

O

Identificar els punts febles i les oportunitats de millora.
Definir les millores proposades.
Prioritzar les millores a implantar.

Validar les millores a implantar.

4. Definir el nou procediment, incorporant les millores prioritzades. S’ha de

dissenyar el nou procediment basant-se en les accions de millora identificades i

prioritzades. Es divideix en les seglents subfases:

O

Elaborar la fitxa del procediment.
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o Definir el nou procediment incorporant les millores adoptades.

o Normalitzar la documentacié associada al procediment, aixi com

identificar les dades finals del procediment.
o Validar la documentacio.

Implantar el procediment electronicament. S’ha de planificar i executar la
implantacié del nou procediment i mecanitzar-lo en una eina de gestié de

d’expedients electronics. Es divideix en les seglents subfases:
o Elaborar el pla d'implantacio del nou procediment.
o Implantar el procediment en la plataforma de gestié d’expedients.
o Realitzar les proves del procediment.

Portar a terme la gestié del canvi. S’han de definir i portar a terme les
actuacions de comunicacid, formacié i acompanyament necessaries per a
establir I'éxit de la implantacié del nou procediment. Es divideix en les seguents

subfases:
o Elaborar el pla de gestio del canvi.
o Comunicar la posada en marxa del nou procediment.
o Realitzar sessions de formacio.
o Realitzar 'acompanyament als departaments.

Elaborar i modificar la normativa, si escau. Un cop analitzat el procediment
actual i descrit el nou procediment i adaptat a la normativa vigent aplicable, si
es veu necessari implantar oportunitats de millores atenent a la revisié de la

normativa, aquesta s’ha de revisar i modificar.

Revisio i manteniment del procediment. S’ha de disposar en tot moment
d’'una versié actualitzada del procediment d’acord amb la normativa vigent
aplicable. Aquesta fase és responsabilitat del departament gestor del

procediment i es divideix en les seguents subfases:

o Realitzar una revisi6 periodica del procediment i actualitzar la

documentacio, si escau.

121



Ajuntament de L'Hospitalet

o Implantar les actualitzacions en la plataforma electronica de gestié

d’expedients, si escau.

o Comunicar els canvis del procediment als departaments implicats.

5. Metodologia d’aplicaci6é del MGD a un expedient concret

El MGD prendra forma i sera Util en la mesura que es pugui posar en practica per a la
gestié documental generada en I'aplicacié dels procediments de I’Ajuntament en suport

electronic.

Els diferents instruments que componen el MGD defineixen amb caracter general les
regles i els criteris que s'han d'aplicar. No obstant, per convertir aquests criteris en
mesures d'aplicacié practica, cal avaluar com els documents que componen cada
expedient en concret han de ser tractats a la vista de les regles establertes pel MGD i
de forma conjunta a l'aplicacid de la Guia metodologica d’analisi i simplificacié de
I'Ajuntament, abans de passar a basar la gestié d'un procediment en documentacié

electronica.

El que es requereix, per tant, és incorporar a les activitats de modelatge i simplificacié
de procediments l'aplicacié del MGD a l'expedient electronic corresponent. Per fer-ho
possible, cada procediment implementat sobre la base de la documentacio6 electronica

ha de tenir un informe d'aplicacié que compti, com a minim, amb els seglents punts:

1. Abast: Identificacié de la tipologia de procediment a la que es fa referencia en
l'analisi.
2. Caracteritzacio de I'expedient: En relacié amb l'expedient, cal definir:

o Obertura de I'expedient: Identificar el moment o I'accié que déna lloc a
la creaci6 d'un nou expedient d'aquest tipus i la manera com

s'identifiquen els documents que han d'anar associats a ell.

o Classificacio de I'expedient: Identificacio de la série documental
aplicable segons Quadre de Classificaci6 i, en cas que sigui necessari,
creaci6 d'una nova entrada després del procés corresponent de

validacié i aprovacié per part de I'Arxiu.

o Cicle de vida: Descripcio de les fases de vida de I'expedient, és a dir,

en quin moment es pot tancar l'expedient, a qui correspon, quines
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accions o condicions desencadenen el seu tancament i en quin moment

es produeix la transferéncia de responsabilitat a I'Arxiu.

o Avaluacio i politiques de disposicid: Identificacié de les taules de
retencié que siguin d’aplicacid i de la politica de disposicié que

correspongui.

o Criteris d'accés: Determinacié dels drets d'accés a l'expedient per a

cadascuna de les fases de vida (tramitacid, vigéncia i historica).

o Metadades de I'expedient: Aplicacié de 'Esquema de Metadades de

I'Ajuntament de L’Hospitalet per a poder determinar:

= Quines de les metadades previstes tenen sentit per aquest tipus
d'expedient, respectant en qualsevol cas les metadades
obligatories.

= Quin valor prenen aquelles metadades que tenen ja un valor fix

per pertanyer a aquesta série documental.

= Com es determina el valor de les altres metadades; moment de

captura i origen de la informacié.

3. Documents que componen I'expedient: Elaborar una taula que identifiqui els
seglients elements per a cada possible document que pugui formar part de

I'expedient:
o Numero d’ordre
o Rol del document en I'expedient
o Tipologia documental
o Proposta de format electronic
o Obligatorietat del document en I'expedient

o Elements d'autenticitat: tipus de signatura electronica, elements

d'evidencia, segell de temps, etc.
o Interoperabilitat

o Dades personals
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o Siés essencial o no

Mitjancant la correlacié entre tipologies documentals, formats de document
electronic i elements d'autenticitat, s’aconsegueix una major eficiéncia en la
implementacié de procediments automatitzats, aprofitant a manera d'arquetips
els desenvolupaments realitzats per implementar altres documents de
caracteristiques similars, encara que pertanyin a expedients radicalment
diferents. Aix0 permet establir controls automatics de completesa d'expedients
gue no han de ser tancats fins contenir el nombre de documents de cada
tipologia documental que correspongui segons el que es determini en el procés
de simplificacio.

Per a cadascun dels documents s’ha d’identificar I'aplicacié concreta de I’
Esquema de Metadades de la mateixa manera que s'ha definit en el cas dels
expedients. Aixi mateix, s’han d'identificar els mecanismes de digitalitzacio

certificada, d’impressid segura o de canvi de format que poden ser aplicables.

Signatures que es requereixen en cada document: Elaborar un llistat de les
signatures electroniques que sén requerides en cada document identificat i
aplicar 'Esquema de Metadades de la mateixa manera que s'ha definit en el

cas dels expedients.

La identificaci6 detallada d'aquesta informacié permet establir fluxos de
signatura electronica de documents i controls automatics que no permeten la
incorporacié o la consideraciéo com a definitiu d'un document electronic que no

contingui les signatures electroniques corresponents.

6. Responsabilitats en I’aplicacié del MGD

6.1. La Politica de Gestié Documental i de Signatura electronica i els

actors implicats en la gestié documental

L'exit de la implementacio del MGD es basa en una implicacié directa de l'alta direccié

a través de la formalitzaci6 d’'una Politica de Gesti6 Documental i de Signatura

electronica que, sota un llenguatge coma de les parts implicades, estableixi les

directrius i els principis sobre els que regir la gestié documental i, per tant, el MGD i

tots els seus continguts.
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Addicionalment, l'establiment, la implementacio, el manteniment i la millora del MGD

€s un repte de caracter transversal i interdisciplinari, de forma que és necessari el

treball cooperatiu de professionals experts en els temes de la seva competéncia pero

gue, usualment, no tenen I'habit de treballar conjuntament i de manera concertada.

En aquest sentit, per a l'impuls de I'aplicacié del MGD, a I'Ajuntament de L’Hospitalet

és imprescindible la concurréncia dels seglents actors:

La Comissi6o d'Administracié Electronica, presidida per la Geréncia
Municipal i representada per director/a de Serveis d’Hisenda i Recursos
Generals, responsable de Tecnologies, cap de Servei d’Organitzacio i
Projectes de Millora, director/a de I'Assessoria Juridica, responsables d’Arxiu i
Gestié Documental, cap del Servei d’Atencié Ciutadana, Interventor/a General,
Secretari/a general, coordinador/a del Gabinet d’Alcaldia. Ha d'impulsar el MGD
i garantir la seva sostenibilitat mitjangant I'assignacio dels recursos humans i

economics adequats.

La Coordinaci6 de projectes d’Administracié Electronica, formada per
personal d’Organitzacié, Gesti6 Documental, Tecnologies i Atencié ciutadana.
S’ha d’encarregar de l'adopcié d'allo establert al MGD sobre tots els
procediments de I'’Ajuntament i d'identificar possibles necessitats d'ampliacié o
d’actualitzacio d'alld establert pel MGD en el marc del que estableix la Politica

de Gesti6 Documental i de Signatura electronica.
Assessoria juridica.

Secretaria General, que ha de garantir que les decisions adoptades segons la
Politica de Gesti6 Documental i de Signatura electronica i el MGD, aixi com la
seva aplicaci6 sobre els procediments, son conforme a dret i serveixen per

complir amb les obligacions legals de I'Ajuntament.

Gestié Documental, responsable del desenvolupament i manteniment dels
instruments de gestié documental, de la gesti6 documental i de la valoracio

documental d'acord amb el grup de treball d’Arxiu.

Tecnologia, responsable del desenvolupament del Model tecnologic, de la

seguretat de la informacié de I'Ajuntament i de garantir el servei de les eines

tecnologiques necessaries per a la gestio i la preservacié documental.
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Organitzacié, que han de garantir la formacié necessaria al personal de
I'Ajuntament afectat per entendre i aplicar les directrius del MGD, aixi com
difondre la seva aplicaci6 sobre procediments concrets entre els seus

destinataris.

Departaments gestors, que participen en la simplificacié dels procediments
sota la seva responsabilitat, necessaria per a l'aplicacié del MGD, aixi com en
la definici6 dels criteris de creacio, accés i tancament dels expedients generats

en el marc d'aquests procediments.

Personal de qualsevol nivell implicat en les tasques de gesti6 de
documents, que han d'aplicar les directrius del MGD en les accions i els
tramits quotidians i, especialment, mantenir documents i expedients adequats i
complets que permetin donar compliment a I'obligacié de retre comptes de

I'actuacié administrativa de I’Ajuntament.

6.2. Comissio d'Administracio6 Electronica

La Comissié d'Administracid Electronica esta composta per:

Gereéncia Municipal

Hisenda i Recursos Generals
Tecnologies

Organitzacio

Assessoria Juridica

Arxiu i Gestié Documental
Atencié Ciutadana
Intervencié General
Secretaria General

Gabinet d’Alcaldia

Aguesta Comissio és l'encarregada de la direccio i coordinacié de les actuacions

necessaries per a un desplegament eficient, sequencial i acumulatiu del MGD. La

representacié d’Organitzacié en aquesta Comissio facilita el procediment de presa de
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decisions i l'assignacié dels recursos per al canvi de paradigma que suposa l'adopcio

del model de gestié documental electronica plantejat pel MGD.

La Comissié d'Administracio Electronica, a més d'enfortir el projecte d'implantacié del
MGD dotant de la deguda consisténcia a les actuacions vinculades, és la responsable
de garantir la seva continuitat en el temps, adequant el MGD a la situaci6 particular de
'Ajuntament en cada moment. En aquest sentit, s'ha de tenir en compte que en les
successives adequacions del MGD sempre s'ha de respectar alld establert a la Politica
de Gesti6 Documental i de Signatura electronica o, si no, avaluar la idoneitat de
modificar la Politica sempre que es respecti la normativa aplicable vigent en cada

moment.

A continuacid, s'enumeren les funcions de la Comissié d'Administracié Electronica en

el marc de la gesti6 documental electronica:

e Definir les politiques encaminades a planificar, implementar i administrar el
MGD.

e Supervisar la formulacié i la implementacié del MGD.

e Acordar les directrius i aprovar les instruccions técnigues internes necessaries

per fer efectiva la implementaci6 del MGD.

e Avaluar i dotar dels recursos econdomics i humans necessaris per a la

implementacio del MGD.

e Definir les actuacions de difusié i formaci6 encaminades a realitzar efectiva

I'aplicacié del MGD a tot I'Ajuntament.

e Pel que fa a la preservacio documental, la Comissi6o d'Administracié
Electronica, a instancia de les propostes realitzades per la Comissié Operativa

de Gestié Documental, ha de:
o Decidir quan un format és obsolet.
o Definir a quin format s’ha de migrar un format definit com obsolet.

o Vetllar perqué s'apliquin els procediments de migracio corresponents a

I'eina d'arxiu.
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o Fer el seguiment del compliment i el manteniment actualitzat del Model

de Signatura i Segells electronics i Certificats digitals.

o Aprovar I'GUs de serveis d'interoperabilitat i posar en marxa serveis

d'interoperabilitat oferts per I'’Ajuntament a altres administracions publiques.

6.3. Coordinaci6 de projectes d’Administracio Electronica

Els representants d’Organitzacid, Gestié6 Documental, Tecnologies i Atencié Ciutadana
constitueixen la Coordinacié de projectes d’Administracié Electronica, que és
'encarregada de dur a terme alldo establert al MGD i a les directrius de la Comissio
d'Administracié Electronica sobre els procediments i les eines tecnologiques de gestio

documental disponibles a I'Ajuntament de L’Hospitalet.

Compta amb la participacié puntual del grup de treball constituit segons la Guia
metodologica d’analisi i simplificacié de procediments, que es troba format per
Organitzacié, departaments gestors, Tecnologia, Gesti6 documental, Assessoria
juridica, els departaments participants i Atencié Ciutadana.

La Coordinacié de projectes d’Administracié Electronica ha d’elevar a la Comissié
d'Administracié Electronica tots aquells aspectes sobre els que calgui prendre una
decisié 0 que puguin tenir impacte sobre I'establert al MGD i a la Politica de Gestio

Documental i de Signatura electronica.
Entre les funcions de la Coordinacié en destaquen les segients:

e Garantir I'evolucid i el manteniment del MGD perqué s'adeqli en tot moment a
la situacid especifica de 'Ajuntament de L’Hospitalet, als canvis tecnologics i a

la normativa relacionada.

e Coordinar i executar les accions necessaries per a la implementacio efectiva
del MGD.

e Realitzar la simplificaci6 de procediments segons la metodologia de
simplificacié de procediments establerta per al desplegament progressiu i el
manteniment del MGD. Per aixd, ha d’actuar com a element de coordinacio,
facilitador i dinamitzador de la participacié necessaria dels responsables dels
procediments, els seus usuaris clau i altre personal involucrat, aportant el

meétode de treball necessari i la coheréencia de les decisions de millora i
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simplificacié adoptades d'acord amb les preses en altres procediments. En

aguesta tasca és d'especial importancia la participacioé sota demanda de:

o Les unitats administratives responsables del procediment al qué s'aplica

la simplificacio.
o El departament que gestioni qualitat.

Procedir a la valoraci6 de ['actualitzacié tecnologica, identificar riscos
d'obsolescéncia sobre la base dels formats utilitzats i proposar a la Comissié
d'Administracié Electronica actuacions de migracié i, un cop aprovat per la
Comissié, coordinar la seva execucio i verificar que no existeixen documents
sense migrar en el sistema de gesti6 documental amb format declarat obsolet

en un termini no superior a tres mesos.

Desenvolupar el material necessari per executar les actuacions de difusio i
formacioé que decideixi la Comissié d'Administracié Electronica en el marc del
desplegament del MGD, aixi com encarregar i supervisar la seva execucio al

personal de comunicacio i formacié de I'’Ajuntament de L’'Hospitalet.

Identificar oportunitats d'utilitzar i oferir serveis d'interoperabilitat i proposar a la

Comissio d'Administracié Electronica la seva autoritzacio.

Identificar els processos de migracié necessaris sobre els objectes digitals
guardats a l'arxiu electronic quan aquests tinguin problemes d'obsolescencia,

identificant a quins possibles formats podran ser migrats.

Donar suport a Gesti6 Documental en la identificaci6 de nous formats

documentals i de riscos d'obsolescencia tecnologica dels formats existents.

Entre les funcions del grup de treball constituit segons la Guia metodoldgica d’analisi i

simplificacié de procediments destaca la seguent:

Realitzar la simplificaci6 de procediments segons la Guia metodologica
d’analisi i simplificaci6 de procediments establerta per al desplegament
progressiu i el manteniment del MGD. Per aix0, ha d’actuar com a element de
coordinacio, facilitador i dinamitzador de la participaci6 necessaria dels
responsables dels procediments, els seus usuaris clau i altre personal

involucrat, aportant el métode de treball necessari i la coherencia de les
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decisions de millora i simplificacié6 adoptades d'acord amb les preses en altres

procediments.
En aquesta tasca és d'especial importancia la participacié sota demanda de:
o Els departaments gestors

o Els departaments participants

6.4. Assessoria juridica

L’assessoria juridica contribueix amb els conceptes juridics dels canvis i models que

es proposen i €s la responsable de garantir la correcta implantacié del document

electronic amb validesa juridica. Concretament, és responsable de:

Elaborar els informes juridics que li siguin requerits tant per la Comissio
d’Administracié Electronica com per la Coordinacié de projectes d’Administracio

Electronica.

6.5. Gestié Documental

A Gesti6 Documental se li atribueixen responsabilitats sobre gesti6 documental,

concretament:

Mantenir actualitzats els instruments arxivistics definits en el MGD: Quadre de
Classificacio, Taules d’Accés i Avaluacié Documental, Esquema de Metadades,

Cataleg de Tipologies Documentals i Cataleg de formats Documentals.

Gestionar, mitjancant I'establiment de regles automatiques en els sistemes de
tramitacié electronica d'expedients, les transferencies dels elements a arxivar,
sempre que aquests compleixin amb els estandards definits en el MGD:

formats, metadades, tipus de signatura electronica, etc.

Gestionar i custodiar la documentacio electronica, aixi com qualsevol objecte

digital que hagi estat transferit.

Coordinar la resolucié de sol-licituds d'accés als objectes transferits en
coordinaci6 amb les unitats de treball corresponents, Servei Juridic i la

Comissié d’Administracié Electronica, segons els criteris que estableixi.
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o Gestionar les metadades associades als documents, expedients i signatures

electroniques que, un cop transferits, es requereixi mantenir.

e Ser l'administrador funcional del sistema de gesti6 documental segons el que

estableix el MGD i, especialment, dels instruments arxivistics.

e Definir el qué és un expedient administratiu i el que no i definir quins
documents han de formar part de I'expedient i quins caldria eliminar abans de

fer el foliat.

e Realitzar els processos de migracié segons estableixi la Coordinacié de

projectes d’Administracio Electronica.

o Realitzar les comprovacions necessaries en els processos de migracié de

formats per garantir que es realitzen correctament.

e Executar els processos d'eliminacié de documents i expedients electronics
segons les Taules d’Avaluacié i Accés Documental aplicables i el que estableix
la Comissid Nacional d’Accés, Avaluacio i Tria Documental i generar I'expedient

electronic de destruccio relacionat.

o Formar a tot el personal nou que s’incorpori a I’Ajuntament en els conceptes de

gestié documental electronica.

6.6. Tecnologies

Per tal de garantir el servei de les eines tecnologiques necessaries per a la gestio i la

preservacié documental, tecnologies té les segients responsabilitats:

e Operar, configurar i gestionar els usuaris de les eines de gestio i preservacio

documental segons el que estableixen el MGD i els instruments arxivistics.

e Implementar i garantir la correcta execucid de processos de ressegellat de
signatures electroniques amb caracter previ a la seva caducitat o

obsolescéncia criptografica.

e Ampliar l'espai d'emmagatzematge d'objectes digitals quan es requereixi més

capacitat.
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Actualitzar el programari de gestié de documents i expedients electronics a les
noves versions per garantir el manteniment i la millora de les funcionalitats i la

integritat dels objectes digitals.

Donar suport i formacio a Gestio Documental en I'Gs i configuracié de les eines

de gestid i preservacié documental.

Actualitzar el maquinari i el programari de base (sistemes operatius, bases de
dades, etc.) on s'emmagatzemen els objectes digitals quan aquest maquinari
pugui quedar obsolet o quan hi hagi nous sistemes més rapids o fiables que els
actuals.

Realitzar copies de seguretat, almenys setmanalment, a les eines
tecnologiques de gestio i preservacié documental sobre el seu contingut, tenint
en compte la infraestructura tecnologica completa que permetra la seva

recuperacio en l'estat en qué es trobava abans de succeir un incident.

Programar els processos de migracio de formats d'acord amb el que aprovi la

Comissié d'Administracié Electronica.

Realitzar copies de seguretat préeviament a la realitzaci6 de processos de
migracio de formats, de manera que sigui possible recuperar els documents en

formats anteriors en cas d’incident.

Realitzar, almenys semestralment, proves de recuperacié dels documents

continguts en les copies de seguretat d'objectes digitals.

Realitzar, almenys anualment, una prova de recuperaci6 total de la
infraestructura completa del sistema de gesti6 documental que garanteixi la

seva plena recuperacio en cas de desastre.

Implementar i garantir les mesures de seguretat de les eines de gestio i

preservacié documental.

Desenvolupar la implementacié tecnologica de serveis d'interoperabilitat oferts
per altres administracions publiques o oferts per I'Ajuntament a altres

administracions publiques.
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e Donar suport a Gesti6 Documental en la identificaci6 de nous formats
documentals i la identificaci6 de riscos d'obsolescencia tecnoldgica dels

formats existents.

e Donar suport a Gestio Documental en la definicio de les metadades de caracter
meés técnic, com les de signatura electronica, i en la seva implementacié sobre

el sistema de gestié documental.

6.7. Organitzacio

Correspon a Organitzaci6 donar compliment al pla de gestié del canvi — detallat a
l'apartat 3 del present capitol — per a la implantacié de la documentaci6 electronica. Es
responsable de:

e Definir, conjuntament amb Gesti6 Documental i amb la Coordinacid de
projectes d’Administracié Electronica, les actuacions a realitzar per comunicar a
tot el personal la implementacid de la documentacié electronica com a suport

principal de la gestié documental de I'Ajuntament.

e Crear, juntament amb tecnologies, I'espai corresponent a la gestié documental

electronica dintre de la Intranet de I'Ajuntament.

¢ Realitzar les accions de comunicacié necessaries a partir dels requeriments de
Gestid6 Documental per donar a coneixer el MGD a tot el personal de

I'Ajuntament.

e A partir dels requeriments de Gesti6 Documental i del MGD, definir els
continguts de les sessions de formacid6 en matéria de documentacio

electronica.

e Contractar, en cas que sigui necessari, a experts externs en la matéria per

impartir les sessions de formacio requerides.

e Impulsar I'analisi, millora i simplificacio dels procediments.

6.8. Departaments gestors

Sota la coordinacio del grup de treball de la Guia metodologica d’analisis i simplificacio

de procediments, cada responsable de procediment haura de:
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¢ Participar en la simplificacié de procediments sota la seva responsabilitat.

o Coordinar la participacié del personal clau del procés en la simplificacié dels

procediments sota la seva responsabilitat, sempre que sigui necessari.

o Definir els perfils d’accés per a la gestid administrativa dels usuaris interns
sobre la documentacié que es generi en el marc dels procediments on és

responsable.

e Definir els documents i els fluxos de signatura electronica que participen en un

proceés.
o Definir les condicions de tancament i reobertura d’expedients.

e Vetllar per la correcta formacié dels expedients electronics, assegurant que es
troben composats pels documents corresponents segons el procediment al que

corresponguin.

6.9.Resta de personal

En sintonia amb les prescripcions contingudes en la norma 1SO 15.489-1: 2001, cal
definir les responsabilitats i les competéncies en el MGD, assignar-les i difondre-les,
de manera que sempre que s'identifiqui una necessitat especifica de crear i incorporar
documents sigui possible determinar de manera inequivoca qui és el responsable
d'emprendre l'accié necessaria. Aquestes responsabilitats s'han d'assignar a tots els
membres de I'organitzacié i, molt especialment, als actors que s'han identificat en els

apartats anteriors.

Tot i que la configuracié del sistema de gesti6 documental i els controls automatics
dels mateixos han de permetre [I'aplicaci6 de practiques normalitzades i
estandarditzades, tots els membres del personal, en la mesura que participen en la

gestié documental, s6n responsables de:

e Crear documents que responguin a les necessitats i als procediments de
I’Ajuntament amb I'objectiu de documentar de manera adequada les activitats
en qué participen i de les que cal deixar constancia en el marc del procediment

administratiu.
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Vetllar per la correcta formacié dels expedients electronics amb els documents

corresponents segons el procediment al que corresponguin.

Gestionar els documents i expedients electronics abans del seu traspas a

Gestié Documental.

Garantir que els documents estan només en els formats autoritzats establerts

al present MGD.

Informar correctament de les metadades requerides pels documents,
expedients i signatures electroniques sobre la base de I'Esquema de

Metadades de I'Ajuntament.

Assegurar que els documents només s'utilitzen i que es dbéna accés als
mateixos de conformitat amb un procediment definit préviament i formalment

aprovat.

Iniciar el procés de transferéncia dels elements a arxivar sempre que aquests
compleixin amb els estandards definits en el MGD: formats i tipologies

documentals, metadades i tipus de signatura electronica.

Solucionar les inconsisténcies d'aquelles transferéncies rebutjades per part de
Gesti6 Documental per no complir els estandards fixats. Posteriorment, tornar a

sol-licitar la transferéncia.

Participar en el grup de treball de la Guia metodologica d’analisi i simplificacio
de procediments quan s'analitzin els procediments dels que sén responsables o

en els que hi participen.

Comunicar qualsevol risc dincompliment del MGD a la Coordinacio de
projectes d’Administracié Electronica mitjangant els canals que s'estableixin per

aguest efecte.

Interoperabilitat

L'Article 28.3 de la Llei 39/2015 preveu expressament el dret de la ciutadania a no

haver d'aportar davant d'una Administracié publica documents o dades que ja estiguin

en poder d'una altra. Fonamentalment, aixd implica per a I'’Ajuntament de L’Hospitalet

dues obligacions basiques:
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1. L'obligaci6é de preparar els seus sistemes per poder obtenir documents i dades

a través dels canals d'interoperabilitat que desplegui I'Administracié General de

I'Estat (xarxa Sara) i la Generalitat de Catalunya. Es el que s’anomena Rol

consumidor.

2. L'obligaci6 de preparar els seus sistemes per generar documents que es

consumeixin a través de sistemes d'interoperabilitat. Es el que s’anomena Rol

productor.

7.1. Rol consumidor

Per actuar com a consumidor de serveis d'interoperabilitat, I'Ajuntament de

L’Hospitalet ha d’establir els acords o convenis de col-laboracié que siguin necessaris

amb les entitats prestadores de serveis d'interoperabilitat que s'estableixin. Un cop

establerts els canals de comunicacid, s’han d’identificar en els processos de

simplificacié administrativa I'existéncia de documents que es puguin obtenir per canals

d'interoperabilitat. Si és el cas, cal:

e |dentificar el document i el canal i preparar els sistemes de captura automatica.

O

També és possible obtenir el document de manera manual en la major
part del casos, tot i que aquest comportament es reserva pels

processos que no es puguin automatitzar per raons de cost-eficiéncia.

e Incorporar al document de sol-licitud de l'interessat les seglients mencions:

O

Un o més documents s'obtindran mitjangcant interoperabilitat (identificant

quins i de quin origen).

L'interessat té I'opcio de negar-se a la interoperabilitat. En aquest cas ell
mateix ha d'aportar aquests documents o altres que aportin la mateixa
informacié, [I'abséncia dels quals interrompra la tramitacio
administrativa. Es important assegurar que l'autoritzacié per part de

l'interessat queda documentada dins I'expedient.

Es garanteix que, durant la tramitacié del procediment, el document
interoperable s'obté i s'incorpora a l'expedient. Previ a la seva
incorporacié, s’ha de validar la signatura electronica i completar-la com

a minim amb un segell de temps.
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¢ Incloure I'evidéncia de la consulta a I'expedient.

7.2. Rol productor

Per actuar com a productor de documents en serveis d'interoperabilitat, I'’Ajuntament
de L'Hospitalet ha d’establir els respectius convenis amb la Generalitat de Catalunya,
'Estat Espanyol i, si correspon, amb altres entitats prestadores d'aquest tipus de

serveis.

En aquest punt, cada vegada que s'identifiqui una tipologia de document o de dada

que pot ser necessari de produir en un entorn d'interoperabilitat, s’ha de fer el seguent:

e La Coordinacié de projectes d’Administracié Electronica ha de determinar el
document i la informacié que esta subjecta a interoperabilitat i, en concret,

definir;

o Format de les peticions: informacié requerida per poder resoldre

automaticament una peticio.

o Nivell de seguretat requerit: quines entitats poden sol-licitar la

informacié i a qui correspon validar la seva identitat.

o Prestaci6 de consentiment: quin consentiment han de demanar els

sol-licitants dels interessats i com han de documentar-ho.
o Proposta de contingut de la resposta: camps i valors a mostrar.

o Proposta de format de la resposta: escollir basicament entre formats

facilment automatitzables (XML) o representables (PDF o PDF/A).

e Agquesta possibilitat s’ha d’elevar a la Comissié d'Administracié Electronica, que

€s qui ha de prendre la decisio sobre la seva implementacio.

e Tecnologies ha d'implementar els mecanismes necessaris per donar resposta a

les peticions que compleixin amb els requisits establerts.

7.3. Intraoperabilitat

Les eines de I'Ajuntament de L’Hospitalet s6n alhora interoperables amb altres

administracions i intraoperables. La intraoperabilitat és la capacitat de recuperar
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informacié /o documents que ja estan en la seva possessio sense haver-lo de
demanar al ciutada ni haver de realitzar un procés extern al del propi expedient per

recuperar la informacié corresponent.

8. Actuacié administrativa automatitzada

Un dels mecanismes més potents per agilitzar la gesti6 administrativa és l'actuacio
administrativa automatitzada, reconeguda en els articles 41 i 42 de la Llei 40/2015 de
Regim Juridic de les Administracions Publiques, que estableix també els limits i
requisits per a la seva aplicacio.

La possibilitat que I'Administracié pugui resoldre un procediment sense intervencio
humana té un alt potencial d'estalvi en recursos publics i en temps del ciutada, és a dir,
suposa una oportunitat clara de reduccio de carregues administratives. No obstant, és
important respectar la salvaguarda dels drets de I'administrada que representa el

compliment estricte del procediment administratiu.

Per mantenir les garanties del procediment administratiu, s'ha de limitar I'is de

I'actuacié administrativa automatitzada a aquelles actuacions que:

¢ Constitueixin mers actes de constancia, com pot ser la certificacié del contingut
de les bases de dades de I'Ajuntament o el justificant de recepcié d'un

document mitjancant un justificant de registre electronic.

e O bé, tot i constituint actes de voluntat, es fonamenten en l'avaluacié d'un
conjunt de criteris plenament objectivables i identificats publicament, de manera
gue el sentit de la resolucié pugui ser determinat sense la intervencio directa de

treballadors de I'Ajuntament.

Es important tenir en compte que l'automatitzaci6 de determinats procediments
augmenta l'eficiencia en la tramitacio, tant en temps com en recursos invertits, pero a

costa d'una limitacio en la capacitat de control que ha de ser compensada amb:
¢ Una definici6 estricta de criteris objectius, subjecta a revisié periodica.
e Mecanismes automatics de deteccio d'incidencies.

e Activitats de control a posteriori, mitjancant auditoria periodica de les decisions

que es prenguin per aguests mitjans.
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Per aix0, els criteris en base als quals hagin de funcionar els sistemes d'actuacié
automatitzada s'han de descriure formalment amb caracter previ a la seva posada en
producci6 mitjancant una norma que estableixi ['especificacid funcional del
procediment, determinant detalladament les condicions d'execucid, els resultats
previstos, les degudes activitats de control per garantir-los, aixi com la designacié dels
organs responsables de la supervisié del funcionament d'aquest sistema.

9. Fitxa procediment

DADES IDENTIFICATIVES DEL PROCEDIMENT

Codi Codi procediment. Codi QdC

Nom procediment Nom del procediment.

Llista de les families dels procediments.

Llista dels departaments de I'Ajuntament.

Persona responsable de mantenir actualitzat el
procediment.

Llista dels departaments de I'Ajuntament.

DADES DE TRAMITACIO

Circuit principal de tramitaci6 del procediment.

= Esmena de documentacio.
= Al-legacions.

= Notificacio.

= Recurs.

= Entre d’altres.

= Sj.

= No.

Llista dels procediments de I'Ajuntament.

Breu descripci6 del procediment.

= Instancia de part.
= D’ofici.

A qui va dirigit el procediment.

DOCUMENTACIO

Normativa especifica que aplica en el procediment.

Requisits per a poder iniciar la tramitacio del
procediment.
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Documentacio que se li requereix al/a la
destinatari/aria del procediment i que ha d’aportar
juntament amb la sol-licitud.

Documentacié que es genera en el marc de la
tramitacié del procediment; informes, resolucions,
notificacions, etc.

Manuals, guies, etc.

ALTRES DADES

Metadades del procediment.

Periode en que es que pot presentar la sol-licitud per
iniciar el procediment.

= Seu electronica.
= OAC.
= Telefon.

S’indiquen les taxes que apliquen, si escau.

Si hi ha taxa, s’indiquen les possibles formes de
pagament.

Termini de resolucié del procediment.

= Positiu.
= Negatiu.
= No aplica.

SISTEMA D’INFORMACIO

Pagina web, Seu electronica, etc.

Nom de l'aplicacié o aplicacions, si escau.

Nom de la persona o persones responsables del
manteniment de les aplicacions.

S’indica si hi ha serveis interoperables.

INDICADORS

ACTUALITZACIO

Si/No

= Volum d’expedients anual.

= Ingressos generats anualment.
= Temps mig de resolucio.

= Entre d’altres.

Data en qué s’ha elaborat el procediment.

Data en qué s’ha actualitzat per darrera vegada el
procediment.
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Data en qué s’ha fet la darrera modificacio el flux del
procediment a AUPAC.
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IX. MODEL TECNOLOGIC

1. Introduccio

En aquest capitol es defineix i descriu l'arquitectura tecnologica i les seves
interrelacions per donar suport a la gestio del cicle de vida del document i expedient
electronic. A partir d'aquesta definicié conceptual s'identifiquen les eines tecnologiques
disponibles a I'Ajuntament de L’Hospitalet i es descriu la seva participacié sobre les
diferents fases del cicle de vida dels documents electronics, considerant, si escau,

l'avaluacio i la destruccio de la documentaci6 electronica.

Tot i que en aquest capitol es fan referéncies des d’'una perspectiva tecnologica a la
gestié de la fase inactiva dels documents i expedients electronics i altres aspectes
relacionats, es pot consultar el tema amb major detall al capitol VI referent al Model de

Preservacio.

2. Arquitecturatecnologica de gestié documental electronica

Per definici6, la gesti6 documental electronica requereix del suport d'una
infraestructura tecnologica dotada d'aplicacions, gestors documentals, bases de dades
i sistemes operatius; en definitiva, de sistemes d'informacio. Es per aixd que resulta
indispensable comptar amb una adequada definici6, implantacié i manteniment de
I'arquitectura tecnologica, ja que és la que dbna suport a la gesti6 de documents

electronics.

AUPAC és la plataforma integral d’administracié electronica de [I'Ajuntament de

L’Hospitalet de Llobregat i disposa dels seguents elements:

1. Capa de gesti6 de publicacié de documents i edictes a la Seu electronica.
Utilitzada per publicar de forma segura a la Seu electronica de I'Ajuntament de
L’Hospitalet documents amb validesa juridica, com per exemple les
publicacions de la normativa aprovada, la informacié de concursos i contractes

de personal o obres i serveis, aixi com el futur Tauler d’edictes electronic.

2. Portafirmes. Plataforma que permet la signatura de documents procedents de
gualsevol eina i qualsevol expedient. Permet realitzar signatura massiva amb o
sense visualitzacidé previa, a més de gestionar els circuits de signatura, les

delegacions de signatura i els vistiplaus que no porten una signatura associada.
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3. Plataforma de gestié d'evidéncies electroniques. Plataforma de gestio de
les evidéncies electroniques que es van generant durant tota la tramitacié de
'expedient electronic i que poden ser aportades com a prova judicial
representativa del correcte desenvolupament del procediment administratiu
electronic. Guarda i custddia tots els missatges d’intercanvi amb altres sistemes

i tots els accessos que es produeixen sobre els diferents objectes d’informacié.

4. Plataforma de digitalitzaci6 segura de documents. Modul que permet
obtenir una copia electronica auténtica amb validesa juridica d’'un document
original en paper a través d’'un procés de digitalitzacié conforme amb la Norma
Técnica d’Interoperabilitat. Aixd permet que la relaci6 en paper amb
'Ajuntament es pugui convertir a 'entrada en documents electronics i garantir
'expedient electronic. Aquest document en paper s’ha de digitalitzar de forma

segura, tal i com s’indica al capitol corresponent al Model de Digitalitzacio

sequra, i s’ha d’incorporar en suport electronic per al seu tractament dintre del

procediment electronic.

5. Modul d'impressié segura de documents electronics. Modul que permet
generar una copia en paper d'un document electronic amb garantia de validesa
de la copia paper a través de la comprovacié de la integritat i la validacié d’'un
Codi Segur de Validacié unic en un servei ofert a la Seu Electronica de

'Ajuntament de L’Hospitalet.

6. Plataforma de gestio de fluxos d'expedients electronics (workflow o BPM).
Plataforma que permet el disseny i la gestié d'expedients electronics amb el
suport d'eines informatiques i documentacié electronica. Contempla tant la

gestio d’expedients de forma genérica com la gestiéo amb fluxos predefinits.

7. Repositori documental. Plataforma on es guarden i es gestionen els
documents i els expedients electronics en la seva fase activa i semi activa, aixi
com les seves signatures electroniques i metadades, d’acord amb el

procediment administratiu.

8. Plataforma de custodia i preservacié d’expedients i documents
electronics o Arxiu Electronic. Amb Il'objectiu de garantir a llarg termini la
validesa i 'accés al document i a I'expedient electronic, és necessari disposar

d'eines de custodia que garanteixin la seva validesa juridica i l'accés als
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mateixos, tot i I'obsolescéncia tecnoldgica intrinseca a I'entorn electronic de
processament d'informacid. Aquesta eina és I'encarregada de donar suport als

expedients electronics en fase inactiva.

. Modul comu de signatura electronica. Modul que incorpora eines

d’identificacio i de signatura electronica tant pels usuaris interns del sistema
com pels usuaris que accedeixen als tramits telematics de la Seu electronica.
Permet la generacié de signatures electroniques en diferents formats a partir de

documents amb diferents formats.

Segellat de temps. El modul coml de signatura electronica incorpora la
possibilitat d’aplicar un segell de temps electronic. A través de la participacié
d'una autoritat de certificacié que actua com a tercer de confianca, el segell de
temps permet certificar el moment exacte en el que ha tingut lloc una transaccio
electronica, aixi com la realitzacié o la comprovacioé d’'una signatura electronica
o d’una publicacié d'un contingut a la Seu electronica. També s'utilitza per a la

preservacié de les signatures electroniques.

Segell electronic. Com en el cas anterior, el modul comu de signatura
electronica també incorpora la possibilitat de realitzar segellats electronics, és a
dir, signatures automatitzades per part del gestor intern i de les eines de la Seu
electronica. Permet generar signatures electroniques de forma automatitzada,

sense la participacio directa de cap persona.

Modul de preservacio de la signatura electronica. El repositori documental
disposa d’'una eina que permet la preservacio de les signatures electroniques
dels documents electronics guardats en aquesta plataforma a través de
processos de ressegellat periodic dels documents, normalment en el moment
previ a la caducitat del certificat de la signatura o del segell electronic
d’aquesta. Es a dir, permet completar una signatura electronica valida amb
successius segells de temps i amb algoritmes més robustos per garantir la

integritat de la signatura electronica i, en consequéncia, del document signat.

Plataforma de gestio del cicle de vida dels certificats digitals. Plataforma
gue permet I'emissio i la revocacio de certificats digitals i el control eficient de la
informacio relacionada amb els certificats digitals disponibles a I'Ajuntament de

L’Hospitalet. Aquesta plataforma és proveida per un prestador de serveis de
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certificacié digital d’acord amb alld que s’estableix al Model de Signatura i

Segells electronics i Certificats digitals de I’Ajuntament de L’Hospitalet.

14. Modul de validacio. Modul que permet la validacio de certificats digitals i de
signatures electroniques amb diferents formats i de diferents prestadors de
serveis de certificacié qualificats reconegudes per I'administracié publica

espanyola, tal i com s'estableix al Model de Signatura i Segells electronics i

Certificats digitals de I'’Ajuntament de L’'Hospitalet.

La infraestructura tecnologica esmentada s'exposa a continuacié en forma de grafic,

contemplant les interrelacions que hi ha entre cadascun dels seus elements:
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3. Representacio de I’expedient i document electronic

Amb caracter previ a descriure com les eines tecnologiques de gesti6 documental de
I'Ajuntament de L’'Hospitalet participen en el cicle de vida dels documents electronics,
és important definir la representacié de I'expedient i del document electronic sobre el
sistema de gestié documental.

En aquest sentit, el sistema de gestié documental ha de permetre el tractament unificat
d'expedients i documents electronics i de signatures electroniques com a objectes
individualitzables i de manera independent a les eines de tramitacié d'expedients. La

seva forma de representacio esta constituida per:

o Els tipus d'objecte: expedient, document que forma part d'un expedient i

signatura electronica.

o Metadades associades a cada tipus d'objecte segons I'Esquema de
Metadades de I'Ajuntament de L’Hospitalet.

L'associacio del valor de les metadades a cada tipus d'objecte s’ha de realitzar durant
tot el cicle de vida dels documents electronics a través de les diferents eines

tecnologiques que participen en el seu tractament i emmagatzematge.

En qualsevol cas, per aquells expedients gestionats per I'eina AUPAC i per altres eines
integrades amb AUPAC, tots els tipus d’objectes durant la seva fase activa i semi
activa s’han d’'emmagatzemar a I'estructura de carpetes d’AUPAC, vinculats amb les
seves metadades, situades a la base de dades de metadades d’AUPAC. La
documentacié en fase semi activa ha de romandre a AUPAC fins que Gestid

Documental decideixi transferir-la a iIARXIU.

3.1.Integracioé d’altres eines de gestié d’expedients

Per a altres eines de gestié d’expedients no integrades amb AUPAC, tots els tipus
d’objectes durant la seva fase activa s’han d’'emmagatzemar al corresponent repositori
d’expedients i documents, complint amb 'Esquema de Metadades i I'estructura de
carpetes d’AUPAC. Un cop tancats, els expedients han de romandre a AUPAC fins

gue Gestié Documental dictamini la seva transferéncia a iIARXIU.
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En aquest sentit, s’ha elaborat un document de Requeriments per a 'acompliment del

MGD de les diferents plataformes gue es puquin incorporar en els sistemes

d’informacio de I'ajuntament.

La integracio d’aquestes eines comportara que, cada vegada que es crei un document
electronic fora ’AUPAC caldra guardar-lo a AUPAC relacionant-lo amb I'expedient
corresponent i amb les metadades pertinents. Per altra banda, les integracions també
hauran de contemplar un registre, un portafirmes i una gestié d’acords i resolucions

dnic i inclos a la plataforma AUPAC.

4. El cicle de vida dels documents electronics als entorns

tecnologics de gestio documental

En el present apartat es descriu la participaci6 de cadascuna de les eines
tecnologiques en la gestio del cicle de vida del document electronic. L’Ajuntament de
L’Hospitalet i les seves entitats vinculades utilitzen les seglents eines tecnologiques,

gque constitueixen en conjunt el seu sistema de gestié documental:

e AUPAC. Es la plataforma integral d’administracié electronica multientitat de
'Ajuntament i engloba les seguents aplicacions: Registre Electronic, Eina de
digitalitzacié i impressié segura, Evidencies electroniques, Portafirmes, Seu

Electronica, Eina de tramitacio BPM i Repositori documental.

o Registre Electronic. Gestiona els registres d’entrada i sortida de

I'’Ajuntament, siguin aquests presencials o telematics.

= Permet definir diversos punts de registre d’entrada o sortida, els
quals utilitzen una Unica eina de registre amb un Unic llibre de

registre d’entrada i sortida.

= Assigna un numero de registre particular per a cada
assentament de cada punt de registre i un altre general

sequencial per a tots els punts de registre.

= Genera un comprovant electronic signat digitalment amb un
segell electronic que es pot imprimir gracies al Codi Segur de

Verificacié (CSV), on hi ha tota la informacié que s’ha registrat.
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Pel que fa als documents annexats, hi ha una relacié dels

documents, aixi com el seu resum criptografic.

o Digitalitzacié segura. Permet crear copies electroniques auténtiques
de documents paper amb garantia juridica d’original des de qualsevol

unitat administrativa.

= El modul de digitalitzacié segura d’AUPAC es troba integrat amb
el Registre Electronic i amb la resta d’aplicacions de gestié

documental.
= Permet la digitalitzacié tant manual com automatitzada.

o Impressio segura. AUPAC incorpora un modul que permet donar un
CSV a un document electronic i validar o obtenir un document original
electronic a partir del seu CSV. Altres sistemes corporatius de
'Ajuntament que generen documentacié electronica produeixen el seu
propi CSV, de manera que s’ha de conciliar els CSV generats per

AUPAC i pels altres sistemes corporatius.

o Evidéncies electroniques. AUPAC recull i conserva totes les

evidéncies electroniques relacionades amb:
= Historial de tramitacié de I'expedient electronic administratiu.
= Foliats.
= Relacié d’autoritzacions d’accés a la documentacié electronica.
= Eliminacié de documents.
= Registre de versions de documents.
= Canvis en els assentaments d’entrada i sortida.

= Canvis en els circuits de tramitaci6 associats a procediments

administratius.
= Transaccions d’interoperabilitat.

o Portafirmes. Es una aplicaci6 dAUPAC que gestiona la signatura
electronica, els circuits de signatura, les delegacions de signatura, els

rebutjos motivats i els vist i plaus de documents electronics.
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O

O

Permet incorporar documents externs, tant a través de la

interficie d’'usuari com a través de la capa de serveis Web.

Permet accedir des del mateix portafirmes a tota la informacio
relacionada amb el document a signar i a I'expedient al qual

pertany.

Seu Electronica. La Seu electronica dAUPAC és una eina d’interficie

d’interaccié de la ciutadania amb el sistema d’'informacié municipal. Es

troba integrada amb tots els moduls de gestio interna i s’ha integrat a

les bases de dades de nucli (persones, tercers, territori, etc.) de

I'Ajuntament. Permet la publicacié segura de documents.

Incorpora I'enlla¢ al Perfil del contractant de la Generalitat de

Catalunya.

Disposa d’'una area publica i d’'una privada d’accés (carpeta

ciutadana).
Incorpora el servei de validacié de CSV.
Indica els terminis d’expedients (seleccid, subvencions).

Hi ha els apartats per publicar tota aquella informacié necessaria
per donar compliment a les noves lleis: calendari de dies habils,

normativa relacionada, LOPD, etc.

Incorpora un enllag al tauler d’Edictes electronics del Consorci
AOC.

S’integra amb un plataforma de pagaments online, on la

ciutadania pot fer liquidacions d’'impostos.

Eina de tramitacio / BPM. L’eina de tramitaciéo d’AUPAC permet tant la

tramitaci®6 manual com I'assistida. En la tramitaci® manual cada usuari

que participa en la gestié de I'expedient inicia els tramits dintre d’un

conjunt de tramits definits com a possibles per a un determinat

procediment, i és el mateix usuari qui decideix en cada moment quines

son les seglients passes en la tramitacié d’aquest expedient. En la
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tramitacié assistida és el sistema, préviament configurat, on per cada

tramit facilita un flux que guia al tramitador en la gestié dels expedients.

= Els tramits es classifiqguen al seu torn segons una estructura

ramificada (informes, resolucions, notificacions...)

= Per a cada tramit el sistema registra el funcionari o la
dependéncia remitent, el funcionari o la dependéncia
encarregada de la instruccié, la forma d’inici (canvi d’estat,
plantilla...), la forma d’instruccié (document, model...), la forma
de control del tramit (automatic, registre...), i les dates d’inici, de

registre, de notificacié i de venciment.

= Inclou un editor grafic de circuits de tramitacié que permet definir

diverses versions d’'un mateix circuit.

Repositori documental. AUPAC disposa d’'un repositori documental
basat en una estructura de carpetes i una base de dades on s'hi
guarden les metadades. S’encarrega de la gesti6 documental
electronica de I'Ajuntament en la seva fase activa i semi activa.
L’expedient, un cop tancat i foliat, es manté a AUPAC fins que Gestid
Documental decideix el seu pas a fase inactiva segons les Taules
d’Accés i Avaluaci6 Documental (TAAD), on, o bé es transfereix
conseqlientment a iARXIU, o bé s’elimina. En aquest sentit, el repositori

documental d’AUPAC ha de garantir els seglents aspectes:

= El compliment del MGD, fent especial émfasis en el compliment

de 'Esquema de Metadades.

= La validesa juridica dels documents, aplicant processos de
ressegellat de temps de la signatura electronica del document,
tant de [lindex de I'expedient (imprescindible) com dels

documents signats que el composen (opcional).

= La no modificacié del seu contingut més enlla de les metadades
que puguin patir modificacions durant el cicle de vida de
'expedient en general i les actuacions de preservacid en

particular.
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= Dur a terme eliminacions d’expedients en base a les TAAD i

'Esquema Nacional d’Interoperabilitat (ENI).

= Poder fer les transferéncies pertinents a iARXIU complint amb
tots els requisits establerts (formats, paquets de metadades,

etc.).

iIARXIU com a arxiu electronic Unic d’expedients en fase inactiva. En

aquest sentit, IARXIU ha de garantir els seguents aspectes:

O

La validesa juridica dels documents, aplicant processos de ressegellat
de temps de la signatura electronica del document, tant de l'index de
I'expedient (imprescindible) com dels documents signats que el
composen (opcional).

La llegibilitat dels documents a partir de processos de migracié de
formats obsolets segons s'estimi necessari en cada moment i per a

cada format.

La no modificacié del seu contingut més enlla de les metadades que

puguin patir modificacions durant les actuacions de preservacio.

La conservacié de copies de consulta dels expedients en fase semi

activa de llarga durada.

Dur a terme eliminacions d’expedients en base a les TAAD i 'Esquema

Nacional d’Interoperabilitat (ENI).

Altres aplicacions que poden generar documentacié electronica, pero

gue es troben integrades amb AUPAC o iARXIU, com per exemple, les

aplicacions corresponents a comptabilitat, Recursos Humans o gestio

tributaria.

Eines del Consorci AOC integrades en el sistema d’AUPAC. Hi ha les

seguents:
o Entitat de registre per a I'emissio de certificats digitals.
o S-Perdura per a la preservacio de les signatures electroniques.
o Servei HSM per a la gestio i custodia dels certificats digitals.
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o Tauler d’edictes.
o Perfil de Contractant de la Generalitat de Catalunya.

o Servei VALIid per a la identificacio i signatura electronica de documents

amb el tipus de signatura d’identificacié més consentiment de signatura.

e (@Firma, del Ministeri d’'Hisenda, per a la validacié de certificats digitals i

per a I'is de I'applet web Start de signatura electronica d’Autofirma.

e Per a la validacié de certificats digitals i signatures electroniques,
AUPAC també accedeix directament als serveis OCSP dels diferents

prestadors de serveis d’emissio de certificats digitals.

Amb aquests entorns tecnologics, dels que s'inclou a continuacié una representacio
grafica, es déna cobertura completa al cicle de vida dels documents electronics, tal i

com s’ha descrit al capitol || del MGD a 'apartat del Cicle de vida.
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Llegenda:
ﬁ Expedients electronics que romanen al repositori documental d’AUPAC en fase semi
. activa.

Jul Expedients electronics inactius adequadament preservats a iARXIU en quant a la seva

validesa juridica i de manteniment de format documental davant la seva obsolescéncia.
La participacié concreta de cada entorn tecnologic en el cicle de vida dels documents
electronics es descriu a nivell funcional en els seglents subapartats organitzats
segons les diferents fases documentals: activa, semi activa i inactiva. Addicionalment,
es descriu la forma en qué es gestionara l'accés als expedients i documents
electronics en les fases semi activa i inactiva, descrivint amb més detall les
funcionalitats d'iARXIU.
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4.1. Fase activa

La captura de documents electronics en el sistema de gesti6 documental i, per tant,

I'inici del seu cicle de vida, pot produir-se de les segients formes:

1.

A través de la digitalitzacio segura als registres d’entrada o a altres
serveis que tinguin relaci6 amb la ciutadania i que derivin en l'inici d'un
expedient electronic a AUPAC o en qualsevol altra de les aplicacions de
gestid d'expedients electronics, o a través de l'aportaci6 de documents a
algun expedient ja existent a AUPAC.

A través dels tramits electronics disponibles a la Seu electronica de
'Ajuntament de L’'Hospitalet que permetin l'inici, la consulta i la incorporacié

de nova documentacié a expedients electronics.

En l'inici d'expedients d'ofici directament sobre el gestor d'expedients
electronics d’AUPAC o sobre altres gestors d'expedients electronics
especifics, sigui aguest amb un document electronic original o amb una copia

electronica qualificada d’'un document original o copia auténtica en paper.

Durant la tramitaci6 i la resoluci6 d'expedients fins a la seva finalitzacio i

tancament.

A través de processos d’interoperabilitat amb altres administracions

publiques.

Aixi mateix, durant el procés de captura i la resta de fases del cicle de vida, es

produiran sobre la documentacié electronica les segiients actuacions, tant manuals

com automatiques, que permeten:

La incorporacio a un expedient amb una série documental assignada segons
el Quadre de Classificaci6 de [I'Ajuntament de L’Hospitalet i, en

consequeéncia, la seva avaluacié segons les TAAD corresponents.

La seva descripci6 segons [I'Esquema de Metadades de I'Ajuntament de

L’Hospitalet.

La identificacio del tipus de document segons el Cataleg de tipologies

documentals de 'Ajuntament de L’Hospitalet.
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e Garantir que els documents estiguin o es converteixin a algun dels formats
documentals acceptats en el Cataleg de formats de [I'Ajuntament de

L’Hospitalet.
e La seva signatura electronica, si és requerida.

Totes aquestes eines sbén basiques per a la implementacié del Model tecnologic i es

troben exposades amb més detall al capitol 11l d'Instruments de gestié documental,

exceptuant els aspectes relacionats amb la signatura electronica, on s’ha de consultar

el capitol referent al Model de Signatura i Segells electronics i Certificats digitals.

4.1.1. Captura de documents

La incorporacié de la documentacié electronica provinent dels tramits de la Seu
electronica comporta la seva captura en el sistema de gesti6 documental i el

comencament del cicle de vida dels documents electronics incorporats en questio.

En cas que els documents incorporats estiguin en un suport no electronic com a
resultat d'una relacid presencial amb el ciutada, per a la seva captura en suport
electronic s’han d’aplicar els processos establerts en el capitol V corresponent al

Model de digitalitzacié segura.

En cas que la documentacié no pugui ser digitalitzada — ja sigui pel seu format o per
altres motius excepcionals — s’ha de conservar el document original en suport paper i
introduir un registre a la base de dades de metadades del repositori documental
d’AUPAC que inclogui les metadades relacionades, entre elles la ubicacio fisica del
document en suport paper. D’aquesta manera es pot possibilitar la gestié d'expedients
hibrids.

En relacié a la documentacié aportada pel ciutada a través de mitjans telematics, com
la tramitacio electronica accessible a través de la Seu electronica, s’ha de considerar

com a documentacio original sempre que siguin originals en suport electronic.

En cas de la documentaci6 original en paper digitalitzada per terceres parts,
s’incorpora a l'expedient la copia resultant de la digitalitzacié simple realitzada per la
tercera part, reservant-se el dret a sol-licitar en qualsevol moment la documentacié

fisica original per a la seva comprovacié encara que la tercera part hagi signat
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electronicament aquestes copies, excepte si aquesta tercera part és una altra

administracié publica.

Partint de l'anotacié realitzada en el registre i de la documentacié capturada, si el
modul de gestid d’expedients electronics dAUPAC o una altra aplicacié de gesti
d'expedients electronics especifics disposa del corresponent flux de tramitacio interna,
una anotacio al registre d'entrada permetra I'obertura - tant manual com automatica -

d'un expedient, aixi com la seva incorporacio a un de preexistent.

4.1.2. Inici de I'expedient
A través d’instancia

Per fer possible l'inici d'un expedient a partir d'una anotacié del Registre d'entrada,
aquest esta univocament vinculat amb una entrada del Quadre de Classificacio, de
manera que els documents relacionats es poden classificar i vincular a un procediment

de gesti6 d'expedient concret.

El destinatari del registre sera informat a través de les funcionalitats de recepcio de
registres d'entrada d’AUPAC, passant a ser de la seva responsabilitat a partir d'aquest

moment:

e La comprovaci6 de la correcta introduccié de metadades i, si escau, la seva
completesa o la sol-licitud de completesa per part de l'oficina de registre.
Aquesta tasca resultara més o menys exigent en funcié de la qualitat del

procés de captura.

e La realitzaci6 de la vinculacié de l'entrada de registre a un expedient

preexistent o a un nou expedient.

e La iniciaci6é o la continuitat de la tramitacié del procediment associat sobre el
modul de gestor d’expedients electronics d’AUPAC o sobre alguna de les

eines de tramitaci6 d'expedients especifics corresponent.

La persona o departament responsable ha de realitzar aquestes actuacions en un
termini inferior a 7 dies. Si transcorregut aquest periode no han estat realitzades es
generaran avisos als responsables de la tramitacié sol-licitant I'actuacié corresponent.
Transcorreguts 14 dies sense que s'hagi realitzat cap actuacié es genera un avis als

responsables de Gestié documental per a qué facin un seguiment del cas.
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Sera necessari implementar controls especifics i realitzar un seguiment que garanteixi
que no queden entrades de registre i documents relacionats sense vincular a un
expedient. Per aquesta tasca s'utilitzara el modul de gestié d’expedients electronics
d’AUPAC.

D’ofici
Una altra forma d'iniciar un expedient és l'inici d'ofici per part del personal de
l'Ajuntament de L’Hospitalet directament sobre el modul de gestiéo d'expedients

d’AUPAC o sobre una altra aplicacié de gestidé d'expedients electronics especifics

sense l'existencia d'una entrada relacionada en el registre d'entrada de I’Ajuntament.

En aquests casos, els expedients també han de tenir necessariament associada una

entrada especifica del Quadre de Classificacio.

També es poden incorporar documents paper arran dels processos de digitalitzacio
realitzats sobre AUPAC segons el que s’estableix en el capitol corresponent al Model

de digitalitzacié_sequra, on es contempla de manera excepcional la digitalitzacié a

través de funcionaris habilitats.

4.1.3. Captura en la tramitacio i resolucié d’expedients

Un cop iniciat un expedient també es produeix la generacié de documents electronics
originals en el sistema de gesti6 documental i la seva associaci6 a un o més

expedients en els casos seguents:

¢ Documentaci6 generada durant el procés de tramitacio electronica a través de
la Seu electronica de 'Ajuntament de L’Hospitalet i signada electronicament
per terceres parts i/o per I'Ajuntament mitjangant processos de signatura

automatitzada.

e Documentacié aportada per terceres parts durant la tramitacié electronica a

través de la Seu electronica de I’Ajuntament.

e Documentacié signada electronicament generada o afegida durant la vida de
I'expedient pels empleats de I'Ajuntament de L’Hospitalet en compliment de
les seves funcions amb l'objectiu de conformar I'expedient amb tota la

documentacio requerida segons el tipus d'expedient.

158



Ajuntament de L'Hospitalet

¢ Documentacio digitalitzada durant la vida de I'expedient per part dels diferents
serveis participants de I'’Ajuntament, tal i com estableix el capitol V sobre el

Model de digitalitzacié segura.

e Documentaci6 rebuda a través de vies d'interoperabilitat des d'altres
administracions publiques i de rellevancia per a l'expedient, ja sigui aquesta

incorporada manualment o mitjancant procediment administratiu automatitzat.

e Documentacié generada a partir d'un procediment administratiu automatitzat,
com els documents generats automaticament a partir d'informacié disponible
en els sistemes de '’Ajuntament en atencié a les peticions de terceres parts,
un justificant de recepcié d'una notificacioé electronica o el document d'index

de I'expedient.

4.1.4. Classificacio i descripcio de documents electronics

En el moment en que es realitza una anotacié en el Registre d'entrada i/o s'inicia la
tramitacié d'un expedient electronic, es produeix la seva classificacié mitjangant la
metadada d'expedient electronic que permet vincular-lo a una serie documental
concreta establerta en el Quadre de Classificacié. Aquesta accié també serveix de
base per establir les politiques referents a la seguretat i 'accés, descrites en el capitol

VIl sobre el Model de sequretat i accés, aixi com les d'avaluacié documental, descrites

en el capitol VI sobre el Model de preservacio.

Pel que fa la captura de documents, aquests queden incorporats amb els expedients
als quals pertanyen en el repositori documental dAUPAC o de qualsevol altra eina de
gestié d’expedients no integrada amb AUPAC. A més, es permet vincular el document

a un o a diversos tercers i establir una data de caducitat.

Addicionalment, durant tot el cicle de vida del document, de I'expedient i de la
signatura electronica s'ha d’anar informant o modificant el valor de les metadades

pertinents a la base de dades de metadades vinculada al repositori documental:

e La captura del valor de cada metadada s’ha de realitzar tant aviat com pugui
ser coneguda en les diferents fases del procediment de tramitacio i, sempre

gue sigui possible:

o de forma automatica a partir de processos automatitzats.
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o amb un valor per defecte segons el tipus de procediment, document o

signatura electronica.

e En defecte del punt anterior, s’ha de forgar a l'usuari a la seva introduccio
manual en el moment oportl de la tramitacié en qué hagi de ser coneguda,
evitant, sempre que sigui possible, la introduccié lliure del valor de la
metadada i prioritzant les llistes de valors segons 'Esquema de Metadades de
I'Ajuntament, que poden arribar-se a concretar per a un tipus de procediment,

document o signatura electronica.

e Com a minim, s’ha de recollir el valor d'aquelles metadades que han de ser
informades de manera obligatoria segons I'Esquema de Metadades de

I'Ajuntament de L’Hospitalet.

o Per a cada nou expedient que s'implementi s’ha de realitzar un plantejament

sobre la forma especifica de captura del valor de cada metadada.

Per tant, a través d’aquestes accions els documents son capturats en el sistema de
gestié documental, restant associats a I'expedient corresponent mitjancant el repositori
documental d’AUPAC.

4.1.5. Control de formats

Durant la tramitacid concreta d'un expedient tots els documents incorporats a
I'expedient resultant tenen caracter definitiu, llevat que els usuaris participants indiquin
el contrari mitjancant el gestor d'expedients corresponent. Només els documents

considerats definitius poden conformar I'expedient tancat; la resta s'ha d’eliminar.

En el moment de tancar l'expedient, el repositori documental d’AUPAC realitza un
control de formats i converteix de forma automatica a través d’un procés de copia
auténtica aquells no acceptats a altres formats acceptats segons el Cataleg de
formats_, mantenint, en tot cas, la forma i el contingut del document originari, que és

eliminat.

La documentacio electronica es transforma als formats indicats amb detall en el capitol

VI corresponent al Model de preservacio.

En el cas particular dels documents signats electronicament pel personal o per

processos automatitzats de I'Ajuntament de L’Hospitalet, aquests es converteixen a
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format PDF/A amb caracter previ al procés de signatura, de manera que no

requereixen de canvi de format durant el procés de tancament de I'expedient.

4.1.6. Tancament i foliat de I'expedient

Un cop finalitzada la tramitacid, l'area responsable haura de fer el tancament de
I'expedient sobre el repositori I’ AUPAC. A I'hora de realitzar el tancament, es podra fer
expedient per expedient o per lots d'expedients, o determinar-ho de manera
automatica a partir de les accions realitzades durant el procediment associat a

I'expedient o de les regles predefinides.

El procés de tancament desencadena automaticament el procés de foliat de
I'expedient electronic. Addicionalment, es desencadenen les segilients actuacions

automatiques:

e La verificacio al repositori documental d’AUPAC de que l'expedient esta
complet, conformat pel nombre adequat de documents pertanyents a les
tipologies documentals corresponents.

e L’eliminacié dels documents no considerats definitius. Per a aixo cal
requerir a l'usuari de la tramitacié la seva confirmacio d'eliminacié, disposant
de l'opcié de desmarcar aquells documents que no han de ser considerats

definitius i viceversa. En aquest sentit:

o Tot document és considerat definitiu tant aviat sigui incorporat a
I'expedient durant la seva tramitaci6. Es pot indicar en qualsevol

moment el seu caracter de no definitiu.

o Es facilita el procés de decisié d'eliminacié de documents no definitius
mostrant a l'usuari un llistat complet de tots els documents de

I'expedient que distingeix entre definitius i no definitius.
o En cap cas es pot eliminar un document signat electronicament.

e La verificaci6 de la signatura i de la completesa de les signatures
electroniques. En cas que no estiguin completades es completen

automaticament als formats requerits, tal i com es recull al Model de Signatura

i Seqells electronics i Certificats digitals.
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e Laverificacié de la completesa de les metadades d'expedient, document
i signatura electronica segons el que estableix 'Esquema de Metadades de
I'Ajuntament de L’Hospitalet. En cas que una metadada obligatoria hagi de ser
informada o modificada amb caracter previ al tancament de l'expedient i no
pugui realitzar-se de forma automatica, es for¢a la introduccié per part de

l'usuari de la tramitacio.

o Al repositori documental d’AUPAC es produeix de forma centralitzada i
independentment de l'eina de gestié d'expedients el procés de foliat de
I'expedient en format XML, que s'emmagatzema directament al repositori

documental dAUPAC i es vincula a l'expedient. Conté:
o Les metadades de I'expedient.

o L’index dels documents que conformen [l'expedient, el nom del
document, la descripci6 del document i un resum criptografic de
cadascun d’ells generat a partir de la funci6 HASH SHA256. Només es

consideren els documents definitius.

o La signatura automatitzada amb segell d'dérgan de I'’Ajuntament de
L’'Hospitalet en format XAdES-T per a documents no PDF i en format
PAJES-T per a documents PDF.

En el cas d'un expedient on s’aplica una TAAD d'eliminacié parcial és necessari
generar dos documents d'index electronic de l'expedient: un amb els documents
requerits en la fase semi activa i un altre amb aquells requerits en la fase inactiva. Tots
dos s’han d’emmagatzemar segons la temporalitat que estableixi la TAAD
corresponent. En aquests casos s'ha de poder vincular inequivocament cada
document al foliat del que forma part amb el valor de la metadada corresponent i la

tipologia documental de cadascun.

En cas de tractar-se d'un expedient pertanyent a una serie documental sense una
TAAD associada, és a dir, que per defecte és de conservacié permanent, en el
moment en qué es determini la TAAD i sigui d'eliminacié parcial s'ha d’aplicar als
expedients futurs, aplicant en la mesura que sigui possible les actuacions retroactives
corresponents sobre els expedients preexistents. La resta de tipologies de TAAD

(eliminacié total, eliminaci6 per mostreig i conservacidé permanent) poden ser
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configurades i aplicades als expedients preexistents, comptant amb les funcionalitats
propies d'iARXIU.

Addicionalment, el repositori documental d’AUPAC disposa de les seguents

funcionalitats basiques al voltant del foliat d'expedient:

e Un visor de fitxers XML que permet la interpretacié humana del contingut d'un
document d'index electronic d'expedient sense que aixd suposi la generacio
d'un nou expedient o d’'un nou document, tot i que permet generar-lo com un

document per extreure'l del sistema.

o Per a aix0, s’ha dassociar a cada document d'index electronic
d'expedient el full d'estil o plantilla de representacid, ja que permet
automatitzar el procés d'interpretacio, per exemple, en un document
PDF o en entorn HTML.

e Comprovacio6 de la integritat d'un expedient foliat pel qual es validi la integritat
entre el contingut del document index i els documents a qué fa referéncia
mitjangant el recalcul del resum criptografic de cada document contingut en el

document d'index electronic de I'expedient.

o Aixo permet deixar d'aplicar mesures de preservacio de validesa juridica
dels documents que conformen l'expedient per només aplicar-les al

document d'index electronic.

¢ Bloqueig de l'edici6 de l'expedient, tant en el gestor d'expedients electronics
corresponent com al repositori documental ’AUPAC, en quant a les dades

especifiques de gesti6 i a la possibilitat d'eliminar o afegir documents.

¢ Bloqueig de les metadades descriptives, que no han de patir modificacions
durant les fases semi activa i inactiva, o emplenat o modificacié del valor de

les metadades que puguin ser completades en aquesta fase.

Una metadada a nivell de série informara el temps maxim en qué un expedient pot
estar obert. El sistema ha d’informar a Gesti6 Documental la deteccié d’expedients

oberts que superin el temps permés per la metadada en questio.

Un cop tancat I'expedient no es poden realitzar actuacions sobre el mateix, tot i que

des de Gesti6 Documental si es podran modificar algunes metadades. En cas de
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necessitar modificar un expedient tancat, aquesta gestid s’ha de realitzar a través

d’expedients relacionats.

Els responsables funcionals poden afegir de forma justificada nova documentacié a
través de I'aplicacio de gestié corresponent als expedients en fase activa que es trobin
en estat de tramitacio finalitzada conservats al mateix repositori documental, perd mai

modificar o eliminar documents definitius.

4.2. Fases semi activa i inactiva

Al repositori documental ’AUPAC també s’ubiquen els expedients tancats en fase
semi activa i en alguns casos en fase inactiva, fins que es procedeix a la seva
transferencia a IARXIU.

D’altra banda, a iIARXIU s'ubiquen els expedients tancats en fase semi activa de llarga
durada que s’hagin transferit des del repositori documental ’AUPAC o d’altres

aplicacions de gestié d’expedients i els expedients en fase inactiva.

Els expedients de seéries avaluades estan subjectes a processos d'avaluacié i
destruccié segons estableixen les TAAD associades a la série documental a la que
pertany I'expedient, identificada mitjancant el valor de la metadada corresponent. Els
expedients de séries no avaluades es consideren per defecte com de conservacio
permanent, de manera que estaran en el repositori d’AUPAC fins que es procedeixi a

avaluar la série.

Els responsables de Gesti6 Documental han de proposar a iIARXIU les actuacions
d'eliminacié corresponents, que s'executaran després de comptar amb l'autoritzacio de
la Comissié Nacional d’Accés, Avaluacié i Tria Documental (CNAATD). Tots els
processos d’eliminaci6 han de generar els corresponents registres d'eliminacio i
suposar l'eliminacié tant del document com de les seves metadades, conservant

només les metadades de I'expedient.

Sobre iIARXIU s’apliquen les directrius establertes al capitol VI sobre el Model de

preservacid, considerant els seglients punts:

e Sobre la base de la caducitat de la validesa de la signatura electronica d'un
document index d'expedient electronic, s’han de realitzar processos automatics

de ressegellat de signatura electronica.
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e Conforme sigui necessari, s'han d’aplicar processos de conversié de formats de

documents per a aquells documents amb un format documental obsolet.

e Tots dos processos impliquen l'actualitzacié automatica dels valors de les
metadades afectades. En cas de migracié de formats, s’ha de realitzar un nou
procés de foliat de I'expedient electronic que contingui com un document més
el document d’index resultant del procés de foliat anterior. Per a més detalls
relacionats amb la custodia i la preservacid de documents es pot consultar el

capitol XI corresponent al Model de preservacio.

D’una altra banda, els expedients en fase semi activa conservats al repositori
documental ’AUPAC son accessibles a tots els usuaris que han participat en la seva
tramitacié, amb la possibilitat de dur a terme modificacions, perd limitades a

metadades i els corresponents foliats.

Respecte els expedients en fase semi activa transferits a iIARXIU, per poder accedir-hi
s’ha de cursar la corresponent sol-licitud a Arxiu i Gesti6 Documental. En cas de

resultar la sol-licitud oportuna, Arxiu i Gestié6 Documental ha de procedir a:
e Autoritzar 'accés mitjangant iARXIU.

o Poder fer una extraccié de l'expedient o dels documents que corresponguin
preservats, juntament amb les evidéncies d'autenticitat i integritat que faciliti
IARXIU.

5. Fitxa de I’aplicacié del Model tecnologic

L'aplicaci6 del Model tecnologic del document i expedient electronic ha de
particularitzar a cadascun dels tipus d'expedients de I'Ajuntament de L’'Hospitalet. En
aguest apartat es recullen els aspectes necessaris a ser particularitzats, acompanyant-

se de models de taules utils per fer-ho.

En relacio a la generacio d'expedients, cal identificar els criteris en funcié dels quals es
dona inici i fi a un expedient i I'entrada del Quadre de Classificacio amb la que s’ha de
vincular univocament I'expedient que el genera i, en consequencia, a la TAAD

corresponent.
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Expedient Punt del QdC | TAAD | Criteris d'inici i fi d'expedients relacionats

Expedient 1

Expedient ...

En relaci6 a la documentacio que participa en la vida d'un expedient, cal identificar els
documents electronics que han de conformar un expedient durant la seva tramitacio i
en el moment del seu foliat, aixi com a quin tipologies i formats documentals
correspondran. Sera d'especial rellevancia definir el contingut del document d'index de
I'expedient resultant del procés de foliat com un document més de I'expedient.

Fase de
Document que S'elimina previ
Tipologia Format tramitacié
participa en al foliat de

documental documental en que és
I'expedient de ... I'expedient?
creat

Document 1

Document ...

index de I'expedient

electronic

En relacié a la signatura electronica de documents que participen en la vida d'un

expedient, segons la Politica de Gesti6 Documental i Signatura electronica cal

identificar els seglents elements:

e Quin flux de signatura es seguira i quin nombre de signatures seran

necessaries.

e En quin moment s’haura de generar el flux de signatura electronica durant el

cicle de vida de I'expedient i document electronic.
e Eltipus de signatura a realitzar (attached, dettached, ...).

e Elformat de les signatures.
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El nivell de signatura: simple, paral-lela o imbricada.

Flux de signatura Moment Nivell

Document signat que Format

(carrec signants d'inici del Tipus de de

participa en de

per ordre de flux signatura signat
I'expedient de ... signatura
signatura) signatura ura

Document 1

Document ...

index de I'expedient

electronic

A partir d'aqui, és necessari realitzar un analisi profund per a poder identificar el

mecanisme a seguir a I'hora d’obtenir el valor de les metadades de l'expedient

electronic, dels documents electronics i de les signatures electroniques que hi

participen en el procés fins al tancament de I'expedient. Més concretament, per a cada

metadada cal especificar els seglients elements:

Valor: en relacio a l'expedient, si el seu valor esta definit a nivell de tots els
expedients de la mateixa tipologia, podent-se definir a partir de la série
documental a la qual pertany I'expedient, i quin és aquest valor o si el seu valor
varia per a cada expedient. De la mateixa manera, en relacié al document i a la
signatura electronica, si el seu valor és sempre el mateix o si varia en funcié de

la signatura o del document.

Responsable d'establir el seu valor: en cas que el valor no varii, qui és el
responsable d'establir el seu valor.

Forma d'informar: en cas que el valor varii, caldra identificar com procedir per
informar-la, ja sigui a partir del valor d'altres metadades o a partir d'informacio
ja continguda en l'expedient, en el document, en la signatura electronica o en el

certificat digital que la genera. El sistema de gesti6 documental ho podra
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realitzar de forma automatica, tot i que els usuaris del sistema podran fer-ho

manualment.

e Moment d'informacié o modificacié: el moment en el cicle de vida de

I'expedient en que el valor s'informa o es modifica.

o Altres observacions utils de cara a la recopilacio del valor de cada metadada.
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X. MODEL DE SIGNATURA | SEGELLS ELECTRONICS |
CERTIFICATS DIGITALS DE L’AJUNTAMENT

1. Introduccio

L’Ajuntament de L’Hospitalet de Llobregat, en la seva estratégia d'implantacié del
document i expedient electronic com a element de base per evidenciar la seva
actuacid6 administrativa, tal i com estableix la Llei 39/2015 de Procediment
Administratiu Comu de les Administracions Publiques, requereix dotar-se d'un Model
de signatura i segells electronics i certificats digitals, tal i com estableix la resoluci6 de
19 de juliol de 2011 de la Secretaria d'Estat per a la Funcié Publica, per la qual
s'aprova la Norma Técnica d'Interoperabilitat de politica de Signatura Electronica i

segells electronics i de certificats de I'Administracio.

Tanmateix, la identificaci6 i I'acreditacié de la voluntat dels 6rgans administratius i de
les persones ha de ser la que en cada cas es defineixi. L’Ajuntament pot utilitzar
diversos sistemes per a la seva identificacié electronica i per a l'autenticacié dels
documents electronics que produeix, com sistemes de signatura electronica basats en
la utilitzacié de certificats de dispositiu segur o un mitja equivalent per a la publicacié
d'informacié i de documentacio, sistemes de signatura electronica per a l'actuacio
administrativa automatitzada, intercanvi electronic de dades en entorns tancats de

comunicacio, etc.

D’altra banda, la utilitzacié de signatura electronica avangada o qualificada és un
requisit suficient per identificar i considerar acreditada la voluntat de les persones que
presentin escrits per via electronica en qualsevol procediment o tramit sense perjudici
que P'Ajuntament pugui establir altres tipus de signatura electronica que permetin
garantir la seguretat i la integritat en la identificacio i I'acreditacié de la voluntat de les
persones, atenent a una serie de criteris com, per exemple, les caracteristiques dels
canals electronics que s'hagin habilitat per a la realitzacié del tramit, la proporcionalitat
entre el requisit imposat i la transcendéncia juridica que pugui tenir el tramit concret
per a la persona interessada, I'exigéncia formal de signatura en relaci6 amb l'escrit
presentat que es pugui establir en la normativa de procediment administratiu general o
sectorial, el nivell de seguretat juridica en funci6 dels riscos associats a l'operativa i la

disponibilitat de la tecnologia i dels recursos de I'’Ajuntament.
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El present Model de Signatura i Segells electronics i Certificats digitals garanteix el

correcte Us de les eines de signatura electronica amb l'objectiu de generar amb

caracter d'autenticitat documents electronics, expedients electronics i foliats

d'expedients electronics.

Per aix0, aguest Model es fonamenta en els segients criteris:

La vocacid de I'Ajuntament en qué la seva activitat administrativa pugui
plasmar-se en documentacié electronica autentica per donar compliment a la
Llei 39/2015.

Els documents electronics signats electronicament, en compliment del que
estableix aquest Model, tenen plena validesa i es consideren originals i

definitius.

El nivell de seguretat tecnologica, el tipus de certificat a utilitzar, el format de la
signatura i del segellat i els mecanismes de preservacié es fixen en funcio de la

importancia del document i de I'acte administratiu a qué es refereixen.

Les signatures electroniques que es generen a I'Ajuntament es fan, en origen,
amb el format i nivell de seguretat requerit per a la seva conservacié durant tot
el periode de vida util del document al qual fan referéncia. En cas que aixo no
fos possible, s’ha de procedir a la completesa d’aquestes signatures. De la
mateixa manera, els documents electronics que es rebin signats s6n sotmesos
a un procés de validacio i completesa de signatures en el moment de la

recepcio.

En aquest sentit, en aquest Model es desenvolupen els segients elements:

1.

2.

L'objecte amb el qual es desenvolupa el Model.

La definicié dels conceptes clau en materia de signatura electronica que es

desenvolupen al llarg del Model.

La normativa i els estandards internacionals a la qual esta subjecte el
Model.

L'Us dels certificats digitals:
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o Certificats digitals i identitats digitals admesos: quins certificats
digitals o identitats digitals (acreditades a través d'un registre previ) pot
utilitzar la ciutadania, empreses o0 entitats per relacionar-se

telematicament amb I'’Ajuntament.

o Certificats digitals i identitats digitals emprats: quins certificats
digitals i quines altres identitats digitals poden utilitzar els treballadors
de l'Ajuntament en l'exercici de les seves funcions i quins segells

electronics estan previstos per a l'actuacié automatitzada.

El cicle de vida dels certificats emprats per I'Ajuntament, identificant el

procediment de sol-licitud, de renovacio, de revocacio i de suspensié d’aquests.

Les classes, tipus i nivells de signatura, és a dir, el com i en quin format es
generen les signatures electroniques emprades i el procés seguit per a la seva
validaci6. També es preveuen les signatures electroniques basades en
identitats digitals i les evidéncies electroniques associades a la voluntat de la
signatura, tal com es recull en el capitol segon de la llei 39/2015, a més de la

signatura biomeétrica.

La definici6 del segell de temps com element que permet facilitar la
preservacié d’aquestes signatures electroniques i alhora deixar evidéncia de la

data i hora en qué s'ha produit un acte.

El manteniment i la preservacié de signatures electroniques per garantir la
introduccid en els sistemes de gesti6 documental de [I'’Ajuntament de
documents auténtics que garanteixin la preservacio de la seva validesa juridica

a llarg termini mitjangant processos de ressegellat de temps.

La identificacio de les metadades previstes en 'Esquema de Metadades de
l'Ajuntament de L’Hospitalet per a la gestio efectiva de signatures

electroniques.

La identificaci6 d'un subconjunt representatiu de casos d'Us de la signatura
electronica que identifiquen els possibles escenaris on els procediments de

I'Ajuntament poden requerir I'is de signatures electroniques:

o Signatura electronica d'un document electronic.
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o Digitalitzacié certificada de documents en paper: copia certificada

electronica.
o Copia electronica certificada d'un document signat electronicament.
o Processos de signatura automatitzada.
o Signatura biométrica d’'un document electronic.

o Signatura electronica amb identificacié i evidencia electronica d'un

document electronic.

o Incorporacié de documents signats digitalment per part d’'un tercer.

2. Objecte del Model

Aquest Model té per objecte establir el conjunt de criteris comuns assumits per
'Ajuntament de L’'Hospitalet de Llobregat en relaci6 amb [l'autenticacié i el
reconeixement de signatures electroniques basades tant en certificats, com en

evidéncies electroniques i com en dades biometriques.

En concret, estableix les directrius a seguir per 'Ajuntament respecte I'is de la
signatura electronica en el si de les aplicacions corporatives per garantir l'autenticitat,
la integritat i la conservacié dels documents signats digitalment. Es d'aplicacio tant a

les signatures com als segells electronics.

Aixi mateix, I'objectiu d'aquest Model és establir quines identitats i certificats digitals de
ciutadania i de tercers accepta I'’Ajuntament i quins certificats digitals utilitzen els seus
treballadors. En aquest darrer cas també s'estableix el seu cicle de vida, i com a casos
particulars, s'estableixen també la signatura digital basada en identitats digitals i

evidencies electroniques i la signatura biometrica.

Finalment, el present Model estableix les estrategies necessaries a seguir per a la

preservacié a llarg termini de les signatures electroniques.

3. Fonaments juridics

La recent revolucio en I's del document electronic €s el resultat de I'aparicié de canvis
normatius que han donat impuls a les eines telematiques i han equiparat en
determinades circumstancies als documents en format electronic amb els documents

en formats tradicionals.
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A més, tant a nivell nacional com a la Unid Europea o internacionalment, les
organitzacions d'estandarditzacié técnica han definit i documentat els criteris i formats
que s'utilitzaran per a la gesti6 documental electronica en tots els seus aspectes,

garantint la seva validesa juridica.

En aquest apartat s'identifiquen les normatives i els estandards internacionals que
s'han tingut en compte a I’hora de definir el present Model. Aixi mateix, per a la seva
elaboracio s'ha tingut present el que I'Esquema Nacional d'Interoperabilitat estableix al
respecte i, molt concretament, el que es defineix a la darrera versio de la Norma
Técnica d'Interoperabilitat sobre signatura electronica, segells electronics, certificats
digitals de I'Administracio i el procés de foliacio de I'expedient electronic.

3.1. Normativa aplicable

e Ordenanca reguladora de [l'administracié electronica de L’Hospitalet de

Llobregat, aprovada pel Ple, de 4 de febrer de 2011.

e Protocol d’ldentificacié i Signatura Electronica, aprovat per Ordre del
Departament de Governacio i Relacions Institucionals (Ordre GRI1/233/2015, de
20 de juliol del 2015), que marca els criteris d’acceptacio i us dels diferents

mecanismes en 'ambit de I’Administracio de la Generalitat de Catalunya.

e Guia del Consorci AOC de Protocol d’ldentificacié i Signatura Electronica,
emesa conforme les competéncies que li atorga a aquest organ la Llei 26/2010,
de 3 d’agost, de régim juridic i de procediment de les administracions publiques
de Catalunya, i que té per objecte oferir un conjunt de criteris comuns similars a
la resta d’administracions, quant als aspectes técnics i organitzatius necessaris
per a la implantaci6 dels sistemes de identificaci6 i signatura electronica per a

cada tramit o servei, als efectes de determinar el seu grau de seguretat.
e Llei 40/2015, d'1 d'octubre, de régim juridic del Sector Public.

e Llei 39/2015, d'l d'octubre, de procediment administratiu comd de les

administracions publiques.

e Llei 25/2015, de 28 de juliol, de mecanisme de segona oportunitat, reducci6é de

la carrega financera i altres mesures d'ordre social
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o Llei 15/2014, de 16 de setembre, de racionalitzacié del sector public i altres

mesures de reforma administrativa.
o Llei 59/2003, de 19 de desembre de signatura electronica.
¢ Reial Decret 4/2010 de 8 de gener de I'Esquema Nacional d'Interoperabilitat.
¢ Reial Decret 3/2010 de 8 de gener de I'Esquema Nacional de Seguretat.

e Resolucié de 19 de juliol de 2011 de la Norma Tecnica d'Interoperabilitat de

Politica de Signatura Electronica i de certificats de I'Administraci6.

o Resoluci6 de 19 de juliol de 2011 de la Norma Técnica d'Interoperabilitat

d'Expedient Electronic.

¢ Reglament Europeu (UE) 910/2014 del Parlament Europeu i Consell, relatiu a
la identificacio electronica i els serveis de confianca en les transaccions

electroniques en el mercat interior.

e Decisio d'Execucié (UE) 2015/1506 de la Comissié de 8 setembre 2015 per la
qual s'estableixen les especificacions relatives als formats de les signatures
electroniques avancades i els segells avancats que han de reconeixer els
organismes del sector public de conformitat amb els articles 27, apartat 5 i 37
apartat 5 de I'anterior Reglament.

3.2. Estandards internacionals i altres convencions

e ETSI TR 119 134-1 Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures - Testing Conformance and Interoperability; Part 1: Overview.

e ETSI TS 119 134-2: Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures - Testing Conformance and Interoperability; Part 2: Test suites

for testing interoperability of XAdES baseline signatures.

e ETSI TS 119 134-3: Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures - Testing Conformance and Interoperability; Part 3: Test suites

for testing interoperability of extended XAdES signatures.

e ETSI TS 119 134-4: Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures - Testing Conformance and Interoperability; Part 4: Testing

Conformance of XAdES baseline signatures.

174



@ Ajuntament de L'Hospitalet

e ETSI TS 119 134-5: Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures - Testing Conformance and Interoperability; Part 5: Testing

Conformance of extended XAdES signatures.

e ETSI TS 119 142-3: Electronic Signatures and Infrastructures (ESI); PAdES
digital signatures; Part 3: PAJES Document Time-stamp digital signatures
(PAJES-DTS).

e ETSI TR 119 144-1 Electronic Signatures and Infrastructures (ESI); PAJES
digital signatures - Testing Conformance and Interoperability; Part 1: Overview.

e ETSI SR 019 020: The framework for standardization of signatures; Standards

for AMES digital signatures in mobile and distributed environments.

e |ETF RFC 3126 (2001): Electronic Signature Formats for Long Term Electronic

Signatures.
e |SO 19005 (2008): Format del fitxer / A-1.

e |SO / TR 18492: 2005- Long-term preservation of electronic document-based

Information.

e |ETF RFC 2560, X.509 Internet Public Key Infrastructure. Online Certificate
Status Protocol - OCSP.

e |ETF RFC 3125, Electronic Signature Palicies.

e |ETF RFC 3161 actualitzada per RFC 5816, Internet X.509 Public Key

Infrastructure Time-Stamp Protocol (TSP).
e |IETF RFC 5280, RFC 4325 i RFC 4630, Internet X.509 Public Key

Infrastructure; Certificate and Certificate Revocation List (CRL) Profile.

4. Conceptes

S'ha considerat important incorporar un capitol de definici6 de termes per fer més

comprensible el Model.

Casos d'Us de la sighatura electronica. Son els possibles escenaris de generacio de
documents electronics signats. Per a cada cas d'Us s'identifiquen els sistemes de

signatura possibles, formats de signatura electronica, els possibles nivells de
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signatura, la normativa de signatura electronica a aplicar, etc. Concretament, es
defineixen cinc tipus de casos d'Us diferents: signatura electronica d'un document
electronic, digitalitzacié certificada de documents en paper, copia electronica
certificada d'un document electronic signat electronicament, processos de signatura

automatitzada i incorporacié de documents signats digitalment per part del tercer.

Classes de signatura electronica. Fa referéncia a la validesa juridica de la signatura
electronica segons es defineix en la Llei 59/2003 de signatura electronica: signatura
simple o ordinaria, avangada i reconeguda o qualificada.

Evidéncies electroniques. Conjunt d’informacido en format electronic que permet
aportar informacié a un acte i que pot ser utilitzat com a prova judicial en cas que hi

hagi una disputa sobre aquest acte.

Format de signatura electronica. Forma en qué es codifiquen les signatures
electroniques. Els formats utilitzats s6n: XAdES i PAJES.

Nivell de signatura. Defineix si el document té una Unica signatura o multiples

signatures, i en aquest darrer cas si es generen en paral-lel o en niades.

Sistema de signatura. Defineix si la forma electronica d'un document s'ha realitzat
amb un certificat digital del signant, amb un sistema d'identificacié i evidéncia

electronica de l'acte de la signatura o mitjangant la signatura biomeétrica.

Tipus de signatura. Forma de relacionar-se de la signatura electronica amb el
document signat: dins el mateix document, com un document a part o dins

d'estructures XML.

5. Certificats digitals i altres identitats digitals

El mecanisme d’identificacié basat en el certificat digital es sustenta en I'existéncia
d'autoritats de certificacié que emeten certificats digitals i que permeten comprovar que
un certificat concret ha estat correctament emeés i que continua sent valid en el

moment del seu Us, és a dir, en el moment de la signatura o segellat d'un document.

La relacio entre I'Autoritat de Certificacio i I'entitat que valida el certificat és una relacié
que es fonamenta en la confianga: els certificats s’accepten només en la mesura en

gue l'entitat que el valida confia en I'nonestedat de I'Autoritat de Certificacio.
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Amb l'entrada en vigor de la Llei 39/2015 s’admeten també altres mecanismes
d’identificacié i/o signatura més enlla dels certificats digitals, sempre que aixi ho

disposi expressament la normativa reguladora aplicable.

5.1. Certificats admesos per I’Ajuntament

L’Ajuntament de L’'Hospitalet de Llobregat admet tots els certificats digitals reconeguts
inclosos en la llista de confianca de prestadors de serveis de certificacié (TSL)
establerts a Espanya. Aquesta llista esta publicada a la Seu electronica del Ministeri

d'Energia, Turisme i Agenda Digital.

L’Ajuntament utilitza la plataforma PSIS del Consorci AOC (en endavant CAOC) per a
la validacio6 dels seus certificats i dels certificats de tercers, de manera que l'acceptacio
efectiva de certificats esta condicionada per l'actualitzacié dels serveis d'aguesta
plataforma.

Si bé tecnoldgicament aix0 és aixi, 'Ajuntament ha de decidir quins sistemes
d’identificacio i signatura utilitzar per a cada procediment administratiu en base al nivell
de seguretat requerit per al tramit, aixi com el rol amb el que actui el titular del
certificat. A titol d’exemple, tot i que els certificats de ciutada poden ser igual de
qualificats que els de representacid d’'una empresa, en els tramits amb empreses

nomeés s’accepten aquells que siguin de representant.

5.2. Altres identitats digitals admeses per I’Ajuntament

En virtut de larticle 9.2 de la Llei 39/2015, I'Ajuntament admet com a sistema
d'identificacié electronica els diferents sistemes d’identitat digital validats a través de la
plataforma VALid del CAOC, entre els quals destaquen: idCAT mobil del CAOC,
MobilelID de [I'Ajuntament de Barcelona i de Localret i el sistema Cl@ve de
'Administraci6 General de [I'Estat. També admet com a sistema d’identificacio
electronica el sistema d’usuari i contrasenya que I'Ajuntament subministra als seus

treballadors.

De la mateixa manera que en el cas dels certificats digitals, per a cada procediment
administratiu, 'Ajuntament, en base al nivell de seguretat que requereixi aquest, aixi
com el rol amb el que actui el titular d’aquesta identitat digital, ha de decidir quins

sistemes d’identificacié es poden utilitzar.
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5.3. Certificats proporcionats per I’Ajuntament

L’Ajuntament de L'Hospitalet de Llobregat s'ha constituit com a Entitat de Registre del
prestador de serveis de certificacid6 del CAOC, i per tant, pot generar els certificats
necessaris per als seus treballadors.

Els certificats que utilitzaran els treballadors publics de TI'Ajuntament seran
principalment els certificats digitals T-CAT-P del CAOC. Tot i aixi, també es podran
emetre certificat T-CAT en targeta per aquelles persones que per a la seva funcio

requereixin signatura qualificada.

Els certificats digitals T-CAT-P es guardaran en un dispositiu segur, un HSM

(Hardware Secured Module) des d’on es gestionara el seu cicle de vida.

Les targetes T-CAT inclouen dos certificats: un certificat per autenticar-se (identificat

amb l'etiqueta “AUT”) i un altre per signar (identificat amb I'etiqueta “SIG”).

Pel que fa a les targetes T-CAT podran tenir dos tipus de certificats, els de
Representant, els quals permeten identificar a I'Ajuntament davant qualsevol altra
AAPP o els de Pseudonim per a personal que calgui, per raons de seguretat, mantenir
'anonimat del treballador public quan es relaciona amb un ciutada. També per
guestions historiques podran continuar havent-hi T-CAT de treballador public, fins que

totes aquestes hagin passat a ser T-CAT-P/.

Pel que fa els segells electronics, I'Ajuntament utilitza els del prestador de serveis de

certificacio CAOC i es generen des de I'Entitat de Registre de I’Ajuntament.

Finalment, respecte els certificats de servidor (pagina web), 'Ajuntament pot utilitzar
diferents certificats digitals de diferents prestadors de serveis de certificacié. L’as del
certificat esta condicionat en cada moment pel nivell d'instal-laci6 de les claus

publiques d'aquests prestadors en els navegadors utilitzats per la ciutadania.

No obstant aix0, a causa de la manca d'interoperabilitat de certes aplicacions de les
AAPP, I'Ajuntament disposa i podra continuar utilitzant certificats digitals emesos per la
Fabrica Nacional de la Moneda y el Timbre (FNMT) o d'altres prestadors per a la

relacio de I’Ajuntament amb altres administracions publiques.

Pel que fa I'is dels certificats digitals en el servidor per a l'intercanvi segur d'informacié

entre AAPP, s'utilitzen els del CAOC o qualsevol dels emesos per altres autoritats de
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certificacié que ja tinguin un alt nivell d'instal-lacié de les seves claus publiques en els
navegadors. Cal assenyalar que, si bé aquests certificats no generen actes juridics,

s'ha considerat oportl esmentar-los.

5.4. Sistemes d’identificacié proveits per I’Ajuntament

L’Ajuntament proveeix a tots els treballadors de I'Ajuntament de L’Hospitalet de
Llobregat que hagin de tenir accés a determinats serveis o aplicacions d’'un usuari i

contrasenya.

6. Cicle de vida dels certificats digitals proporcionats per

I’Ajuntament

L’Ajuntament utilitza com a prestador de serveis de certificacio de referéncia el CAOC,
del qual n’és entitat de registre. Es aquesta autoritat de certificacié la responsable de
definir les politiques de gestié dels certificats digitals que emet, i per tant, qui defineix

la vigéncia dels certificats, la manera com es revoquen, es renoven, es validen, etc.

A l'efecte d'adoptar els procediments establerts pel prestador de serveis de certificacio
per operar 'entitat de registre, s'han establert procediments interns que identifiquen les
activitats que es realitzen i els seus responsables, aixi com els procediments a seguir
pels usuaris respecte la sol-licitud, renovacié, revocacio, etc, dels seus certificats

digitals.

6.1. Treballadors publics

Els certificats digitals de treballador public del CAOC s'emeten i revoquen en funcié de

les necessitats del lloc de treball.

La sol-licitud s’inicia per part del director del servei o del departament de I'’Ajuntament
al responsable de Tecnologies. Aquest comprova la vinculacié amb 'Ajuntament amb
el Servei de Recursos Humans. En el moment en qué tota aquesta informacié és
correcte, el responsable de Tecnologies procedeix a I'emissiéo del certificat i el

lliurament d’aquest a la persona corresponent.

Els certificats que es poden demanar seran principalment del tipus T-CAT-P, tot i que
per a persones que requereixin I'anonimat, també es podran demanar T-CAT de

Pseudonim.
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En cas que un treballador de I'Ajuntament tingui una incidéncia, com ara la pérdua del
certificat, l'usuari ha de sol-licitar la revocacid directament al responsable de

Tecnologies.

En cas de baixa d’un treballador public o en cas que aquest ja no necessiti el certificat
digital o hagi canviat la informacié continguda en el certificat, com per exemple el
carrec, és el mateix usuari o el director del servei o departament qui ha de sol-licitar la

revocacio del certificat al responsable de Tecnologies.

Si no ho ha fet abans el director encarregat de demanar el certificat o el mateix usuari,
'Ajuntament, per tal de garantir que els certificats dels treballadors publics continuen
vigents, emet una llista de baixes no més de cada sis mesos a través de Recursos
Humans i I'envia al responsable de Tecnologies per a que procedeixi a revocar els

certificats d’aquestes persones.

Sis mesos abans de la caducitat d'un certificat digital l'usuari rep un correu electronic
des de I'Entitat de Certificacié del CAOC informant sobre la caducitat. El propi usuari
ha de comunicar aquest fet al director del servei o departament corresponent, que és
'encarregat de demanar al responsable de Tecnologies la seva renovacié o no,
seguint els mateixos procediments establerts per a la sol-licitud d'un nou certificat

digital.

6.2.De representant

Els certificats digitals de representant de I'’Ajuntament s'emeten i revoquen en funcio

de les necessitats del carrec i de la capacitat de representacié d’aquest.

La sol-licitud s’inicia per part de la persona que ha de representar a I’Ajuntament al
responsable de Tecnologies. Aquest comprova la capacitat de representacié amb
Secretaria General. En el moment en qué tota aquesta informacié és correcte, el
responsable de Tecnologies procedeix a I'emissio del certificat i el lliurament d’aquest

a la persona corresponent.
Els certificats que es poden demanar seran del tipus T-CAT.

En cas que la persona amb capacitat de representacio tingui una incidéncia, com ara
la perdua del certificat, aquesta persona ha de sol-licitar la revocaci6é directament al

responsable de Tecnologies.
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En el cas que la persona amb capacitat de representacié deixi el seu carrec, la

Secretaria General revocara el certificat.

6.3.Segells electronics

En el moment en qué algun servei necessita un certificat de segell, aquest ho ha de

sol-licitar al responsable de Tecnologies.

El responsable de Tecnologies, conjuntament amb Organitzacié, constaten la
necessitat d’'aquest segell electronic i verifiquen que no existeix un ja emés que pugui
fer aquesta funcid. En cas que algun dels certificats existents pugui fer aquesta funcio,
el responsable de Tecnologies, amb el vist i plau d’Organitzacié, es procedeix a
habilitar-lo pel nou Us. Si no és el cas, es procedeix a sol-licitar un nou segell

electronic.

En el cas de necessitar un nou segell electronic, el responsable de Tecnologies fa la
peticié del segell d’6rgan, que el valida Organitzacio.

El responsable de Tecnologies és qui fa la sol-licitud i la generacio del certificat. Hi ha
dos rols, el de peticionari i el d’aprovador o generador. Les persones que son

peticionaries no s6n aprovadores o generadores.

A continuacié, el responsable de Tecnologies comunica a Organitzaci6 la instal-lacié
del certificat en el servidor i es procedeix a publicar a la Seu Electronica les dades del

certificat digital.

En el moment en que el responsable de Tecnologies detecta que un certificat inclos a
l'inventari esta a punt de caducar (tres mesos abans), ho comunica a Organitzacio,

que és qui autoritza la generacio del nou certificat digital.

En els casos on es requereix un certificat d'una altra Autoritat de Certificacié diferent al
CAQC, és el responsable de Tecnologies qui ho comunica a Organitzacio, que és qui

autoritza o no al responsable de Tecnologies a demanar aguest nou certificat digital.

L’Ajuntament pot cedir segells electronics a tercers. En aquest cas, sempre s’ha de
signar un document de cessio del certificat de segell amb I'organisme al qual es cedeix
el certificat. Sempre ha de ser un certificat de segell especific, ja que d’aquesta

manera I'’Ajuntament pot controlar els usos que es poden fer amb aquests certificats.
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7. Segell de temps

El segell de temps és un segell electronic generat per un tercer de confianga en base a
un certificat digital especialment destinat a aquest efecte. Les seves caracteristiques

son les seguents:

e Evidencia la data i 'hora en qué s'ha produit un acte. S'utilitza conjuntament
amb un document en qualsevol format i que pot estar signat electronicament. El

segell de temps pot fer referéncia a:

o La signatura del document: el segell de temps esta associat a la

signatura electronica.
o La creaci6 del document: el segell de temps esta associat al document.

¢ Mitjancant un proveidor de segellat de temps es segella la data i 'hora de

l'instant en qué s'ha realitzat l'acte.

e EIl proveidor del servei de segellat de temps és el CAOC a través de la
plataforma PSIS. En el cas que el servei de segellat de temps del CAOC estigui
temporalment sense donar servei, llavors el proveidor secundari de segell de
temps s’activara i sera @Firma qui prestara el servei fins a que els servei de la

PSIS es reactivi.

e El procés consisteix en crear una evidéncia electronica sobre una signatura
electronica. Es calcula el resum criptografic del document i/o les seves
signatures electroniqgues (en cas de ressegellat), és a dir, una operacié
matematica que s'aplica al conjunt d'informacié sobre el que emetre el segell
de temps i obté una cadena de bits anomenada "hash", la qual es xifra amb la
clau privada del certificat de segell de temps utilitzat per fer l'operacid. Es
retorna aquesta firma conjuntament amb la data i hora de l'operaci6, aixi com

informaci6 sobre el certificat de segell de temps utilitzat per fer la signatura.

e El segell de temps s’incorpora a les signatures electroniques en el format
especificat en els estandards XAdES-T o A i PAJES-LTV
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8. Sistemes, classes, tipologies i nivells de signatura o segell

En aquest apartat es recopilen els aspectes relacionats amb la signatura electronica

en el marc de 'Ajuntament de L’'Hospitalet de Llobregat, incloent els diferents usos de

la signatura i segell electronic en I'ambit dels sistemes de I'’Ajuntament. Els objectius

que persegueix I'Ajuntament amb la implantaci6 de la signatura electronica soén

fonamentalment tres:

Dotar a I'Ajuntament d'un sistema per al control, I'is i la conservacié de la
documentacié original signada electronicament i gestionada en el

desenvolupament habitual de la seva activitat.

Garantir la gesti6 adequada dels documents de ['Ajuntament, assegurant
l'autenticitat, la fiabilitat, la integritat i la disponibilitat futura al llarg del seu cicle
de vida, basat en un programari informatic que ofereix una capa de gesti6

documental i arxiu comu.

Donar resposta a les exigéncies en matéria d'arxiu electronic de la Llei 39/2015
i de 'Esquema Nacional d'Interoperabilitat.

Un cop formulats aquests objectius basics, cal tenir present la definicié dels sistemes

de signatura electronica. L’Ajuntament pot utilitzar les seglents signatures

electroniques:

Signatura electronica basada en I's d'un certificat digital. Es el sistema de
signatura electronica en la qual, partint de la clau privada d'un usuari, es xifra el
resum criptografic del document a signatura i s'afegeix a aquesta signatura

informaci6 del certificat utilitzat per realitzar-la, la data de la signatura, etc.

Signatura electronica de tercers basada en la identificaci6 més les
evidéncies de la voluntat de la signatura. S'utilitza sempre la plataforma
VALIid. En aquest cas, la signatura es delega a la plataforma VALid, que és qui
demana al signatari que s’autentiqui per a generar les evidéncies de la voluntat
de signar. Es retorna una evidencia en format XML i es guarda tant en el
sistema de gestié d’evidéncies electroniques de I'Ajuntament com dins del
document a signar. Posteriorment, es signa electronicament el document amb

un segell electronic de ’Ajuntament amb segell de temps.
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Signatura electronica d’empleat basada en la identificaci6 amb claus
concertades més les evidéncies de la voluntat de la signatura. Només
aplica per a signatures electroniques d’empleats de I'Ajuntament en que calgui
garantir 'anonimat davant tercers. En aquest cas, la persona s’identifica davant
del sistema informatic municipal amb el seu usuari i contrasenya, i el sistema
genera un paquet de dades d’evidéncia d’identificacié en format XML que es
guarden en el sistema de gestié d’evidéncies electroniques de I'Ajuntament.
Posteriorment, es signa electronicament el document amb un segell electronic
de I'Ajuntament amb segell de temps. En el document que es signa amb segell
electronic cal incloure la informacié6 que el document ha estat signat
internament per I'empleat municipal responsable, la identificacid d’aquest
empleat es fara mitjangant un codi d’identificacié de proteccid de la identitat o

similar.

Signatura biométrica. Consisteix en la captacio de les evidéncies
biométriques del signant i del context de la signatura (hash del document,
moment de la signatura, lloc, etc.) amb un dispositiu especialitzat. Aquesta
informacié es pot xifrar amb una clau publica d'un tercer de confianca i
s'emmagatzema o bé en el propi document signat, o bé en un repositori de
signatures. La validacié de les signatures s'efectua en el moment de conflicte.
L’Ajuntament podra aportar davant un jutge el document i la seva signatura
(evidéncies sense xifrar o xifrades) i sera el jutge qui haura de sol-licitar, en el
seu cas, el desxifrat de les evidéncies al tercer de confianca. A partir
d'aquestes evidencies i del hash del document es podra provar la identitat del

signant, la integritat del document i la vinculacio d'aquest amb el document.

Des d'un punt de vista juridic, les classes de signatura electronica sén les segients:

Simple o ordinaria: és el conjunt de dades en forma electronica consignades
conjuntament amb altres o associades que poden ser utilitzades com a mitja
d'identificacié del signant. La identificacié s'ha d'entendre com autenticacio
d'entitats, segons el que estableix la Directiva 99/93 / CE, de 13 de desembre,

de signatura electronica.

Signatura electronica avancada: és la signatura electronica que permet

identificar el signant i detectar qualsevol canvi posterior de les dades signades.
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Esta vinculada al sighant de manera Unica i a les dades a les que fa referéncia.
Es crea a través de mitjans que el signant pot mantenir sota el seu control

exclusiu.

e Signatura electronica reconeguda o qualificada: és la signatura electronica
avancada que es basa en un certificat reconegut o qualificat. Esta generada
mitjangant un dispositiu segur de creacio de signatura, segons estableix l'article
3.3 de la Llei 59/2003, de 19 de desembre, de signatura electronica.

Per a les definicions anteriors s'utilitza el concepte clau de certificat reconegut o
qualificat, que segons la Llei 59/2003, de 19 de desembre, de signatura electronica, en
el seu article 11.1, el defineix com un certificat electronic emés per un prestador de
serveis de certificacié que compleix amb els requisits establerts en la mateixa llei pel
que fa la comprovacio de la identitat i la resta de circumstancies dels sol-licitants, la

fiabilitat i les garanties dels serveis de certificacié que prestin.

L’Ajuntament regula per a cada procediment administratiu quin nivell de seguretat de
signatura i quin rol ha de tenir el signatari i, per tant, quins certificats digitals i sistemes

de signatura electronica es poden utilitzar.

8.1. Tipus de signatura

Existeixen diversos tipus de signatura electronica utilitzades per I’Ajuntament des d'un

punt de vista técnic:

e Signatura attached: les dades de signatura resideixen en el document signat.
Per tant, el mateix document disposa de tota la informacié per comprovar
l'autenticitat i integritat del document, aixi com la informacié necessaria per a la
validacié de la signatura. Cal diferenciar entre dos tipus diferents de signatura

attached:

o Enveloped (incrustada), el document signat esta compost pel

contingut del document a signar més la signatura d'aquest contingut.

document signat

Document a signar

signatura
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o Enveloping (envoltant), el document signat és la signatura electronica

del document a signar i dins d'aquesta firma esta el propi document a

signar.

document signat

signatura

electronica

Document a

e Signatura detached: les dades de signatura resideixen fora del document a

signar, pero estan associades a aquest. Les dades de la firma es mantenen per

separat durant tot el cicle de vida del document. Per validar la signatura cal

disposar del document i de la signatura electronica. Com a resultat del procés

de validacio es pot obtenir un document d’evidéncia.

Document a signar

Els nivells de signatura electronica sén els seglents:

e Signatura simple: el document conté una Unica signatura.

signatura

e Signatura multiple: el document conté dues o més signatures. Diversos

signants signen el document consecutivament. Aquesta signatura es pot aplicar

sobre el document original cada vegada, que és el que s'identifica com a firma

paral-lela, o sobre el document signat, que és el que s'identifica com a firma

niuada.

Document signat amb signatura paral-lela:

Document a signar

signatura 1

signatura 2
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Document signat amb signatura niada:

Document a signar

La signatura mdltiple s'utilitza en diverses situacions en el marc dels procediments de
'Ajuntament, com per exemple en la signatura de documents electronics per més
d'una persona o en el ressegellat de documents ja signats per actualitzar la validesa
legal del document al llarg del temps abans que pugui quedar en entredit la validesa
criptografica de la signatura electronica.

8.2. Formats de signatura

Partint dels conceptes basics sobre signatura electronica descrits anteriorment, a
continuacié, es descriuen els formats de signatura electronica que utilitza I’Ajuntament

de L'Hospitalet de Llobregat en el marc del present Model.

8.2.1. Signatura electronica amb segell de temps

Aquest és el format de signatura electronica, avancada o qualificada, pels documents
electronics i els foliats d'expedients que s’incorporen al repositori documental. Les
signatures son PAJES-T per a documents PDF o PDF/A i XAdES-T per a la resta de

documents.
En el cas de multiples signatures, s’ha de tenir en compte:

e En paral-lel: la primera data de caducitat del segell de temps dins de les

diferents firmes.
¢ Niades: la data de caducitat del segell de temps de I'Gltima signatura.

Aquest format de signatura ve derivat del format de la signatura electronica basica,
també coneguda com BES, amb la incorporacié d'un segell de temps que situa la

signatura electronica en un moment determinat del temps.
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La representacié grafica d'aguest format de signatura, identificat com AdJES-T, és la

seguent:

AdES

-

-

~

signatura electronica Segell de
dades . . temps
) Atributs a signar sobre la
signant
signatura

)

La signatura electronica amb segell de temps (XAdES-T o PAJES-T), ha de contenir

tots els elements que es llisten a continuacio:

Les dades signades per l'usuari, com per exemple, un document electronic.
El tipus de contingut signat: ContentType

El resum criptografic del missatge: messageDigest

El certificat emprat per signar: ESSSigningCertificate o OtherSigningCertificate
La data i hora al-legada de la signatura: signingTime (opcional)

Les pistes sobre el contingut signat: ContentHints (opcional)

La identificaci6 del contingut: Contentldentifier (opcional)

La referencia als continguts: ContentReference (opcional)

La indicaci6 del tipus de compromis: CommitmentTypelndication (opcional)
La localitzacio del signant: SignerLocation (opcional)

Els atributs del signatari: SignerAttributes (opcional)

El segell de data i hora sobre el contingut: ContentTimestamp (opcional)
Contrafirma: Countersignature (opcional)

Identificacié de la politica de signatura: SignaturePolicyldentifier (recomanat)

Segell de data i hora de la signatura: SignatureTimeStamp
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8.2.2. Signatura electronica d’arxiu

Aquest és el format de sighatura electronica, avancada o qualificada, per als
documents electronics i els foliats d'expedients que s'hagin de guardar més enlla del
temps de caducitat del segell de temps associat a la signatura electronica. Les
signatures son PAJES-LTV per a documents PDF o PDF/A i XAdES-A per a la resta

de documents.

Els documents electronics guardats en el repositori documental amb signatures amb
segell de temps PAJES-T o XAdES-T es completen a PAJES-LTV o XAdES-A de
forma automatica utilitzant el servei S-Perdura del CAOC tant bon punt el segell
electronic esta a punt de caducar.

En el cas de multiples signatures, s’ha de tenir en compte:

e En paral-lel: la primera data de caducitat del segell de temps dins de les

diferents signatures.
¢ Niades: la data de caducitat del segell de temps de I'Gltima signatura.
Existeixen dos formats de signatura d’arxiu: XAdES i PAJES-LTV.
Signatura XAdES

La signatura electronica d'arxiu (XADES-A) parteix del format de signatura electronica
extensa (XL), que inclou tots els elements de verificacié de la vigéncia del certificat per
poder repetir la validaci6 de manera autonoma. Sobre aquest format extens de
signatura s’afegeix un segell de temps, preveient el ressegellat successiu de manera
periodica. Aquest és el format de signatura més complet i esta pensat expressament

pels documents la disponibilitat dels quals es vol garantir al llarg del temps.

Signatura electronica d’arxiu (XAdES - A)

ES-XL

ES-C

Segell de

Segell de Dades dels temps de

BES o EPES

dades

signant

atributs

a signar

Segell
de temps
sobre la

signatura

Referéncies
de la
Cadena de
Certificats i
informaci6
de

revocacio

Temps

només

Segell de
Temps
sobre ES-C

certificats
de la
Cadenai
Informaci6
de
Revocacio

Arxiu sobre
la signatura
electronica
estesa de
tipus
“"Long"
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La signatura electronica XML: Signature

El certificat utilitzat per signar: SigningCertificate o Keylnfo: X509Data

La data i hora al-legada de la signatura: signingTime (opcional)

El format de I'objecte de dades signat: DataObjectFormat (opcional)

La indicaci6 del tipus de compromis: CommitmentTypelndication (opcional)
El lloc de produccié de la signatura: SignatureProductionPlace (opcional)
El paper del signant: SignerRole (opcional)

El segell de data i hora sobre el contingut: AllDataObjectsTimeStamp o

IndividualDataObjectsTimeStamp (opcional)
La contrafirma: Reference o CounterSignature (opcional)

Identificacié de la politica de signatura: SignaturePolicyldentifier (en la nostra

nomenclatura normativa de signatura electronica)

Segell de data i hora de la signatura: SignatureTimeStamp

Referéncies completes de certificats: CompleteCertificateRefs
Referéncies completes de revocacié: CompleteRevocationRefs
Referencies completes de certificats d'atributs: AttributeCertificateRefs
Referencies completes de revocacié d'atributs: AttributeRevocationRefs
Segell de data i hora sobre la signatura completa: SigAndRefsTimeStamp

Segell de data i hora sobre les referéncies de certificats i revocacions:

RefsOnlyTimeStamp

Valors de certificats: CertificateValues

Valors de revocacio: RevocationValues

Valors de certificats d'atribut: AttrAuthoritiesCertsValues

Valors de revocaci6 de certificats d'atribut: AttributeRevocationValues

Segell de data i hora d'arxiu: ArchiveTimeStamp
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Signatura PAJES-LTV

La signatura electronica de llarga durada (Long Term Validation) és un format especific
de la familia PAdES. La sighatura més basica, la PAJES Basica esta especificada a la
ISO 32000-1. La signatura PAdES T inclou la signatura electronica del document, amb
segell de temps. Pot incloure també motius de signatura, el lloc de la signatura i dades
de contacte del signant. Inclou, a més, la politica de signatura.

Sobre aquestes firmes es pot construir una signatura PAJES-LTV, que inclou per a la
verificacié de les signatures i del contingut que les autoritats de certificaciéo en el
moment de la validacié eren correctes, la resposta del servei de validacio OCSP i un
segell de temps sobre aquesta verificacié de signatures.

Posteriorment es pot afegir a la signatura un nou comprovant de verificacid que
garanteix que la verificaci6 que es va fer en el seu moment continua sent valida i

s'afegeix un nou segell de temps per protegir les signatures i les seves validacions.

Exemple:

Validacio de les
dades y de la

Validacio de les
dades ide la
signatura

signatura
Segell de temps

Validacio 2 de les
dades ide la
signatura

Segell de temps 2

Segell de temps

8.2.3. Signatura de tercers electronica a través d’acreditacio de la identitat i

d’evidéncies de voluntat de signatura

Aquest és un format especific de signatura electronica avancada per als documents
electronics que signi electronicament un tercer a través de la plataforma VALid del

CAOC. El procés de signatura es realitza de la segiient manera:
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e L'usuari s'ha d’acreditar a la plataforma VALid, o bé amb certificat digital o bé
amb algun dels sistemes previstos per agquesta plataforma, com idCAT Mabil,
MobilelD, Cl@ve, etc.

e L'usuari ha d’'omplir el formulari a signar i prémer el bot6é de signatura. Aquesta
accié redirigeix a I'usuari a la plataforma de VALid amb la funcié de signatura,

que demana a l'usuari que torni a autenticar-se amb voluntat de signatura.

e Aix0 genera una evidencia (XML) signada pel CAOC (signatura primaria) on hi
ha el nom del document a signar, el hash i les dades del signatari. Aquesta
evidéncia s’ha de guardar en l'expedient i s’ha d’enviar al sistema de gestid

d’evidéncies electroniques de I'Ajuntament.

e A continuacié, en el cas de documents PDF, es procedeix a incloure aquesta
evidéncia dins el document i a la signatura del document amb segell electronic
més el segell de temps (signatura secundaria). En el cas de documents no PDF
es procedeix a la signatura del document amb segell electronic més segell de

temps (signatura secundaria).

En aquest format de signatura pot haver-hi més d'una signatura d'aquest tipus sobre el

document, i al seu torn, aguestes poden ser tant en paral-lel com niuades.

Aquesta signatura pot combinar-se amb un altre tipus de signatura basada en certificat
digital. Per tant, la validesa juridica de la signatura electronica a través de VALid esta
vinculada al document i a les evidéncies del procés de signatura del signant (signatura
primaria).

En cas de conflicte, I'Ajuntament pot acreditar que ha aprovat aquest Model especific,
qgue ha generat les evidéncies no només en aquesta signatura, siné en qualsevol altra
signatura del mateix tipus (signatura primaria), que aquesta signatura es va produir en
un moment determinat (segell de temps) i que el contingut del document no ha canviat
(hash signat amb el primer segell electronic - signatura primaria - i document amb la

seva signatura signat amb el segon segell electronic - signatura secundaria).
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8.2.4. Signatura electronica d’empleat basada en la identificaci6 amb

claus concertades més les evidencies de la voluntat de la sighatura

Aquest és un format especific de signatura electronica avancada per als documents
electronics que signi electronicament un empleat puablic fent servir les seves
credencials internes d’identificacio. El procés de signatura es realitza de la seguent

manera:

e L’usuari s’ha d’acreditar en un sistema d’informaci6 de I'Ajuntament fent servir
les seves credencials personals d’accés al sistema.

e L’usuari, dins d'un procediment administratiu, on calgui I'anonimat davant
tercers del signant, a causa del nivell de risc del procediment administratiu en
concret, i que tingui previst aguest mecanisme, selecciona un document i escull
I'opcié de signar amb la seva identitat interna.

e A continuacio, previ a la signatura del document, es procedeix a incloure-hi un
peu de signatura on s’indiqui que el document ha estat signat per la persona
responsable o competent, identificant-la per un codi d’identificacié de proteccié
de la identitat.

e Es genera un conjunt d’evidencies, que es considera signatura primaria, on hi
ha la informaci6 seguent:

o ldentificador intern del document que s’ha signat.

o Resum criptografic del document abans de signar.

o Resum criptografic del document després de signar.

o Ordre en la seqliiéncia de signatures del document

o ldentificador de la sighatura proposada (amb voluntat de signatura)

o ldentificador de l'usuari signant

o Data i hora del moment real de la signatura

o Datai hora del valor de la signatura
Aquestes evidéncies s’han de guardar en el sistema de gestid d’evidéncies
electroniques de 'Ajuntament.

e La integritat del document PDF queda garantida per la signatura del document

amb segell electronic més el segell de temps (signatura secundaria).

En aquest format de signatura pot haver-hi més d’una signatura d’aquest tipus sobre el

document, i al seu torn, aquestes poden ser tant en paral-lel com niuades.
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En cas de conflicte, I'Ajuntament pot acreditar que ha aprovat aquest Model especific,
que ha generat les evidéncies no només en aquesta signatura, siné en qualsevol altra
signatura del mateix tipus (signatura primaria), que aquesta signatura es va produir en
un moment determinat (segell de temps) i que el contingut del document no ha canviat
(hash guardat en el sistema d’evidéncies electroniques de 'Ajuntament i el document

signat amb el segon segell electronic — signatura secundaria).

8.2.5. Signatura electronica biometrica

Aquest és un format especific de signatura electronica avancada pels documents
electronics que es generen presencialment davant d'un tercer. Es guarda de manera

xifrada, conjuntament amb el resum criptografic del document, la seglient informacio6:

o Dades biométriques de la persona que sigha manuscritament el document,

entre elles:

o El detall temporal de la realitzacié de la signatura (inici, final i durada en
milisegons).

o El detall de la traga en relacié a la velocitat, acceleracio i pressié del

trag en tota la seva figura.

Les dades biomeétriques es recullen amb elements especifics de captura,
permetent al signant la visualitzacié del document a signar en el mateix acte de

signatura.

e Altra informacio que pugui resultar rellevant per al procés de signatura o
el document signat, com pot ser la identificacié del programari i maquinari de
captura de signatura o la localitzacié GPS de I'element maquinari de captura de

signatura.

En el cas que s’opti pel xifrat d'informacid, aquest es realitzara amb la clau publica d'un
certificat digital especific de signatura electronica biomeétrica. La clau publica
s'emmagatzemara en els servidors de I'Ajuntament i la clau privada la custodiara un
tercer de confianca, a qui se li requerira quan sigui necessari verificar una signatura

biomeétrica en cas de reclamacié o litigi.

En aquest format de signatura pot haver-hi més d'una signatura biométrica sobre el

document, perdo sempre son en paral-lel. En qualsevol cas, un cop finalitzades totes les
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signatures biometriques i, en el seu cas, un cop xifrada la informaci6 esmentada
anteriorment, es guarda tot de forma conjunta amb el document i, per garantir la seva
integritat, es realitza sobre el mateix document una signatura electronica automatica
de segell electronic d'aplicacié pertanyent a 'Ajuntament i completada amb segell de

temps.

Per tant, la validesa juridica de la signatura electronica biométrica esta vinculada al
document i a les evidencies biométriqgues que es guarden dins el mateix document de
forma xifrada o no, aportant la signatura electronica i el segellat de temps Unicament
evidéncies d'integritat, no d'autenticitat. En cas de conflicte, i sols en el cas que hi hagi
hagut un xifratge de les evidencies, un cop desxifrades les dades per part del tercer de
confianga que custodia la clau privada del certificat de xifrat, s’ha de generar sempre
un peritatge de les dades biometriques guardades en el document i comparar-les amb
una nova presa de dades biomeétrigues de la persona a qui suposadament
corresponen les dades biométriques. S'ha de fer sota condicions similars, és a dir,
amb el mateix o semblant maquinari i programari amb els que es va realitzar la

signatura a verificar.

En aquest sentit, el tercer de confianga que custodia la clau privada del certificat digital
de xifrat I'ha de tenir i 'ha de proporcionar en el moment del peritatge de I'aplicacié de

generaci6 de signatures biométriques i de l'aplicacié que permet el desxifrat.

9. Validaci6 de signatures i segells

Per garantir la validesa juridica dels documents electronics signats digitalment,
qualsevol document que entri o es generi en I’Ajuntament de L’'Hospitalet de Llobregat
i que contingui una signatura o segell electronic i/o un segell de temps, préviament al

seu emmagatzematge en el repositori documental, cal validar-lo.
Per a la seva validaci6 s'utilitzen aquests sistemes:

e La plataforma de validacio de PSIS i els procediments que aquesta estableix en
cada moment. En el cas que el servei PSIS no doni temporalment servei, es
procedira a utilitzar la plataforma de validaci6 @Firma de I'’Administracio
General de I'Estat (AGE).

e Mitjancant el procés abans especificat per a les signatures a traves
d'acreditacio de la identitat i d'evidencies de la voluntat de signatura.
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En els casos de les signatures electroniques avancades o reconegudes, homés quan
el procés de validacio de totes les signatures electroniques i dels segells electronics és
satisfactori, es procedeix a emmagatzemar el document electronic dins del repositori

documental de I'Ajuntament.

Per a les signatures a través de I'acreditacio de la identitat i d'evidencies de la voluntat
de signatura, aixi com per a les signatures biomeétriques, es procedeix a
emmagatzemar el document electronic amb les seves signatures (primaria i
secundaria) en el repositori documental de I'Ajuntament, sense cap validacié
addicional, ja que soOn sistemes de signatura segurs i no existeix un procés

automatitzat de validacio.

En el cas de les signatures electroniques basades en certificats digitals de prestadors
de fora la Uni6 Europea, i en el suposit que I'Ajuntament decideixi acceptar aquest

document, el procés de validacio consisteix en:
1. Validar que la signatura electronica correspon al hash del document.

2. Anar al regulador del pais que ha emés aquest certificat digital i comprovar que

I'autoritat de certificacid és una de les reconegudes pel regulador.

3. Comprovar que el certificat digital utilitzat per la signatura d’aquest document

era vigent en el moment de la signatura.

4. En cas gque sigui correcte, fer una copia auténtica del document signat amb un
segell de I'’Ajuntament. Aquest nou document és el que es desa a I'expedient.

Es desa el document original en un repositori especific a I’Ajuntament.

En cas que la validesa de la signatura electronica amb segell de temps estigui a punt
de caducar, s’ha de completar la signatura o signatures electroniques a signatura
d'arxiu, és a dir, “A” 0 “LTV”. El completat es realitza a forma automatica utilitzant la
plataforma del CAOC S-Perdura.

Per a les signatures a través de I'acreditacio de la identitat i d'evidencies de la voluntat
de signatura, es procedeix a la signatura electronica del document amb un certificat de
segell electronic en format — T (signatura secundaria). Igualment, quan el segell de
temps d’aquesta signatura secundaria esta a punt de caducar, es completa la

signatura a signatura d’arxiu de forma automatica a través del servei S-Perdura.
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10. Manteniment i preservacio de les signatures i segells electronics

La signatura o segell electronic atorga validesa juridica als documents electronics. No
obstant, aquesta validesa esta subjecta a certs riscos que s'han de gestionar
degudament per garantir una validesa juridica indefinida. Aquests riscos son:

1. La caducitat del certificat digital amb el qual es signa un document
electronic. Pot questionar-se la validesa d’'un document electronic a partir del
dia en que caduca el certificat digital que es va utilitzar per a la signatura, la
qual ha de ser evidentment posterior a la data d’emissié del certificat digital i
anterior a la data de revocacié o de caducitat d’'aquest. Per garantir el moment
en que es va generar la signatura electronica, aquesta es pot completar amb un
segell de temps emés per una Autoritat de Certificacio. En el cas de
I'Ajuntament, el procés consisteix en realitzar signatures AJES-T, tant a nivell
de PDF (PAdES-T), com de la resta de formats (XAdES-T).

2. La validesa del certificat digital en el moment de generar la signatura
electronica. Pot questionar-se la validesa d’'un document electronic si no
existeix evidéncia suficient de que el certificat digital era vigent el dia en qué es
va generar la signatura electronica, és a dir, que no estava revocat. Per guardar
aquesta evidéncia cal completar la signatura amb la informaci6 de la validacié
contra l'autoritat de certificacié emissora del certificat. En aquest sentit, s’ha de
tenir en compte que, en el moment en qué un certificat digital caduca, les
autoritats de certificacié eliminen les evidencies de revocacio de la seva llista
de revocats, de manera que si no es guarda l'evidéncia esmentada un cop
caducat el certificat no hi ha cap certesa sobre que el certificat amb que es va
generar la signatura no estava revocat en aquell moment. En aquest cas,
'Ajuntament ha de completar les signatures XAdES-T i PAJES-T a signatures
XAdES-A o PAJES-LTV de forma automatica a través de la plataforma S-

Perdura, poc abans de la data de caducitat del segell de temps.

3. L’obsolescéncia tecnologica de la longitud de les claus criptografiques
contingudes en el certificat digital, amb les que es generen les signatures
electroniques. Un document electronic pot deixar de tenir validesa juridica a
partir del dia en qué es posi en dubte la seguretat de les claus criptografiques

amb les que es va signar. Davant d’aquest escenari, cal prendre mesures per
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tal de no generar signatures que presentin aquest problema i assegurar les
signatures anteriors. En aquest cas, I'’Ajuntament ha de procedir a generar
certificats de major longitud de claus, utilitzar algorismes de hash més
actualitzats i generar successives resignatures a partir de signatures que

permetin incorporar segells de temps ( XAdES-A o PAJES-LTV).

10.1. Ressegellat de sighatures electroniques

L'objectiu principal del ressegellat és garantir la signatura electronica al llarg del temps.
El procés consisteix en renovar el segell de data i hora, afegint una nova baula a la

cadena d'evidéncies electroniques a la signatura electronica del document.

Per poder aplicar aquest proceés, les signatures electroniques han d’estar en un format
gue permeti afegir aquestes evidéncies de temps, com son les del tipus XAdES-A i
PAJES-LTV. En cas que una signatura no estigui en un d’aquests formats, aquesta
s’ha de completar a un d’ells préviament a través de la plataforma S-Perdura. Aquest
procés s’ha de dur a terme només sobre aquells documents que encara no hagin estat
enviats a iIARXIU i s’ha de realitzar en el repositori documental de I’Ajuntament en dos

possibles moments concrets:

e Sis mesos abans de la data de caducitat del darrer segell de temps aplicat a la

signatura electronica.

o Excepcionalment, quan es detecti una possible obsolescéncia tecnologica dels

algoritmes o de les claus que signen el document.

Partint des del supodsit que els documents ja compten amb una signatura de tipus
longeva (XAdES-A o PAJES-LTV) a partir de la primera resignatura, I’Ajuntament ha
d’'incorporar sobre aquestes signatures un nou segell de temps generat amb un
certificat recent, amb un periode de validesa superior a l'actual en la signatura a
ressegellar, amb una longitud de clau que no compromesa i amb un algoritme no

subjecte a l'obsolescéncia criptografica en el moment de la seva emissio.

Per a les signatures a través de l'acreditacié de la identitat i d’evidéncies de voluntat

de signatura només cal realitzar el ressegellat de la signatura secundaria.

198



@ Ajuntament de L'Hospitalet

En definitiva, el ressegellat consisteix en mantenir la validesa de la signhatura
incorporant nou material criptografic a la mateixa estructura de la signatura electronica,

concretament segells de data i hora.

10.2. Manteniment de la validesa juridica de les signatures en fase de
vigéncia
En el cas d'aquells documents que s’han de preservar més enlla de la data de

caducitat del segell de temps de la signatura electronica, el procés de manteniment de

les signatures electroniques dins de I'’Ajuntament és el seglent:

1. Per ales signatures generades dins de I'entorn de I’Ajuntament (signatures
generades amb les eines internes de signatura) s’ha de procedir en la fase de
tramitacié a la generacié de les signatures electroniques amb segell de temps
0, quan sigui possible, en format preservable, és a dir, en format de signatura
d'arxiu. Per a documents no PDF, com el foliat de I'expedient, les signatures
s’han de transformar a XAdES-A, i pels documents PDF s’ha de generar una

signatura electronica en format PAJES-LTV.

2. Per a les signatures que provenen de plataformes externes (altres
administracions o signatures generades amb les eines d’'un client) s’ha de
procedir a la seva completesa. Aquest procés de completesa s’ha de dur a
terme abans de la data de caducitat del segell de temps de la signatura
electronica. Per a documents no PDF, com les factures, les signatures s’han de
passar a XAdES-A, i pels documents PDF s’ha de generar una signatura
electronica en format PAJES-LTV.

3. En cas que no sigui possible generar una signatura preservable, s’ha de
procedir el més aviat possible al foliat de I'expedient amb un index en format
XML amb signatura XAdES-A. D’aquesta manera és el foliat de I'expedient
l'element que garanteix la validesa juridica de la signatura electronica del

document.

11. Metadades de signatura

Les metadades de signatura que utilitza I'Ajuntament de L’Hospitalet de Llobregat sén

les seglents:
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Agrupacié

Metadada

Descripcié de la metadada

Obligatoria/Opciona
I

Identificador de

Codi que identifica

. inequivocament la signatura | Obligatoria
signatura .
electronica
Elements o Identificador o vincle amb el
d'identificacio Ldoecrztg;z?sor del document al qual pertany la Obligatoria
signatura
Data de la signatura Data de la generacio de la Opcional
signhatura
Nom de I'organisme del qual
Organitzacio depen organicament el Opcional
Productor signatari
. - Nom de la unitat organica de .
Unitat organica X . ; Opcional
la qual depén el signatari
Tipus de signatura Ic_jentlflca eltipus de Obligatoria
signatura
F_ormat de la Format de la signatura Obligatoria
signatura
Data de validacio Data en qué la signatura ha .
) . Opcional
de la signatura estat validada
Direccié URL a través de la
qual podrem accedir a
i I'informe de validacié que ha
Evidéncia de la ;
validacio retprna_trla plataforma de _ Opcional
validaci6 PSIS (del Consorci
AOCt) o altres plataformes
de validacié
Nom signatari Nom del signatari del Opcional
) document
Signatura
Identificador Ndmero identificatiu del .
. . . . Opcional
signatari signatari
P_olltlca de Identlflcador de\la_polltlca de Opcional
signatura signatura electronica
. Data de caducitat del
Data d_e caducitat certificat de signatura o del Opcional
de la signatura
segell de temps
Indicador normalitzat de la
Rol de la signatura | funcié que desenvolupa la Opcional
signatura utilitzada
Valor CSV Valor del CSV Opcional
Referéncia a I'Ordre,
Definicio generacié | Resolucié o document que .
Opcional

Ccsv

defineix la creaci6é del CSV
corresponent

200




Ajuntament de L'Hospitalet

12. Casos d’us de la signatura electronica

Abans de descriure els casos d'Us de signatura electronica, és interessant comentar
un concepte clau en aquest entorn de documentacié electronica: I'expedient
administratiu completament electronic amb el seu foliat, també electronic. Per a aixo

s'aprofita la definicié que fa la Llei 39/2015 a l'article 70:

e S'entén per expedient administratiu el conjunt ordenat de documents i
actuacions que serveixen d'antecedent i fonament a la resolucié administrativa,

aixi com les diligéncies encaminades a executar.

e Els expedients tindran format electronic i es formaran mitjancant I'agregacio
ordenada de tots els documents, proves, dictamens, informes, acords,
notificacions i altres diligencies hagin d'integrar. Aixi mateix, ha de constar en

I'expedient copia electronica certificada de la resolucié adoptada.

e Quan en virtut d'una norma calgui remetre |'expedient electronic, es fara
d'acord amb el que preveu I'Esquema Nacional d'Interoperabilitat i en les
corresponents Normes Tecniques d'Interoperabilitat i s'enviara complet i foliat
(acompanyat d'un index, aixi mateix autenticat, dels documents que contingui).
L'autenticaci6 de l'esmentat index garantira la integritat i immutabilitat de
I'expedient electronic generat des del moment de la seva signatura i permetra
la recuperacié sempre que calgui. Es admissible que un mateix document formi

part de diferents expedients electronics.

Per tant, I'index de I'expedient s’ha de guardar en un fitxer XML, que ha d'estar signat
amb segell electronic de I'’Ajuntament. Aquesta signatura ha d’estar en format XML,
concretament en format XAdES-T, fins que no caduqui el segell de temps utilitzat.

Quan aquest caduqui el format de la signatura ha de passar a ser XAdES-A.

Després de definir els conceptes d'expedient electronic i de foliat del mateix, es

descriuen els diferents escenaris de signatura electronica identificats:

12.1. Signatura electronica d’un document electronic

Permet signar electronicament documents en suport electronic en qualsevol moment
del seu cicle de vida. Aquestes signatures es realitzen sota el control de I'Ajuntament

de L’Hospitalet de Llobregat.
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Les principals caracteristiques d'aquest escenari son:

Es realitza la signatura sobre un document original en suport electronic.
El document original i les signatures s‘han d'incorporar al sistema.

Per assegurar la integritat i I'autenticitat de la signatura rebuda de I'aplicacio de
creacio de signatures, és necessari validar la signatura en el cas de signatures

amb certificat digital del signant.

El document electronic ha d’estar en qualsevol format dels acceptats per
I’Ajuntament de L’'Hospitalet de Llobregat, preferiblement PDF/A i XML, sempre

que sigui necessari garantir la seva preservacio al llarg del temps.
El document es pot signar diverses vegades i per diferents usuaris.

Es pot signar tant amb el sistema de signatura electronica basada en certificat
electronic del signant com amb signatura a través d'acreditacié de la identitat i

d'evidéncies de la voluntat de signatura.
Es pot signar en paral-lel i/o de forma niada.

El format de signatura per de documents PDF o PDF/A és PAJES-LTV amb
segell de temps. En el cas de documents XML el format és XAdES-A attached
o dettached. Per a la resta de formats és XAdES-A dettached.

Finalment, concretant el tipus de signatura, s'estableixen les seglients caracteristiques

0 requeriments:

Classe de signatura: Avancada o Qualificada.
Sistema de signatura:

o Amb certificat electronic. Per a les signatures generades per
I'’Ajuntament: certificat de treballador o certificat de Segell Electronic del
CAOC. Els interessats (treballadors amb condicié d’interessats,
empreses, ciutadania) poden utilitzar qualsevol dels certificats definits

en el punt 6.1.

o Amb signatura a través d'acreditacio de la identitat i d'evidéncies

de la voluntat de signatura. Poden generar aquest tipus de signatura
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els treballadors de I'Ajuntament en tramits concrets i els estudiants. Les

empreses no poden utilitzar aquest tipus de signatura.

e Formats: Per documents PDF format PAJES-LTV. Per documents no PDF
format XAdES-A.

e Segell de temps: Si.
¢ Nivell de signatura: Simple, Multiple (niuada o paral-lel).

e Tipus de signatura: Attached per documents PDF o XML. Dettached per a la
resta.
12.2. Digitalitzacié certificada de documents en paper: actuacio
administrativa automatitzada o manual

Les principals caracteristiques d'aquest escenari son les seguents:

o Consisteix en la signatura electronica d'un document digitalitzat en format

PDF/A per crear una copia auténtica del document paper digitalitzat.

e La signatura és necessaria per garantir la integritat i les evidéncies

d'autenticitat del document digitalitzat, aixi com la data de la digitalitzacio.

e La signatura es genera per una actuacié administrativa automatitzada. En
casos excepcionals, el personal habilitat de I'Ajuntament pot digitalitzar la
documentacid, passant a ser el responsable de signar electronicament el

document digitalitzat.
o Es genera una signatura PAJES-LTV amb segell de temps.

e Per assegurar la integritat i les evidéncies d'autenticitat de la signatura rebuda

de I'aplicacié de creacio de signatures és necessari un proces de validacio.

Finalment, concretant el tipus de signatura, s'estableixen les seguients caracteristiques

0 requeriments:
o Classe de signatura: Avancada.

e Tipus de certificat: Certificat de Segell Electronic del CAOC o

excepcionalment Certificat de treballador.

e Formats: PAdES, en concret en format PAJES-LTV.
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e Segell de temps: Si.
e Nivell de signatura: Simple.
e Tipus de sighatura: Attached.
12.3. Copia electronica certificada d’'un document electronic signat
electronicament

Permet obtenir copies electroniques de documents originals signats electronicament
aplicant un canvi de format. Aquest é€s, per exemple, el cas de la migracié de formats
en situacions d'obsolescéncia tecnologica.

Les principals caracteristiques d'aquest escenari son:

e A partir d'un document original signat electronicament s'obté una copia per a
preservar (per exemple, PDF/A o un altre format de preservacid) certificada

digitalment.

e La copia del document electronic ha d'estar en un format normalitzat i

estandarditzat abans de signar.

e El document es signa automaticament una Unica vegada amb segell electronic

a nom de I'’Ajuntament de L’'Hospitalet de Llobregat.

Finalment, concretant el tipus de signatura, s'estableixen les seglients caracteristiques

0 requeriments:
e Classe de signatura: Avancada.
e Tipus de certificat: Certificat de Segell Electronic del CAOC.

e Formats: El document es troba en format PDF/A i es genera en format PAJES-
LTV.

e Segell de temps: Si
e Nivell de signatura: Simple

e Tipus de signatura: Attached o dettached.
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12.4. Processos de signatura automatitzada

Permet la signatura de diversos documents de forma automatica amb un nivell alt de

garanties juridiques. No requereix la intervencié del signant en el procés de signatura,

ja que nomeés pot ser realitzada amb certificats de segell electronic. No es contempla el

procés de digitalitzacio certificada, doncs aquesta ja esta especificada al punt 12.2.

Les principals caracteristiques d'aquest escenari son:

Signatura de diversos documents de forma automatica.

El document electronic pot estar en qualsevol format dels acceptats, és a dir,
PDF, PDF/A i XML.

S'utilitza un segell electronic a nom de I'Ajuntament de L’Hospitalet de

Llobregat, que es guarda en un repositori segur de I’Ajuntament.

Els criteris d'aplicacié i actuacié sén els segients:

Aquest escenari esta pensat per aquelles tasques on s‘han de signar diversos
documents de forma automatitzada amb garanties juridiques. No es contempla
el procés de digitalitzacié automatica de documents, que ja esta contemplat en

el cas anterior.

S'utilitza un certificat de segell electronic o d'drgan, que signa els documents en

nom de l'aplicacio i de 'Ajuntament.

Hi ha una evidéncia sobre que el responsable del certificat guardat al repositori

segur de I'’Ajuntament ha autoritzat la signatura automatitzada.

Finalment, concretant el tipus de signatura, s'estableixen les seglients caracteristiques

0 requeriments:

Classe de signatura: Avancada pels certificats de segell electronic o d'organ.
Tipus de certificat: Certificat de Segell Electronic del CAOC.

Formats: Per documents no PDF format XAdES-A. Per documents PDF format
PAJES-LTV.

Segell de temps: Si.

Nivell de signatura: Simple.
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e Tipus de signatura: Attached per documents PDF i XML. Dettached per a la

resta.

Aquest és un escenari que abasta diversos ambits i que es poden arribar a identificar

com a sub-escenaris diferents, com per exemple:
e Ressegellat de documents per actualitzar la seva validesa criptografica.

e Generacié de documents originals a partir de la informacio de certs registres:

volant d’empadronament, certificat de ser treballador public, etc.

e Per procediments d'intercanvi d'informacié entre organitzacions i amb

administracions.

12.5. Signatura electronica biomeétrica d’un document electronic

Permet signar electronicament documents en suport electronic, normalment creats o

generats electronicament per aplicacions de I'Ajuntament.
Les principals caracteristiques d'aquest escenari son:
o Es realitza la signatura sobre un document original en suport electronic.
e La signatura forma part del mateix document.
e Els documents originals amb les seves signatures s'han d'incorporar al sistema.

e El propi sistema garanteix la integritat i I'autenticitat de la signatura, de manera

gue no és necessari validar-la.

e La signatura electronica que es genera amb segell electronic és PAJES-LTV
amb segell de temps per garantir la integritat del document.

e Aguesta signatura si que s'ha de validar.

e El document electronic esta en format PDF/A.

e Eldocument es pot signar diverses vegades i per diferents usuaris.
e Es pot signar tant en paral-lel com imbricada.

Finalment, concretant el tipus de signatura, s'estableixen les segiients caracteristiques

0 requeriments:

e Classe de sighatura: Avancada.
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Tipus de certificat: Si és el cas, certificat de xifrat guardat en els servidors de
'Ajuntament pel xifrat de dades biométriques i el resum criptografic del
document. Certificat de Segell Electronic del CAOC per a les sighatures

generades amb el segell electronic de I'Ajuntament.
Formats:
o Signatura biometrica: signatura especifica.
o Signatura amb segell electronic: en format PAJES-LTV.
Segell de temps: Si
Nivell de signatura: Simple, Mdltiple (imbricada o paral-lel)

Tipus de signatura: Attached.

12.6. Incorporacié de documents signats digitalment per part d’un tercer

En el cas en que un tercer lliuri un document signat electronicament per ell mateix, cal:

Validar les signatures electroniques del document.

En cas que les signatures no siguin o XAdES-A o PAdES-LTV s’han de

completar a algun d’aquests formats.

A continuacié, s’ha d’incorporar al sistema el document amb les seves

signatures completades.

Finalment, concretant el tipus de signatura, s'estableixen les seglients caracteristiques

0 requeriments:

Classe de signatura: Avancada o Qualificada en funcié dels certificats

utilitzats per a la seva signatura.

Tipus de certificat: qualsevol certificat definit en el punt 6.1.

Formats: XAdES-A per documents no PDF. PAJES-LTV per documents PDF.
Segell de temps: Aconsellat. Un cop completada la signatura: Si

Nivell de signatura: Simple, Mdltiple (niuada o paral-lel).

Tipus de signatura: Attached per a documents XML i PDF. Dettached per a la

resta.
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ANNEX |. REQUERIMENTS TECNICS DEL PROCES DE
DIGITALITZACIO

En aquest apartat es defineixen els requeriments minims que han de complir el

programari i maquinari que s'utilitzin en els processos de digitalitzacié segura.

1. Requeriments dels dispositius de captura d’imatge

El procés d'obtencié d'una imatge electronica a partir d'un document en suport paper
pot realitzar-se per mitja de diversos dispositius de captura d'imatges, com escaners
plans, escaners per a diapositives, cameres fotografiques digitals, etc.

Per a la digitalitzaci6 segura de documents es faran servir dos tipus de dispositius,
escaners i cameres fotografiques digitals, per als quals s'establiran uns requisits

minims tecnics.

1.1. Escaner

Un escaner és un dispositiu de digitalitzacié que, mitjancant un escombrat, produeix un
mapa de bits que representa la imatge que ha processat. Les caracteristiques
basiques que defineixen un escaner i els valors minims a considerar s'inclouen en la
taula seguent:

Especificacio

W Valor minim
téecnica

Descripcié

Planol o de sobretaula / de trajectoria / de

tambor. Determinat per les

Tipus Amb o sense alimentador automatic de fulls. . o
SO > - S caracteristiques fisiques
d'escaner En funcio de l'objecte a digitalitzar: paper, -
s o . o del document original.

transparencia, diapositiva, objecte solid,

microfilm.

Valors maxims de les dimensions fisiques dels | Determinat per les
Format de L . . . . .
l'original originals, incloent-ne el gruix dels que pot dimensions fisiques del

escanejar. Per exemple: DIN A3, DIN A4, ...

document original.

Profunditat de

Nombre de bits utilitzats per representar cada
pixel en una imatge. Determina el nombre de

Escala de grisos: 4 bits.

bit colors que es poden representar en una Color: 8 bits.
imatge digital.
- El nombre de pixels (alcada i amplada) que
Resolucio o ;
optica constitueix una imatge, expressat normalment | 200 ppp

com el nombre de pixels per polzada (ppp).

Rang dinamic

Rang de diferéncia tonal entre la part més
clara i la més fosca d'una imatge. Com més alt
sigui el rang dinamic major sera el nivell de
detall i matisos.

Determinat pel nivell de
resoluci6 seleccionat.
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Velocitat d'escaneig, normalment expressada
en pagina per minut (en color i/ o blanc i
negre).

Determinat pel temps
maxim per pagina per
I'escaneig.

Velocitat
d'escombrat

Determinat pel format de

Format de Les imatges digitalitzades es poden guardar sortida seleccionat per a
sortida en diferents formats: TIFF, PDF, PNG, etc. : nat p
la imatge electronica.
1-126 lux / hora
. - Indica el nivell d'il-luminacié de la lent mesura | Temperatura inferior a 0,5
II-luminacio

°C en relaci6 a la
temperatura ambient.

en lux / hora i temperatura.

Requisits técnics de I'escaner

Addicionalment, es podrien tenir en consideracié altres requisits que, en funcié de la
série documental a digitalitzar, siguin imprescindibles. Per exemple, si la série
documental es troba enquadernada s'ha de seleccionar un escaner que compti amb la

capacitat per escanejar aquest tipus de documents.

1.2. Camera fotografica digital

La camera fotografica digital pot emprar-se com a dispositiu de captura d'imatge
electronica en aquells casos en qué la documentacié original que no hagi d'entrar en
contacte fisic amb el vidre de I'escaner o bé no és apta per processar-a través d'un

alimentador automatic de documents .

Les caracteristiques basiques que s'han de considerar a I'hora de seleccionar una
camera fotografica digital com a mitja de captura d'imatge i els seus valors minims
s'inclouen en la seguent taula:

Especificacio

S Valor minim
téecnica

Descripcié

Hi ha dos tipus de tecnologies utilitzades
per als sensors de cameres digitals:
-CCD (Charge Coupled Device)

-CMOS (Complementary Metall Oxide CMOS: 20x13mm o

Sensor Semiconductor). 22x15mm.
Tots dos estan formats per CCD: 23x15 mm.
semiconductors de metall-oxid
(MOS) i estan distribuits en forma
de matriu.
- El nombre de pixels (alcada i amplada) .
Resolucio que constitueix una imatge. 3000 x 2000 pixels.
Format de Les imatges Qigitalitzades es poden Det(_erminat pe_l format de
sortida guardar en diferents formats: TIFF, PDF, sortida seleccionat per a la

PNG, etc.

imatge electronica.

Balanc¢ de blancs

Capacitat d'ajustar el nivell de brillantor del
color RGB.

Automatic.
Instruccions amb 5 ajustos.

Distancia focal

Indica els graus que la lent d'una camera

35 mm (angle de visi6 de
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objectiu €s capac d'abastar. 63 graus).

Temps Periode de temps durant el qual esta obert | Valor maxim de temps

d'exposicié I'obturador de la camera. d'exposici6é: 30 segons.
oo Quantitat de llum necessaria per capturar | 1SO 100-1600.

Sensibilitat 1SO la imatge. ISO 200 estandard.

Requisits técnics de la camera digital

2. Requisits del programari de digitalitzacio

Durant la fase d'optimitzacié de la imatge electronica obtinguda a través dels
dispositius de captura identificats a I'apartat anterior pot ser necessari emprar un
programari addicional de digitalitzacié que permeti processar i millorar la imatge. En
relacio al processament d'imatges, es recomana seguir les pautes recollides en
l'informe tecnic UNE-ISO / TR 15801 IN.

Les tecniques més comunes utilitzades en els processos de post-escanejat utilitzades
per a la millora de la imatge i que poden tenir un efecte sobre la presentacio de sortida

de la imatge i la mida del fitxer emmagatzemat son:
e Eliminaci6 de biaixos (deskew).
o Neteja d'escombraries / fons (despeckle / background cleanup).
¢ Retirada de vores negres (black border Renovales).
e Retirada de formularis (forms Renovales).
e Filtres personalitzats:
o Ajust de profunditat de bits.
o Eliminacié del moaré (descreuen).
o Ajust de nitidesa (Sharp).
e Correcci6 de curvatura quan s'escanegen documents enquadernats.

L'Us d'aquestes caracteristiques ha de respectar la geometria del document original i la
seva proporcié garantint, en qualsevol cas, tant la integritat com la fidelitat de la imatge
obtinguda. Per a I'aplicacié d'aquestes técniques, destinades a proporcionar un resultat
d'imatge optim o millorar el rendiment d'un procés automatitzat de captura de
documents, ens referim a l'informe técnic UNE-ISO / TR 15801 IN que estableix una

serie de recomanacions.
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3. Requisits del sistema de sighatura electronica

El sistema de signatura electronica utilitzat ha de proporcionar internament els
mecanismes necessaris per implementar la signatura electronica reconeguda i la seva
validacié, de manera que permeti garantir la identificacio, autenticacio, integritat i no

repudi dels documents digitalitzats.

4. Requisits de la imatge electronica resultant

Tal com estableix la Guia d'aplicacié de la NTI de Digitalitzacié de documents:

Els requisits de la imatge electronica resultat d'un procés de digitalitzacié es defineixen

amb I'objectiu de garantir que el document electronic digitalitzat:

I.  Sigui valid per a ser conformat com a document electronic amb les

caracteristigues establertes en la NTI de Document Electronic.

Il.  Sigui fidel al document en paper; entesa la condicié de fidelitat en termes
relatius proporcionals a la naturalesa, caracteristiques o finalitats del
producte de digitalitzacid, garantint, en qualsevol cas, els minims establerts

en la NTI de Digitalitzacié de documents.

Per tant, els requisits de la imatge electronica seran aquells relacionats amb els
formats admesos per a les imatges electroniques, les condicions de fidelitat i el nivell

de resoluci6 a aplicar.

Els requeriments de format s'han inclos al Model de digitalitzacio seqgura.

4.1. Fidelitat
Tal com estableix la Guia d'aplicacio de la NTI de Digitalitzacié de documents:

Una imatge fidel, amb la integritat suficient a efectes probatoris, d'un
document paper és un conjunt de components digitals que representen el
contingut i aspecte del document original, aixi com les caracteristiques o
metadades associades que contribueixen a garantir la fidelitat de la imatge
que, en qualsevol cas, vindria avalada per la signatura electronica

corresponent al procés de digitalitzacio.
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Aquesta caracteristica s'ha d'interpretar de manera proporcional a les exigencies
d'integritat especifiqgues de cada document, aixi com a la criticitat del document, la

gestio de riscos i I'aplicacio de regulacions especifiques.

L'objectiu a perseguir és valorar la fidelitat basant-se en el principi de com de bé la
imatge electronica transmet I'aparenca i contingut del document original (detall, color,

to, textura del paper, llegibilitat, etc.).

Per tant, durant el procés de digitalitzacié caldra aplicar una série de controls de
qualitat per garantir el compliment dels criteris establerts:

¢ Nivell de resoluci6 d'acord amb el document original.

e Selecci6 adequada dels parametres dels dispositius de captura de la imatge:

profunditat de bits, reproduccié tonal, nivell de compressio, format, etc.
o Respectar la geometria del document original en grandaria i proporcions.
¢ Noinclusié de caracters o grafics que no figurin en el document original.

e En cas d'aplicacié d'un procés d'optimitzacié de la imatge, assegurar el nivell

de fidelitat de la imatge.

4.2. Nivell de resolucié

El nivell de resolucié en la qual es capturi una imatge electronica determinara en gran
mesura la seva qualitat, aixi com la profunditat de bits amb qué s'hagi fet I'exploracio.
Tots dos aspectes estan limitats pel dispositiu concret (escaner, camera fotografica

digital o altres) que s'empri.

L'augment de la resolucié permet capturar detalls més precisos incrementant la mida
de l'arxiu obtingut. No obstant aix0, cal considerar que una major resolucié no tindra
sempre com a resultat un guany evident en la qualitat de la imatge, encara que si una
major grandaria d'arxiu. En aquest sentit, la clau és determinar la resolucié necessaria

per capturar tots els detalls importants que estan presents en el document font.

La NTI de Digitalitzaci6 de documents estableix 200 ppp com el nivell de resolucid
minim per a qualsevol imatge electronica per tal de garantir la llegibilitat de la imatge.

No obstant aix0, aquesta resolucié pot no ser suficient per a determinades seéries
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documentals de I'Ajuntament les particularitats especifiques de les quals puguin fer

requerir uns valors superiors.

A continuacio, es mostra un exemple de quadre comparatiu entre la resolucié minima

per al format TIFF en base a les dimensions, tipus i profunditat de bit del document a

digitalitzar. S'han ressaltat aquells documents que a priori, seran els originals més

frequents per ser digitalitzats.

DOCUMENTS ORIGINALS | )
2= Al R

PUBLICACIONS PERIODIQUES
Només text, DIN A4.

200 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

PUBLICACIONS PERIODIQUES
Text i imatge b / n, DIN A4.

200 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

PUBLICACIONS PERIODIQUES
Només text, DIN A3.

300 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

PUBLICACIONS PERIODIQUES
Text i imatge b / n, DIN A3.

300 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

TEXT IMPRES 200 dpi / TIFF sense . .
. Escala de grisos, a 8 bits

DIN A4. comprimir

TEXT IMPRES | IMATGE 250 dpl /'TIFF sense Color, a 24 bits

DIN A4 comprimir

MANUSCRIT MONOCROMATIC
DIN A4.

200 dpi / TIFF sense
comprimir

Color, a 24 bits

MANUSCRIT COLOR DIN A4.

300 dpi / TIFF sense
comprimir

Color, a 24 bits

FOTOGRAFIA/OPACSB /N
Mesures: 10x15 cm.; 20x24 cm.;
24x30 cm.; 24x30 cm.

300 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

FOTOGRAFIA / OPACS COLOR
Mesures: 10x15 cm.; 20x24 cm_;
24x30 cm.; 24x30 cm.

300 dpi / TIFF sense
comprimir

Color, a 24 bits

FOTOGRAFIA / NEGATIUS |
DIAPOSITIVES B / N Pas universal
de 35 mm.

2.600 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

FOTOGRAFIA / NEGATIUS |
DIAPOSITIVES B / N Format mitja,
4x5.5 cm.

1.800 dpi/ TIFF sense
comprimir

Escala de grisos, a 8 bits

FOTOGRAFIA / NEGATIUS |
DIAPOSITIVES B / N Format mitja,
6x7cm.

1.200 dpi/ TIFF sense
comprimir

Escala de grisos, a 8 bits

FOTOGRAFIA /| NEGATIUS |
DIAPOSITIVES COLOR Pas
universal de 35 mm.

2.600 dpi / TIFF sense
comprimir

Color, a 24 bits

FOTOGRAFIA / NEGATIUS |
DIAPOSITIVES COLOR Format
mitja, 4x5.5 cm.

1.800 dpi/ TIFF sense
comprimir

Color, a 24 bits

FOTOGRAFIA / NEGATIUS |
DIAPOSITIVES COLOR Format
mitja, 6x7cm.

1.200 dpi / TIFF sense
comprimir

Color, a 24 bits
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FOTOGRAFIA / PLAQUES Mida
10x15 cm.

800 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

FOTOGRAFIA / PLAQUES Mida
15x20 cm.

600 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

FOTOGRAFIA / PLAQUES Mida
20x25 cm.

500 dpi / TIFF sense
comprimir

Escala de grisos, a 8 bits

MAPES, PLANOLS | PERGAMINS
Formats fins a DIN A4.

250 dpi / TIFF sense
comprimir

Color, a 24 bits

MAPES, PLANOLS | PERGAMINS
Formats DIN A3 o superior.

300 dpi / JPEG, i malla
guadriculada en format
DIN A4 en TIFF sense
comprimir.

Color, a 24 bits
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ANNEX II. REQUERIMENTS PER A L’ACOMPLIMENT DEL MGD
DE LES DIFERENTS PLATAFORMES QUE ES PUGUIN
INCORPORAR EN ELS SISTEMES D’INFORMACIO DE
L’AJUNTAMENT

La Llei 39/2015 fa un emfasi particular en la importancia que la documentacié
administrativa es gestioni a través d’expedients administratius que, d’acord amb el que
estableix l'article 70.2, hauran de ser electronics, es formaran de manera ordenada,
contindran totes les actuacions administratives relacionades amb el procediment al

gue fan referencia i inclouran un index numerat.

L’article 17 d’aquesta llei també fa esment de la importancia de disposar d’un sistema
Unic d’arxiu electronic de documents on emmagatzemar tots els expedients dels

procediments administratius.

Aquest annex és, per tant, un requeriment essencial per a totes les eines
tecnolodgiques que s’incorporin a la plataforma de I'Ajuntament i que generin document
electronics que han de formar part d'un expedient electronic, o el mateix expedient
electronic. Aixi doncs, d’acord amb alld que estableix el MGD, qualsevol eina que
s’incorpori al sistema ha de garantir un conjunt de requeriments minim per tal de

complir amb el MGD.

A nivell de contingut, aquest annex conté els requisits basics que ha d’oferir I'eina del
licitador a l'hora de crear i gestionar documents i expedients electronics i una
explicacié sobre l'estructura funcional amb la que ha de ser compatible la proposta

presentada al plec d’aquest annex.

En concret, els aspectes que ha de complir I'eina del licitador, i d’acord amb el MGD,

giren entorn els segiients punts:

e Esquema de Metadades

Quadre de Classificacio

Tipologies Documentals

Formats Documentals

Tipologies de signatures electroniques
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¢ Integracio amb el Registre d’Expedients Corporatiu
¢ Tancament d’expedients
e Impressio Segura i Digitalitzacié Segura

Aquests compliments hauran de donar-se, o bé a través de la integracié de I'eina del

licitador amb la capa de serveis corporativa, o bé a través d’un repositori propi.

1. Estructura funcional del MGD de I’Ajuntament

L’Ajuntament de L’'Hospitalet ha definit un model que permet la gestio electronica de
documents i expedients a través d’una capa de serveis propia que fa d’interficie amb el
Gestor Documental Corporatiu i que garanteix que els expedients i documents
electronics que s’incorporen en aquest compleixen amb el que s’estableix al MGD de

I'Ajuntament.

Entenent la possible dificultat que pot tenir pels licitadors integrar les seves eines amb
la capa de serveis, I'Ajuntament contempla el compliment del MGD a través de dues

opcions:

e Que l'eina del licitador s’integri a través de la capa de serveis. D’aquesta
forma es garanteix que els expedients es formen sempre de la mateixa
manera, sigui quina sigui I'eina utilitzada per a la seva gestio. En aquest cas, el

licitador obtindra X punts.

e Que l'eina del licitador treballi a partir d’'un tramitador propi, sense
integrar-se amb la capa de serveis. En aquest cas, el licitador podra utilitzar
el seu propi repositori per a gestionar els expedients electronics en fase de
tramitacid, perd caldra que s’integri amb el Registre d’Expedients Corporatiu
que li donara el numero d’expedient. Aixi com I'eina haura de contemplar un
pre-tancament de I'expedient i 'enviament al Gestor Documental Corporatiu per

tal que sigui aquesta la que faci el foliat i el tancament definitiu de I'expedient.

Abans de fer aquesta transferéncia caldra que I'eina del licitador validi que tots
els expedients compleixen amb allo que estableix el MGD de I'Ajuntament:

metadades, formats, signatures, etc.

217



Ajuntament de L'Hospitalet

També haura de contemplar la possibilitat que el Gestor Documental
Corporatiu no admeti una transferéncia’, doncs no es compleixen els
requeriments definits en el MGD i caldra que I'eina del licitador pugui solventar

aguest incompliment.

A continuacio, es mostren les dues possibles opcions d’integracio a seguir:

Eina en licitacid

A
&

’ v

Tramitador
de l'eina
licitada

Capa de Serveis
de 'Ajuntament

Registre d'Expedients -

Tramitacio

Gastor corporatiu

Conservacio -+

1 Diograma basic d'integrocio amb els sistemes de 'Ajuntament de I'Hospitalet.

2. Esquema de metadades

L’Esquema de Metadades de I'Ajuntament de L’'Hospitalet de Llobregat és I'eina que
descriu tota la seva documentacio6 i és fonamental per facilitar la creacio, el registre, la
classificacio, l'accés, la preservacid i la disposicido dels documents i expedients
electronics al llarg de tot el seu cicle de vida. Per tant, I'eina del licitador haura de
permetre la descripcié de la documentacié a partir de 'Esquema de Metadades de

I'Ajuntament.

NOTA: les metadades que s’indiquen com a Obligatories a 'Esquema de Metadades
hauran d’estar sempre correctament informades abans de poder fer el pre-tancament i

transferencia al Gestor Documental Corporatiu.

* Traspas de custodia de la documentacié de les diferents oficines a I’Arxiu Municipal, un cop

aquesta documentacio és tancada i la seva consulta no resulta ja habitual.
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3. Quadre de classificacio

El Quadre de Classificacié (QdC) de I'Ajuntament de L’'Hospitalet s’encarrega de la
identificacid, ordenacio i localitzacido dels documents i expedients a través d’una
estructura jerarquica i logica. Es una eina imprescindible per a la classificacio i el
control dels documents, a partir de la qual es permet tenir una visio general i

sistematica de tota la produccié documental generada i rebuda per I'Ajuntament.

Es de caracter funcional i uniforme, és a dir, que presenta una estructura subjecte a

les funcions que desenvolupen els diferents organismes de I'Ajuntament.
L’estructura logica del QdC s’organitza de la seglent manera:

e Seccio6. Organitzat per agrupacions competencials que integra les funcions
més rellevants de I'Ajuntament en l'aplicacid de les competéncies que té
conferides per la legislacié. Es tracta d’'un nivell del qual no en pengen
documents, sind que evidencia I'abast i la tipologia de les competéncies
municipals. En concret, aquestes agrupacions s’han distribuit en funcié de la

seva incidéncia en tres grans blocs:

o Documents amb efectes sobre el territori (quatre seccions)

o Documents amb efectes sobre la poblacié (set seccions)

o Documents amb efectes sobre 'organitzacié (set agrupacions).
Codificaci6: lletra de I'abecedari.

e Subseccio. Es una categoria subordinada a la seccié que permet aplegar de
manera ordenada i sistematica els conjunts d’expedients relacionats amb les

competéncies especifiques en sintonia amb els procediments administratius.

Codificacié: manté la lletra corresponent anterior pero se li afegeix un codi de
tres numeros (100, 200, 300..).

e Serie documental: Aplega de manera ordenada realitats fisiques, com els
expedients. Basicament, és el conjunt d’expedients resultat d’'una activitat
administrativa derivada d’'una tramitacié amb continuitat en el temps i amb una

homogeneitat en la composicio tipologica dels documents que en formen part.
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Codificacio: s’identifica mitjangant un codi derivat del que s’ha determinat per a

la subseccio (en el cas del codi 100 seria 110, 120, o derivats).

e Séries complementaries de les séries documentals principals: Tenen la
funcié de permetre la identificacio i la localitzaci6 de tota la documentacio

municipal.
Codificacié: amb numeracions ordinals (121, 122, 123...).

Els licitadors hauran de garantir, que el valor de la metadada de classificacio
d’expedient: Codi de classificacié i Série documental estaran sempre informades i
d’acord amb els valors possibles del QdC. Per tant, sera necessari que l'eina
proposada, sigui quina sigui la modalitat escollida d’acompliment del MGD, s’integri
amb el Gestor Documental Corporatiu de 'Ajuntament de L’'Hospitalet per a poder
realitzar la consulta i validacio dels valors d’aquestes metadades amb el QdC. No es
podra en cap cas contemplar la replicaci6 del QdC dins el repositori documental

proporcionat pel licitador en el cas que no s’integri amb la capa de serveis.

4. Tipologies documentals

Una de les metadades que caldra informar sera la de tipologia documental. Per fer-ho,
el licitador haura de validar que la tipologia correspon a un dels valors de la taula
corresponent al Cataleg de tipologies documentals. Aquesta taula haura d’estar, o bé a
la taula de carrega de la mateixa eina del licitador, o bé fer la integracié amb el Gestor

Documental Corporatiu, de forma similar a com esta plantejat pel QdC.

5. Formats documentals

Una altra de les metadades que caldra informar sera la del format del document. Per
fer-ho el licitador haura de validar que el format correspon a un dels valors de la taula
corresponent al Cataleg de formats documentals. Aquesta taula haura d’estar, o bé
dins una taula de la mateixa eina del licitador, o bé a través de la integraci6 amb el
mateix Gestor Documental Corporatiu. En aquest segon cas, es requerira la integracié
de l'eina del licitador amb el Gestor Documental Corporatiu, per a que aquesta pugui

consultar la taula amb el Cataleg de formats.

NOTA: tot i que el document de Cataleg de formats preveu el tema de la conversio,

creiem que no cal posar-ho en aquests plecs, doncs proposem que aquesta conversio
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es faci en el moment de fer el tancament de I'expedient i per tant, haura de ser l'eina
de Gestié Documental Corporatiu (Servei de tancament) el qui fara la conversié previ a

I'elaboracié del foliat de I'expedient.

6. Tipologies de signatures electroniques

La signatura electronica és un element indispensable a I'hora de garantir 'autenticitat,
la integritat, la fiabilitat i la validesa d’'un document electronic. L’eina del licitador, per
tal de generar signatures electroniques valides i acceptades, haura de garantir la

generaci6 de les signatures electroniques acceptades per I'Ajuntament.
Les tipologies de signatures electroniques possibles son les seguents:
e Signatura electronica amb segell de temps: XAdES-T i PAJES-T

¢ Signatura electronica d’arxiu: AAES-A i PAJES-LTV

6.1. Tipologies utilitzades per I’Ajuntament

De les tipologies abans comentades, I'eina generara les seguents signatures, i només
aguestes en funci6é dels formats documentals i de la necessitat de conservacié de

I'expedient i del document concret:
Per a documents tipus PDF:

Primerament, cal garantir que tots els documents a signar estiguin en format PDF/A.

S'utilitzara la signatura de tipus PAJES. Com a minim sera PAJES-T.

Per aquells documents que s’hagin de conservar més temps que el temps de validesa
del certificat digital de segell de temps utilitzat, caldra signar-los amb una signatura
PAJES-LTV amb segell de temps.

En el cas que l'eina generi rebuts de registre d’entrada, els quals generen en el
moment de fer un tramit telematic i que es donen al ciutada (és a dir, que no els

guarda I'Ajuntament) podran ser documents en format PDF i amb signatura PAdES-T.
Per a documents tipus XML:

S'utilitzara la signatura XAdES attached enveloped, com a minim XAdES-T.
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Per aquells documents que s’hagin de conservar més temps que el temps de validesa
del certificat digital de segell de temps utilitzat, caldra generar una signatura tipus
XAdES-A attached enveloped.

Resta de documents:
S'utilitzara la signatura XAdES dettached, com a minim XAdES-T.

Per aquells documents que s’hagin de conservar més temps que el temps de validesa
del certificat digital de segell de temps utilitzat, caldra generar una signatura dettached
tipus XAdES-A.

7. Opcié 1: Integraciéo total amb la plataforma d’administracié
electronica AUPAC

Per a altres eines de gestid d’expedients no integrades amb AUPAC, tots els tipus
d’objectes durant la seva fase activa s’han d’emmagatzemar al corresponent repositori
d’expedients i documents, complint amb 'Esquema de Metadades i 'estructura de
carpetes dAUPAC. Com en el cas anterior, un cop tancats, els expedients han de
romandre a AUPAC fins que Arxiu i Gesti6 Documental dictamini la seva transferéncia
a iIARXIU.

La integracié d’aquestes eines comportara que:

¢ Qualsevol document que es generi caldra pujar-lo a AUPAC per a poder-lo
signar amb el portafirmes corporatiu. Els documents que capturin altres

sistemes també caldra guardar-los a AUPAC.

e Per a poder incloure un document a AUPAC caldra relacionar-lo amb
'expedient corresponent, que ha d’estar creat préviament, i associar-li les

metadades pertinents.

e Les integracions hauran de contemplar un registre, un portafirmes i una gestio

d’acords i resolucions unic i inclosos a la plataforma AUPAC.

8. Opciod 2: Integracié a I'inici i al final de I'expedient

El Registre d’expedients és I'eina basica per a la gestio dels expedients tant en paper
com electronics de I'Ajuntament. L’eina del licitador s’haura d’integrar sempre amb

I'eina corporativa de Registre d’Expedient. D’aquesta manera, en el moment de crear
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un expedient, el numero d'expedient el donara l'eina de Registre d’Expedients als
expedients que es generin al Gestor Documental Corporatiu (la capa de serveis ja ho

preveu) o al repositori propi de I'eina del licitador.

Es generara sempre un registre en el Registre d’Expedients amb la informacié que a

continuacio es detalla:
e Numero d’expedient (O)
o Titol de I'expedient (O)
e Descripcio expedient (N)
e Tipus de procediment (O)
e Caodidel QdC (O)
e Data d'inici (O)
e Data de tancament (N) °
e Usuari responsable (O) °
e Unitat organitzativa (O)
e Expedients relacionats (N) ®
e Observacions (N)
o NIF/CIF interessat/da (N)

e Adreca unitat territorial (N)

5 NOTA: cal tenir en compte que aquesta dada no s’entrara en el moment de creaci6 del
registre i que, per tant, caldrad una actualitzacié posterior. En el cas dels expedients electronics
aquesta informacié s'informara en el moment de fer el tancament de I'expedient i no en el

procés de pre-tancament.

6 NOTA: Cal que el responsable que s’introdueixi estigui vinculat a la Unitat Organitzativa que

s’informa. Caldra fer la integracié amb la base de dades corporativa de I'Ajuntament.

7 NOTA: al igual que en el cas del responsable, caldra fer la integracio amb la base de dades

corporativa de I'ajuntament.

8 Agquesta informacié sera multi-valor, doncs poden existir diversos expedients relacionats.
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e Descriptor (N) °
o Baixa de I'expedient (N)
« Motiu de baixa de I'Expedient. (N) *°
NOTA:
(O) — Indica que és un camp obligatori.
(N) — Indica que és un camp NO obligatori.
Format de la numeraci6 del Registre d’Expedients:

Numero correlatiu / any

8.1. Tancament d’expedients

Com a proceés previ a la generacié de I'index o foliat, es procedira a I'eliminacio de tots
aquells documents que no hagin de formar part de I'expedient una vegada tancat. Per
poder-ho fer, cal deixar indicat a I'expedient els documents que siguin esborranys i els
definitius. El tancament dels expedients es produira sempre a l'eina de Gestid

Documental Corporativa.

En el cas que el licitador s’hagi integrat amb la capa de serveis, es cridara el servei

especific de tancament d’expedients.

En el cas que no s’hagi integrat amb la capa de serveis, el licitador haura d’enviar els
expedients, els documents i les seves signatures electroniques, aixi com les
corresponents metadades, al Gestor Documental Corporatiu, i dins aquest haura
d’executar el servei de tancament de I'expedient. Aquest procés d’enviament haura

d’incorporar totes les validacions abans esmentades: metadades, formats, signatures,

9 Per poder fer cerques d’expedients per agrupacions per assumpte s’'informara en el camp
Descriptor dels valors que també es guarden a la mateixa metadada a nivell d’expedient. Per
exemple, en aquest camp es podria informar Edifici Ajuntament i llavors poder fer consultes de

tots els expedients que tinguin a veure amb I'Edifici de I'’Ajuntament.

10 En cas que es doni de baixa un numero d’expedient caldra informar del motiu.
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séries documentals, etc. Si alguna d’aquestes validacions no és correcte no es

permetra I'enviament de la documentacio al Gestor Documental Corporatiu.

Un cop transferit 'expedient, en cas que no s’hagi integrat amb la capa de serveis, el
licitador haura de preveure politiques d’eliminacié de la copia de gestidé que es
mantingui al tramitador per tal de poder-ho eliminar transcorregut el periode que

s’estableixi segons les necessitats de consulta.

9. Impressio segura i digitalitzacié segura

En cas que l'eina gestora del licitador tingui funcionalitats que permetin generar
documents amb CSV, sera necessari que aquesta compleixi amb les especificacions

esmentades al Model d’'Impressié Segura de 'Ajuntament de L’Hospitalet.

Si I'eina gestora del licitador inclou processos que permetin la digitalitzacié, caldra que
aquesta compleixi amb les especificacions esmentades en el Model de Digitalitzacié
Segura de I'Ajuntament de L’'Hospitalet.
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ANNEX IIl. GUIA METODOLOGICA DEL MODEL DE REGISTRE
D’EXPEDIENTS: CONCEPTES, APLICACIO | INSTRUCCIONS DE
GESTIO

1. Conceptes

1.1. Que és un expedient?

L’expedient és la sequéncia de documents simples fruit d’'un procediment, reglat o no,
que proporcionen evidéncia de la gestié o d’'activitats organitzatives realitzades per
'ajuntament. Per tant, un expedient constitueix la materialitzacioé fisica —en suport

paper o electronic- resultat d’'un procediment administratiu.

La creacié d’'un expedient és una funcié administrativa clau, ja que permet d’acomplir
amb les disposicions legals, documentar adequadament els tramits que es duen a
terme i servir com a justificaci6 o prova en cas de conflictes d’interessos i/o

reclamacions per part dels tribunals.

1.2. Formacio i identificaci6é dels expedients

En la mesura que I'expedient esdevé la realitat més evident i la prova testimonial de la
gestié municipal, cal definir amb precisié la seva formacio, identificacid, classificacio,

ordenacié i Us.

La formacié d’'un expedient es configura per la incorporacié dels documents que
formen part de la mateixa actuacié o procediment i que es concreten en una notable
diversitat de tipologies documentals (certificats, acords, comunicacions, oficis,
informes, notificacions, resolucions...). Cal integrar en un mateix expedient tots els
documents relacionats amb la mateixa activitat i tancar-lo integrant només els
documents originals, evitant inserir-hi copies, duplicats o documentacié de suport

informatiu que es pot haver emprat en la seva tramitacio.

Es usual trobar-se amb expedients integrats en una part per documents en suport
paper i en una altra en suport electronic, donant lloc al que es denomina expedient
hibrid. Mentre no s’assoleixi I'expedient totalment electronic caldra tenir cura de la
correcta identificacié dels documents que formen I'expedient hibrid i caracteritzar-ne el

seu suport, la seva descripcio i, especialment, la seva validesa legal.
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Cal identificar cada expedient de manera univoca mitjangant la segiient informacio:
el titol de I'expedient, el nUmero d’expedient, un codi de classificacio (vinculat a la série
documental), una descripcié del contingut de I'expedient i un conjunt de metadades per
a facilitar la seva recuperacié. L'ordenacio dels documents cal que sigui cronologica i
és obligatori procedir a la generacio d'un index i al seu foliat de manera sequencial al

llarg de la seva tramitacio.

Cal evitar la duplicitat de documents identificant correctament quin expedient ha de
conservar el document original i relacionant eficagment els expedients que puguin tenir
relacio amb el document per tal que sigui facil la seva recuperacié. En els casos que
sigui imprescindible la duplicitat, s’identificara el document original en I'expedient
corresponent i es crearan copies, auténtiques o no, als expedients en els que els sigui

imprescindible conservar el document.

1.3. Cicle de vida dels expedients

La generacio d'un expedient administratiu s’ha de situar en el marc del cicle de vida
dels documents, és a dir, des de la seva captura o ingrés al sistema fins la seva
eliminacié o conservaci6é definitiva de manera que passa per tres fases perfectament

diferenciades:

e La fase de tramit, també denominada fase activa, que s’estén des de la
creacio, ingrés o captura del document o expedient fins a la seva aprovacio

formal.

e La fase de vigéncia, també denominada fase semi-activa durant la qual
'expedient és necessari per a la gestié administrativa i com a referent legal i

testimoni perdurable dels actes de I'administracio.

e La fase historica o de conservacié permanent, en la qual es procedeix a una
conservaci6é i Us dels documents i expedients de caracter informatiu i valor
rellevant per a la recerca que esdevenen part del patrimoni documental

municipal.

Les unitats gestores son les encarregades de I'obertura d’expedients, d’integrar-
hi els documents originals (no copies) i executar el seu tancament en el moment que

finalitza el procediment.
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Es molt important que es defineixi una data de tancament de I’expedient per a
poder-hi aplicar els terminis de conservacié de la documentacié que marca la Comissio
Nacional d’Accés, Avaluacio i Tria Documental de la Generalitat. Com a criteri general

sera la data de I'ultim document de I'expedient.

Posteriorment, i d’acord amb les directrius arxivistiques, els expedients seran
gestionats per la unitat organica que tingui assignades les funcions de gestid
documental on estaran a disposicié per a la seva consulta i Us, fins la data de la seva
conservacié definitiva o la seva eliminacié en cas de no contenir valors informatius,

testimonials i historics.

1.4. Criteris per a la formacioé d’expedients

Tot document ha de formar part d’'un expedient ja que ha estat generat per a un
procediment concret. En aquest sentit, un expedient pot contenir un sol document o
pot estar format per varies capses d’arxiu. EI més important és definir-ne linici, el
contingut i el tancament. Tot expedient ha de tenir una data de tancament per tal que
se li pugui aplicar el cicle de vida.

Més enlla de la definici6 de que és un expedient, existeix una certa diversitat en la
tipologia d’expedients, el que cal que s’acompleixi en tots els casos és amb I'objectiu
final de crear un conjunt integrat de documents que responguin d’un mateix assumpte.

En aquest sentit, per una banda existeixen:

1. Els expedients reglats: responen a un procediment perfectament definit, com
poden ser les llicencies d’obres o la gran diversitat d'impostos i contribucions.
També seria el cas de les contractacions. Predominen en funcions sotmeses a
procediments perfectament regulats com les vinculades a Urbanisme o

Finances, per posar dos exemples comuns.

2. Els expedients no reglats: es caracteritzen pel fet que la conformacié dels
documents que els composen no estan perfectament definits per un
procediment. Tot i aixi, cal naturalment integrar els documents emprats en un

expedient administratiu i procedir-ne a la seva aportacié i tancament formal.

Per altra banda, no cal confondre 'assumpte que déna coheréncia a I'expedient amb

I'objecte del que tracta 'assumpte. En aquest sentit, es donen dues casuistiques:
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1. Un expedient pot contenir més d’un procediment o tramit: hi ha casos en
els que la tramitacié d’'un mateix assumpte és complexa i inclou diferents fases
en la tramitacioé que allarguen la formacio de I'expedient en el temps fins que el
l'assumpte pel qual es va iniciar I'expedient ha quedat del tot conclds. Un
exemple serien els expedients de subvencions en els que la sol-licitud i
acceptacio de la subvencio sén dos fases diferents que formen part del mateix
expedient.

2. Expedients relacionats per un mateix objecte: Serien els casos de
procediments que afecten un mateix objecte (obra, edifici, activitat, patrimoni,
actuacié urbanistica, etc.) pero que resolen assumptes diferents. Un exemple
serien els expedients de Patrimoni, en els que déna unitat a I'expedient no és
limmoble sindé lassumpte que genera el procediment administratiu
(d’adquisicio, cessio d’us o alienacid), aixd0 no treu que sigui molt important
poder relacionar tots els expedients que afectin un mateix immoble. Per a la
gestio diaria és important no vulnerar el principi de que un expedient correspon
a un procediment (el qual té sempre una data de tancament per a poder
continuar amb el seu cicle de vida) i dotar a les oficines de les eines

necessaries per a poder relacionar els expedients entre ells.
Finalment, altres aspectes a tenir en compte pel que fa als actes resolutoris son:

e Diferéncia entre expedient i resolucié o acord: I'expedient és el conjunt de
documents que acompanyen l'acord o resolucio (el procediment administratiu

reglat).

Un expedient pot contenir o no resolucid o acord, hi pot haver expedients
informatius (per a I'organitzacié d’'una activitat), d'inspeccié (que no deriven en

sancid) o simples respostes a instancies ciutadanes, entre d’altres exemples.

Un expedient pot contenir més d’'una resolucié o acord si son tramits que
formen part d'un mateix assumpte (exemple: expedient de contractacio,
expedient de subvencid). En aquest sentit és vital la diferéncia entre resolucio i
expedient ja que, en aquests casos, tindrem diversos nimeros de resolucié o

acord que estarien relacionats entre ells pel mateix nimero d’expedient.
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1.5. Criteris de classificacio dels expedients

L’Ajuntament de L'Hospitalet esta treballant en un Quadre de Classificaci6 funcional i
uniforme (QdC) en tant que és l'instrument que permet la identificacio, 'ordenaci6 i la
localitzacié dels documents i expedients d’acord amb una estructura jerarquica i logica.
Aquesta eina és imprescindible per a la classificacié i control dels documents i
expedients, en qualsevol tipus de suport i aixi mateix esdevé un instrument basic per a
'organitzacié dels documents en tant que permet tenir una visié general i sistematica

de la produccié generada i rebuda per I'Ajuntament.

Es un quadre funcional en tant que I'estructura del quadre no pren com a element
definidor els organs que generen els documents — donat que qualsevol canvi en
'organigrama municipal i, en conseqiiéncia, en l'estructura organica obligaria a
sovintejats canvis en la seva composicio i estructura — sind que adopta com a referent
basic les funcions que té cada organisme, en la mesura que aquestes sén permanents

i garanteixen, en conseqiéncia, un QdC solid, permanent i de llarga durada.

En aquest sentit, el QdC s’esta treballant prenent en compte els postulats més
avancats emanats dels organismes nacionals i internacionals experts en la materia.
Per aixd s’ha pres en consideracié les directrius assenyalades en la norma ISDF
(Norma Internacional per a la Descripci6 de Funcions) elaborada pel Consell
Internacional d’Arxius (organisme que aplega els arxivers i les institucions arxivistiques
d’arreu del mon) i molt especialment aplica els criteris de funcionalitat i homogeneitat
derivats de les normes ISO 15489, 16175 i 30300 de gestioé de documents.

El control de la classificacié

L’administracid del QdC correspon al Servei d’Organitzacié i Projectes de Millora
(ambit de gestié documental) o I'oficina que tingui les funcions de gestié documental

per tal de garantir el seu control i un Us uniforme arreu de les oficines.

Criteris de codificaci6

Aquest quadre és unic per a totes les oficines i departaments municipals amb la
voluntat d’aplegar i gestionar tota la documentacié. Amb I'objectiu de facilitar una
classificacié sistematica i una recuperacio eficient dels documents i de la seva

informaci6, el quadre contribueix també a aportar una major eficacia, transparencia,

230



Ajuntament de L'Hospitalet

seguretat juridica i rendibilitat a la gestié corporativa. Per aix0, el QdC s’organitza sota

la seglient estructura logica:

Un primer nivell denominat Seccid i organitzat per agrupacions competencials que
integra les funcions més rellevants de I'ajuntament en aplicacié de les competéncies
que té conferides per la legislacié. En concret, aquestes agrupacions s’han distribuit en
funcié de la seva incidéncia en tres grans blocs: documents amb efectes sobre el
territori (quatre seccions), documents amb efectes sobre la poblaci6é (set seccions) i
documents amb efectes sobre I'organitzacid (set seccions). Es tracta d’'un nivell del
qual no en pengen documents, sind que evidencia l'abast i la tipologia de les

competéncies municipals.

Un segon nivell denominat Subsecci6 que es caracteritza pel fet de ser una categoria
subordinada a la secci6 i que permet aplegar de manera ordenada i sistematica els
conjunts d’expedients relacionats amb les competéncies especifiques i en sintonia

amb els procediments administratius.

Un tercer nivell denominat Série documental que aplega de manera ordenada
realitats fisiques —en suport paper o electronic- com sén els expedients. Remarcar que
una série documental és el conjunt d’expedients resultat d’'una activitat administrativa
derivada d’una tramitacié amb continuitat en el temps i amb una homogeneitat en la

composicio tipologica dels documents que en formen part.

Finalment, un quart nivell, que és configurat per séries complementaries de les séries
documentals principals i que tenen la funcié de permetre una identificacio i localitzacié

exhaustiva de tota la documentacié municipal.

La categoria Seccié es codifica mitjangcant una lletra de l'abecedari, la categoria
Subseccidé manté la lletra corresponent pero se li afegeix un codi de tres ndimeros
(100, 200, 300..) i finalment la categoria série documental s’identifica mitjangant un
codi derivat del que s’ha determinat per a la subfuncié (en el cas del codi 100, seria
110, 120, o derivats). Al seu torn, les séries especifiques ubicades al quart nivell es

codifiqguen amb numeracions ordinals (121, 122, 123...).
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