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1- OBJETO

El objeto de este documento es describir las herramientas que ofrece la plataforma AUPAC para
que la administracién que lo utiliza como herramienta de gestion, pueda estar alineada con el
Esquema Nacional de Interoperabilidad y con sus normas técnicas (NTI) de desarrollo. Estas
herramientas, por si solas, no garantizan la conformidad con el ENI y deben ser completadas
con otros instrumentos de caracter organizativo, semantico y técnico tal como se describe en el
apartado 3.14.- Declaracién de conformidad con el ENI

En el apartado 2.- Real Decreto 4/2010 por el que se regula el Esquema Nacional de
Interoperabilidad (ENI) se recorrera cada articulo de la norma y se describiran los instrumentos
que la plataforma dispone para su cumplimiento.

En el apartado 3.- Normas Técnicas de Interoperabilidad (NTI) se indicara, para cada una de las
normas aplicables, cédmo se han resuelto en la plataforma los requerimientos establecidos.
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2- REAL DECRETO 4/2010 POR EL QUE SE REGULA EL ESQUEMA
NACIONAL DE INTEROPERABILIDAD (ENI)

Referencia al texto consolidado

https://www.boe.es/eli/es/rd/2010/01/08/4/con

Art. Titulo
Grado de Cumplimiento
- CAPITULO I. Disposiciones generales
1 Objeto

La plataforma cumple en general con el articulado del ENI.
2 Definiciones

La plataforma utiliza los conceptos definidos en el glosario anexo a este articulado
3 Ambito de aplicacion

La plataforma tiene presente lo especificado en el ENI tanto para las relaciones con otras
administraciones como para las relaciones con los ciudadanos y el acceso de éstos a los
servicios publicos.

| [CAPITULO I Principios basicos

4  Principios basicos del Esquema Nacional de Interoperabilidad

La plataforma ya fue adaptada en su momento para alinearse con estos principios basicos
de la interoperabilidad establecidos en el articulo 4 de la derogada Ley 11/2007.

5 |Lainteroperabilidad como cualidad integral

Cada médulo funcional desarrollado en la plataforma es disefiado y construido teniendo en
cuenta la posible interoperabilidad de la informacién gestionada, tanto externa como interna
dentro de la misma organizacion.

6 Caracter multidimensional de la interoperabilidad

La plataforma esta alineada con en materia de interoperabilidad, tanto a nivel organizativo
semantico y técnico.

7 |Enfoque de soluciones multilaterales

La plataforma es ampliamente escalable, modular, multientidad, multiplataforma y capaz de
intercambiar documentos y datos con otras plataformas, para compartir y reutilizar
informacion y trabajar de forma colaborativa, integrando esta informacién de forma natural en
los expedientes administrativos que competan en cada caso.

| |CAPITULO Ill. Interoperabilidad organizativa

8 Servicios de las Administraciones publicas disponibles por medios electronicos

La plataforma se integra a nivel organizativo con elementos como el Directorio Comun (DIR3)
y la codificacion normalizada de procedimientos (SIA)

Igualmente consume y permite habilitar servicios de interoperabilidad que pueden ser
consumidos de forma segura por otras administraciones a través de la Red de

© GRUPO MEANA S.A. * NIF A33234717 < Inscrita en el Registro Mercantil de Asturias, Tomo 980, Libro 631, Seccién 32, Folio 28, Hoja 4746, Inscripcion 12


mailto:comercial@gmeana.com
http://www.gmeana.com/
https://www.boe.es/eli/es/rd/2010/01/08/4/con

DESCRIPCION DE LA CONFORMIDAD DE LA PLATAFORMA
AUPAC CON EL ESQUEMA NACIONAL DE INTEROPERABILIDAD au aC
(ENI) Y LAS NORMAS TECNICAS DE INTEROPERABILIDAD (NTI) »p‘}‘
) 4

®
GAaDD  Fecna28-02-2022 DOCUMENTO CONFIDENCIAL Pag. 6 de 28
Palacio de Lieres « 33580 e Lieres (SIERO) * ASTURIAS « T 985724949 « comercial@gmeana.com * www.gmeana.com

comunicaciones de las Administraciones publicas espafiolas (Red SARA) y otras redes
interadministrativas.

9 |Inventarios de informacion administrativa

A través del médulo de catalogo de procedimientos y servicios de la Sede Electronica se
mantiene actualizado el inventario de procedimientos administrativos y los servicios
electronicos disponibles, clasificados y estructurados en grupos o familias, indicando el nivel
de informatizacion de estos, pudiendo actualizar desde la plataforma la informacion definida
en el catalogo del SIA.

En la parte de informacién publica general de la Sede Electrénica se puede mantener una
relacion actualizada de los 6rganos administrativos, asi como de las oficinas de registro y
atencion al ciudadano, que estara sincronizado con el Directorio Comun (DIR3)

Este inventario puede ser sincronizado e interoperar con el catalogo de servicios del Punto
de Acceso General (PAG) de la AGE o también se puede disponer de un enlace en el PAG
que redirija al interesado al catalogo de servicios de cada administracién publicado en su
propia sede.

| |CAPITULO V. Interoperabilidad seméntica

10 Activos semanticos

La plataforma utiliza los modelos de datos de intercambio normalizados, tales como SICRES
para el intercambio de asientos a través del Sistema de Intercambio de Registros (SIR)

| [CAPITULO V. Interoperabilidad técnica

11 | Estandares aplicables

La plataforma utiliza los estandares abiertos previstos en la NTI de Catalogo de Estandares,
y dentro de éstos, con preferencia por aquellos que sean de uso generalizado por los
ciudadanos, como por ejemplo el PDF.

- CAPITULO VI. Infraestructuras y servicios comunes

12 Uso de infraestructuras y servicios comunes y herramientas genéricas

La plataforma se integra con los servicios de interoperabilidad de otras administraciones que
se encuentren disponibles bien de forma abierta con los mecanismos de seguridad que
resulten adecuados en cada caso o de forma restringida a través de las redes privadas de
las administraciones (SARA/AGE, EACAT/AQC, etc.)

- CAPITULO VII. Comunicaciones de las Administraciones publicas
13 | Red de comunicaciones de las Administraciones publicas espafolas

Para la plataforma es transparente a la red fisica que se utilice para la puesta a disposicion
0 consumo de servicios de otras administraciones de la AGE o de las CCAA.

14 Plan de direccionamiento de la Administracion

Esta es una cuestién que no afecta a la plataforma directamente cuando se instala “On
premise” y en el caso de Instalacién en una Cloud Privada, es cada administracién
competente la que se encarga de gestionar las infraestructuras como servicio (laaS) y su
integraciéon con la Red Privada interadministrativa que proceda en cada caso.

15 Hora oficial

La plataforma utiliza una fuente de tiempo oficial, generalmente procedente del Real
Observatorio de la Armada (ROA), que se obtiene sincronizando los servidores de
aplicaciones utilizados para su despliegue con el ROA a través del Network Time Protocol
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(NTP). También se obtienen los sellos de tiempo oficiales de alguna de las TSA reconocidas
y que a su vez estan sincronizadas con el ROA.

- CAPITULO VIII. Reutilizacién y transferencia de tecnologia

16 | Condiciones de licenciamiento aplicables

La propiedad intelectual de la plataforma es de Grupo Meana, S.A. Como consecuencia de
los diferentes contratos de implantacion, se van desarrollando nuevas funcionalidades a
peticion de una o varias administraciones que se pueden poner a disposicidon de las restantes
administraciones usuarias que tengan suscrito un contrato de mantenimiento o en virtud de
nuevos contratos de implantacién.

La plataforma puede suministrarse también con su cédigo fuente en el ambito de un proyecto
de implantacion, siempre que el cliente disponga de recursos que, previa formacion, puedan
participar en su desarrollo y evolucion, de forma que dicho codigo puede ser estudiado y
modificado por su equipo para generar un producto derivado para su uso interno.

17 Directorios de aplicaciones reutilizables

La plataforma no se encuentra disponible en el CTT para su descarga por cualquiera que
desee utilizarla, dado que la solucién ha sido desarrollada fundamentalmente con financiaciéon
privada y los directorios de aplicaciones reutilizables son para poner a disposicion de terceros
aquellas aplicaciones cuya propiedad intelectual o material es de la propia administracion.

- CAPITULO IX. Firma electronica y certificados

18 |Interoperabilidad en la politica de firma electrénica y de certificados

La plataforma tiene por defecto implementada la politica de firma electrénica de la AGE, a la
que toda administracion puede adherirse, si bien se pueden implementar otras diferentes en
caso de que una administracién quiera desarrollar su propia politica de firma.

La plataforma permite firmar y validar cualquier certificado reconocido por @FIRMA o que se
encuentre dentro de los certificados admitidos por las AAPP espafiolas cuya validacién puede
realizarse alternativamente a través del servicio OCSP de la Autoridad de Certificaciéon
emisora del certificado.

19 | Aspectos de interoperabilidad relativos a los prestadores de servicios de certificacion

Este articulo afecta a las Autoridades de Certificacién emisoras de certificados y prestadoras
de servicios de certificacion complementarios, como los de validacién de certificados a través
de OCSP. La plataforma es consumidora de dichos servicios.

20 |Plataformas de validacion de certificados electrénicos y de firma electrdnica

Este articulo regulas las caracteristicas de las plataformas de validacion de certificados
electrénicos tales como @FIRMA y CLAVE o PSIS y VALID en Catalufia.

La plataforma es consumidora de todos estos servicios para la validacion de los certificados
y la realizacién de la firma digital.

- CAPITULO X. Recuperacién y conservacion del documento electronico

21 |Condiciones para la recuperacién y conservaciéon de documentos

¢ La plataforma incluye un modulo gestor documental y otro gestor de expedientes con los
instrumentos y funcionalidades necesarias para implementar una politica de gestion
documental de conformidad con lo establecido este articulo y en la normativa vigente.

¢ El gestor de expedientes dispone de una herramienta de foliado o generacién del indice
electronico de conformidad con lo establecido en la NTI de expediente electronico.

e Cada documento y cada expediente generado o custodiado en la plataforma incorporan
un cédigo unico que permiten su identificacion inequivoca, asi como su busqueda directa,
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si bien también pueden ser buscados los documentos y expedientes a través de sus
correspondientes metadatos de gestién previstos de conformidad con el modelo de gestién
adoptado por la plataforma.

e Ademas, todo documento y expediente electrénico lleva asociados sus metadatos ENI
previstos en las NTl de Documento y de Expediente Electrénico.

¢ Los documentos pueden ser catalogados en funcién de diferentes categorias y ademas
clasificados de acuerdo con el Cuadro de Clasificacion General que se establezca en cada
caso.

e Una vez archivados los documentos y expedientes, se les asigna un periodo de
conservacion en funcion de su naturaleza y del nivel del cuadro de clasificacién que le ha
haya sido asignado.

¢ La plataforma permite que todos los documentos y expedientes electronicos estén en linea,
al menos durante la fase de tramitacion y un determinado tiempo una vez archivados, en
funcién de la politica establecida, de forma que éstos puedan ser consultados directamente
tanto por los empleados publicos con competencias y/o permisos como por los propios
interesados a través del area privada (carpeta ciudadana) de la Sede Electréonica o por
otros mecanismos tales como el visor web que permite poner un expediente a disposiciéon
del interesado que se persone para su examen en las dependencias de la administracion.

e La plataforma permite la conservacién de documentos a largo plazo mediante el uso de
formatos abiertos y estandares como PDF/A, la firma digital a largo plazo (LTV) y el
resellado periddico de documentos para mantener proteccion y fiabilidad en el tiempo y en
funcion del criterio que se establezca en la politica documental.

e La plataforma incluye un moédulo de archivo unico (fisico y electronico) basado en la
recomendacion ISAD(G) con una filosofia de catalogacion y archivo muy similar tanto para
documentos y expedientes en papel como para documentos y expedientes electronicos,
basada en unidades de instalaciéon fisicas (cajas) con su ubicacion de archivo y en
unidades de instalacion electronicas, que son espacios légicos de almacenamiento
electronico de ficheros.

¢ El médulo de archivo permite la transferencia de fondos archivados (fisicos o electrénicos)
entre diferentes archivos existentes.

e Asi mismo, la plataforma permite establecer procedimientos de evaluacion y eliminacion
documental con herramientas para la destruccion total o parcial de documentos y
expedientes una vez finalizado el periodo de conservacion y previo informe, dictamen de
la comision de valoracion y resoluciéon del 6rgano que corresponda.

22 |Seguridad

La seguridad de la plataforma se encuentra sujeta a lo establecido en el Esquema Nacional
de Seguridad (ENS) y la proteccion de datos de caracter personal a lo especificado en el
RGPD. Ademas, la plataforma tiene definida una politica de seguridad para el acceso y
manipulacién de los diferentes elementos de informacion.

23 | Formatos de los documentos

La plataforma utiliza los formatos de ficheros de documentos previstos en la Norma Técnica
de Interoperabilidad de Catalogo de Estandares, promoviendo entre ellos el uso de los mas
comunmente utilizados, como por ejemplo el PDF en su versién PDF/A, que permite la
conservacion a largo plazo.

24 Digitalizacion de documentos en soporte papel

La plataforma incluye un médulo de digitalizacion certificada de conformidad con la NTI de
Digitalizacion de Documentos que permite generar copias auténticas electronicas de
documentos en papel, aplicando un proceso de digitalizacion basado en perfiles con un
minimo de 200 ppp y dejando las imagenes digitalizadas en formato PDF/A. El documento
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digitalizado es incorporado al repositorio documental y formando parte del expediente que
proceda en cada caso, sujeto a la politica documental como cualquier otro documento.

- CAPITULO XI. Normas de conformidad

25 Sedes y registros electronicos

Todos los médulos de la plataforma que estan sujetos a intercambio de informacion con
terceros se guian por lo establecido en el ENI, especialmente la Sede Electronica y el Registro
Electronico, asi como el resto de los moédulos de Gestion Documental, Gestion de
Expedientes, etc. cuyo modelo de datos, de gestion y de interrelacién se ajusta a lo
establecido en las correspondientes Normas Técnicas de desarrollo.

26 Ciclo de vida de servicios y sistemas

La revisién de la conformidad se encuentra en el ambito de las auditorias de control periddicas
que se lleven a cabo por la propia administracion u organismo externo especializado.

27 |Mecanismo de control

Como mecanismo de control, la administracion competente podra contratar la
correspondiente auditoria de conformidad con una empresa u organismo externo
especializado que certifique el cumplimiento.

28 Publicacion de conformidad

La declaracion de conformidad del sistema resultante con el ENI podra ser publicado en el
area publica de la sede electrénica y los sellos de conformidad, si los hubiere, pueden ser
dispuestos en la pagina principal de acceso a la Sede.

- CAPITULO XII. Actualizacién

29 Articulo 29 Actualizaciéon permanente

La plataforma esta actualizandose continuamente en funcién de la evolucion de la normativa
vigente, especialmente el ENI y sus Normas Técnicas de desarrollo.

- DISPOSICIONES ADICIONALES

DA1 Desarrollo del Esquema Nacional de Interoperabilidad

Para el desarrollo de los diferentes mddulos y funcionalidades de la plataforma se han tenido
en cuenta los requerimientos establecidos por las siguientes normas técnicas de
interoperabilidad, de obligado cumplimiento por las AAPP:

a) Catalogo de estandares. La plataforma utiliza los formatos recogidos en dicho catalogo,
impulsando aquellos de uso mas frecuente.

b) Documento electrénico. Se adopta la estructura de documento electronico definida en
esta norma, constando el documento de uno o mas ficheros en los formatos adecuados,
los metadatos de gestién, los metadatos de interoperabilidad y las firmas electrénicas en
caso de que proceda.

c) Digitalizacién de documentos. Incluye un médulo de digitalizacion de documentos de
conformidad con esta norma, pudiendo anadir una portada que no forma parte del
documento original para incluir un Cédigo Seguro de Verificacion o Cédigo de Verificacion
Electronica e informacion adicional legible sobre el proceso de digitalizaciéon, asi como
las huellas de las firmas electrénicas.

d) Expediente electrénico. EI médulo de gestidn de expedientes permite la realizacion de
foliados digitales y la generacion de paquetes de expedientes electronicos para remision
0 puesta a disposicion de conformidad con esta NTI

e) Politica de firma electronica y de certificados de la Administracion. La plataforma adopta
por defecto la politica de firma de la AGE, disponiendo de instrumentos adicionales para
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la adopcion de otras politicas, con las modificaciones que resulten necesarias en cada
caso.

f) Protocolos de intermediacion de datos. La plataforma esta siendo integrada con todos los
servicios de intermediacion de datos de la AGE y de otras administraciones publicas,
como por ejemplo AOC en Cataluna, para automatizar la incorporacién de certificados a
los expedientes administrativos.

g) Relacion de modelos de datos comunes en la Administracion. La plataforma se esta
integrando con el Directorio Comun (DIR3) y con el Sistema de Informacion
Administrativa que normaliza, entre otras, la codificacién y descripcion de los
procedimientos administrativos.

h) Politica de gestion de documentos electrénicos. La plataforma se ajusta a la politica
definida por cada administracién y gestiona por defecto un conjunto basico del esquema
de metadatos para la gestion del documento electronico (EMGDE).

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espanolas. Es trasparente a la plataforma.

j) Procedimientos de copiado auténtico y conversion entre documentos electrénicos, asi
como desde papel u otros medios fisicos a formatos electrénicos. La plataforma permite
la generacion de cualquier tipo de copia auténtica.

k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales. Permite
la generacion de paquetes de datos en formato SICRES3 para ser enviados a otras
administraciones a través del SIR, asi como interpretar e incorporar al repositorio
documental los asientos, documentos y expedientes enviados por otras administraciones
publicas adscritas al sistema.

I) Reutilizacion de recursos de informacion. No aplica a la funcionalidad de la plataforma.

DA2 Formacion

DA Centro Nacional de Referencia de Aplicacion de las Tecnologias de la Informacién y la Comunicacion (TIC)
basadas en fuentes abiertas

DA4 Instituto Nacional de Tecnologias de la Comunicacion
DA5 Normativa técnica relativa a la reutilizacion de recursos de informacion

No aplican como requerimiento funcional u operativo exigible a la plataforma

- DISPOSICIONES TRANSITORIAS

DT1 Adecuacion de sistemas y servicios

DT2 Uso de medios actualmente admitidos de identificacion y autenticacion

No aplican como requerimiento funcional u operativo exigible a la plataforma

- DISPOSICIONES DEROGATORIAS

DDU |Disposicion derogatoria unica

No aplica como requerimiento funcional u operativo exigible a la plataforma

- DISPOSICIONES FINALES

DF1 Titulo habilitante
DF2 Desarrollo normativo

DF3 Entrada en vigor

No aplican como requerimiento funcional u operativo exigible a la plataforma
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3- NORMAS TECNICAS DE INTEROPERABILIDAD (NTI)

Referencia al catalogo de normas

https://administracionelectronica.gob.es/pae Home/pae Estrateqgias/pae Interoperabilidad Inici
o/pae Normas tecnicas de interoperabilidad.html

3.1- NTI Cataloqgo de Estandares

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:97912041-c1c3-47c4-b517-
df9f51db321d/Guia_aplicacion Norma Tecnica Interoperabilidad Catalogo de estandares.pdf

La plataforma utiliza estandares abiertos de uso generalizado y de ambito nacional, europeo o
internacional de conformidad con los especificados en la NTI de Catalogo de Estandares.

En lo que respecta a los formatos de los ficheros, la plataforma permite generar documentos con
ficheros asociados que pueden estar en cualquiera de los formatos admitidos por cada
administraciéon, admitiendo como minimo los de la NTI del catalogo de estandares. El formato
utilizado por defecto por la plataforma para la publicacion y firma de los documentos generados por
los usuarios es el PDF/A con firma digital PAJES. Asi mismo, un documento puede incorporar varios
ficheros en diferentes formatos de cualquiera de los admitidos en este catalogo.

En la siguiente tabla se describe como se utilizan los estandares admitidos por esta NTI.

AUTENTICACION, FIRMA ELECTRONICA, CIFRADO, INTEGRIDAD Y ACCESO

Nombre Comun Descripcion Version Ext.  Utilizacion
ETSI TS 101 733 Electronic Signatures and : L .

CAdES Infrastructures (ESI) 1.6.3 .p?s Q{E: dglr?gal realizada por el
CMS Advanced Electronic Signatures (CAdES) 0319 '

CMS Cryptographic Message Syntax (CMS) RFC 5652 .sig | Firma digital

ETSITS 102 176-1. Electronic Signatures and
Infrastructures (ESI); Algorithms and parameters
for secure electronic signature. Part 1: Hash
functions and asymmetric algorithms

ETSITS 102 778-3

Electronic Signatures and Infrastructures (ESI);  PAdES-11.1.1
PAdES PDF Advanced Electronic Signature Profiles; Part  PAJES-31.1.2

3: PAdES Enhanced - PAJES-BES and PAJES-  PAdES-41.1.2

EPES Profiles.

ETSITS 102 176-1 2.0.0 - Firma digital

.p7s  Firma digital de ficheros en
.pdf | formato PDF

xml  Firma digital de ficheros XML y
XAdES ETSITS 101903 . 122 .dsig | otros formatos en distintos a
XML Advanced Electronic Signatures .
xsig PDF
XML-DSig XML Signature Syntax and Processing. Second xml  Firma opcional de ficheros
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Edition. .dsig
2008 Xsig
Sig
ETSITR 102 038 TC Security - Electronic
ETSITR102038  Signatures and Infrastructures (ESI):XML format =~ RFC 3125 - Firma digital
for signature policies 1.1.1
ETSI TR 102 272 Electronic Signatures and
ETSITR 102 272 Infrastructures (ESI); ASN.1 format for signature 1.1.1 . Firma digital
policies
X.509 Internet Public Key Infrastructure Online RFC 2560 Verificacion de la validez de
OCsP Certificate Status Protocol - OCSP i los certificados
ETSI TS 102 023 Electronic Signatures and . L
ETSITS102023  Infrastructures (ESI); Policy requirements for RFC3628 Eggaod'g'ta' con sello de
time-stamping authorities P
RFC 5878
RFC 5746
RFC 5705
Transport Layer RFC 5489
TLS Security (TLS) RFC 5487 - Transparente a la plataforma
RFC 5469
RFC 5289
RFC 5288
Base16, Base32 y The Base16, Base32, and Base64 Data RFC 4648 i Firma digital y funcién
Base64 Encodings resumen
ISO/IEC 10646:2003 Information technology - Utilizado indirectamente por
UCS UTF Universal Multiple- Octet Coded Character Set 2003 - los componentes de la
(UCS) plataforma
, RFC 4634 Generacion de la funcion
SHA Secure Hash Algorithms RFC 3874 _ resumen en la firma
Tags for Identifying Languages. ISO 639 Usado en la codificacion de
Irg;(:(;?s Codes for the representation of names of zlggé 4%3%8 ficheros de recursos de
languages internacionalizacion
LDAP Lightweight Directory Access Protocol RFC4519 .  Jtiizado como aliernativa en
la identificacién de usuarios
FORMATOS DE FICHEROS
Nombre Comun Descripcion Version Ext.  Utilizacion
o : Tratamiento como datos o
ISO 19136:2007. hic information -
GML cig, rga 3h6 h/?grkuGiZiraEalil?Gol\;IT)a on 2007 .gml  ficheros adjuntos a
graphy p-anguag documentos
. . . Tratamiento como datos o
WFS ISO 19142.2910 Geographic information - Web 2010 gml | ficheros adjuntos a
Feature Service
documentos
) - . Tratamiento como datos o
WMS ISO 19128.2005 Geographic information - Web 2010 gml | ficheros adjuntos a
map server interface
documentos
GZIP GNU Zip RFC 1952 o Trgtamlento como ficheros
adjuntos a documentos
ZIP 7IP RFC 1952 Zip Trgtam|ento como ficheros
adjuntos a documentos
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AVi

MPEG-4
MP4 media

Comma
Separated
Values

HTML
CSS

JPEG

MHTML

ISO/IEC
26300:2006
OASIS 1.2

Strict Open XML

PDF

PDF/A

PNG

RTF

SVG

TIFF

XT

XHTML

© GRUPO MEANA S.A.

Audio Video Interleave

ISO/IEC 14496- 14:2003 Information technology -

Coding of audio-visual objects - Part 14: MP4 file 2003
format

Comma Separated Values RFC 4180
HyperText Markup Language 4.01
Cascading Style Sheets 2.1
ISO/IEC 15444. Information technology —

JPEG 2000 image coding system. 2004 - 2008
Multipurpose Internet RFC 2557

Mail Extension HTML

ISO/IEC 26300:2006 Information technology -
Open Document Format for Office Applications 1.0
(OpenDocument) OASIS 1.2

ISO/IEC 29500-1:2012 Information technology --
Document description and processing languages -

- Office Open XML File Formats -- Part 1: 2012
Fundamentals and Markup Language Reference -

Strict

ISO 32000-1:2008 Document management -

Portable document format - Part 1: PDF 14
1.7

ISO 19005-1:2005. ISO 19005-2:2011 1.4
Document management - Electronic document file 17
format for long- term preservation

ISO/IEC 15948:2004. Information technology -

Computer graphics and image processing — 2004
Portable Network Graphics (PNG): Functional

specification

Rich Text Format. 1.6
Scalable Vector Graphics. 1.1
ISO 12639:2004 Graphic technology - Prepress

digital data exchange - Tag image file format for 2004
image technology (TIFF/IT)

Texto plano

eXtensible HyperText Markup Language 1.0

.avi

.mpeg

.mp4

.CsvV
xt

html
.htm

.CSS

ipg
Jpeg

.mhtml

.mht

.odt
.ods
.odp
.0dg

.docx
Xlsx
.pptx

.pdf

.pdf

.png

1tf

Svg

tiff

xt

.hmtl
.htm

Tratamiento como ficheros
adjuntos a documentos

Tratamiento como ficheros
adjuntos a documentos

Tratamiento como ficheros de
carga y de almacenamiento de
tablas

Definicion de interfaces y
formularios Web

Definicion de la apariencia de
los formularios Web

Tratamiento como ficheros
adjuntos a documentos

Tratamiento como ficheros
adjuntos a documentos

Formato nativo de los
documentos editables

Formato opcional de los
documentos editables

Tratamiento como ficheros
adjuntos a documentos

Formato nativo de los
documentos publicados (solo
lectura) y firmados
digitalmente

Tratamiento como ficheros
adjuntos a documentos y
como recursos graficos de los
interfaces

Formato opcional de los
ficheros editables

Tratamiento como ficheros
adjuntos a documentos

Tratamiento como ficheros
adjuntos a documentos.
Formato opcional de imagen
digitalizada multipagina
Tratamiento como ficheros
adjuntos a documentos

Tratamiento como ficheros
adjuntos a documentos
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ISO/IEC 11172-1:1993
ISO/IEC 11172-2:1993

MP3. MPEG-1 Tratamiento como ficheros
. ISO/IEC 11172-3:1993 1993-1998 = .mp3 .
Audio Layer 3 ISO/IEC 11172-4:1995 adjuntos a documentos
ISO/IEC TR 11172-5:1998
NP4 video Coding of audio-visual objects - Part 14: MP4 file 2003 mp4  adjuntos a documentos
format
) . , .099  Tratamiento como ficheros
0GG-Vorbis OGG Vorbis 2010 oga  adjuntos a documentos
WebM WebM 2010 webm Trgtam|ento como ficheros
adjuntos a documentos
GESTION DOCUMENTAL Y ARCHIVISTICA
Nombre Comun Descripcion Version Ext.  Utilizacion
| International St Archival
ISAD (G) Gener.a . nternational Standard Archiva Médulo de Archivo
Description. ) }
International Standard Archival Autorithy
ISAAR CPF Records for Corporate Bodies, Persons and - - Médulo de Archivo
Families.
ISDF Norma internacional para la descripcion de ) ) Médulo de Archivo
funciones.

Modelo conceptual de descripcion archivistica y
requisitos de datos basicos de las

NEDA descripciones de documentos de archivo, 2007 - Médulo de Archivo
agentes y funciones

Parte 1: Tipos de entidad.

UNE-ISO 30300:2011

Informacion y documentacion. . )
UNE-ISO 30300 . . 2011 - Médulo de Archivo

Sistemas de gestion para los documentos.

Fundamentos y vocabulario

UNE-ISO 30301:2011

Informacion y documentacion.

Sistemas de gestion para los documentos.
Requisitos

UNE-ISO 15489-1:2006

Parte 1: Generalidades. , ,
UNE-ISO 15489 UNE-ISO/TR 15489-2-2006 2006 - Maodulo de Archivo

Parte 2: Directrices. (ISO/TR15489-2:2001)

UNE-ISO 23081-1:2008
Parte 1: Principios.

UNE-ISO 30301 2011 - Médulo de Archivo

UNE-ISO 23081 UNE-ISO/TS 23081-2:2008 2008 - Médulo de Archivo
Parte 2: Elementos de implementaciony
conceptuales.
PROTOCOLOS DE COMUNICACION, INTERCAMBIO, TECNOLOGIAS DE TRANSPORTE, RED Y CORREOQ
Nombre Comun Descripcion Version Ext.  Utilizacion
MIME Multipurpose Internet Mail Extensions RFC 2045 Forma!tq para envio de correos
electronicos
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SMTP
DNS

HTTP

IPSec

NTP

SOAP

uDDI

WSDL

WS-Security

IDENTIFICACION
Nombre Comun

ASN.1

oD

URI

URL

URN

PROTOCOLOS Y ESQUEMAS DE INTERCAMBIO DE INFORMACION

Nombre Comun

CODICE

Facturae

SCSP

SICRES

© GRUPO MEANA S.A.

Simple Mail Transfer Protocol

Domain Name System

Hypertext Transfer Protocol

Security Architecture for the Internet Protocol

Network Time Protocol

Simple Object Access Protocol

Universal Discovery, Description and Integration

Web Services Definition Language

Web Services Security:
SOAP Message Security

Descripcion

ISO/IEC 8824
Information technology
Abstract Syntax Notation One (ASN.1)

ISO/FDIS 26324
Information and documentation
Digital object identifier system

Uniform Resource Identifier

Uniform Resource Locators

Uniform Resource Names (URN)
Namespaces

Descripcion

Componentes y Documentos Interoperables para

la Contratacion Electronica

Factura electronica

Sustitucion de
Certificados en papel

Sistemas de Informacion Comun de Registros
de Entrada y Salida (SICRES)

RFC 5321

RFC 1035

1.1
RFC 2616
RFC 2817

RFC 2401RFC
4302RFC4835

RFC 5905

1.1

3.0

1.1

1.1

Version

2008

2010

RFC 3986
RFC 5785

RFC 1738

Version

20

3.0

2.0

20
3.0

http://

Ext.

Ext.

xml

xml

Protocolo de envio de correos
electronicos

Trasparente a la plataforma

Utilizado por el backoffice. El
frontoffice utiliza también
HTTPS

Transparente para la
plataforma

Sincronizacion de la Sede y
equipos locales con una
fuente oficial de tiempo

Servicios Web de la
arquitectura SOA

Consumidora de servicios
publicados bajo directorios
uDDlI

Definicién de los servicios
Web disponibles y consumo
de otros servicios

Trasparente a la plataforma.
Garantizado por entorno de
desarrollo

Utilizacion

Fundamento herramientas de
desarrollo

Fundamento herramientas de
desarrollo

Fundamento herramientas de
desarrollo y almacenamiento
de datos

Acceso y almacenamiento de
datos

Acceso y almacenamiento de
datos

Utilizacion

Integracion con la plataforma

de contratacién del estado (en
desarrollo)

Validacién de documentos de
facturas

Integracion con el backoffice
(en desarrollo)

Integracion con SIR'y
exportacion de ficheros de
intercambio. Disponible la ver
2.0
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SEMANTICA Y METADATOS

Nombre Comun Descripcion Version Ext.  Utilizacion

DCAT Data Catalog Vocabulary - - Incorporado a nivel conceptual

MoReg Model ReqU|rements for the management of ) ) Fundamentos de la plataforma
electronic records.

PREMIS PREser.vatlon Metadata: Implementation ) ) En fase de estudio
Strategies. V2.1

Commission Regulation (EC) No 1205 / 2008 of 3

INSPIRE December 2008 implementing Directive
Metadata 2007/2/EC of the European Parliament and of the - - En fase de estudio
Regulation Council as regards metadata (Text with EEA
relevance)
N3 Notation3 i 3 Algernatwa a la notacién RDF
clasica en XML
OWL Ontology Web Language 2.0 - No utilizado
Integracion de las Sede
RDF Resource Description Framework 1.0 - Electrénica con otros portales
web
RDFa Regource Description Framework — in — 2008 i No utilizado
attributes
SKOS Simple Knowledge Organization System 2009 - No utilizado
SPARQL Query Language for RDF 2008 No utilizado
Turtle Terse RDF Triple Language 2011 Ml No utilizado
ISO 8601:2004 Data elements and interchange
Fechas y horas formats o 2004 i Tratamiento y almagenamlento
Information interchange de fechas, horas y timestamps

Representation of dates and times
INTERCAMBIO ESTRUCTURADO DE INFORMACION
Nombre Comun Descripcion Version Ext.  Utilizacion
Estructuras de datos de

Extensible Markup documentos, instancias y
XML Language (XML) 10 xm certificados. Paquetes de
intercambio
XsD XML Schema 1.0 xsd  Validacién de estructuras XML
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32- NTI Documento Electrénico

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:5881e773-6d5d-48b6-b4a6-
7760e63fcfef/Guia NTI documento electronico PDF 2ed 2016.pdf

La plataforma ha sido adaptada para el cumplimiento de esta NTI, que especifica la forma en la que
tendra que ser estructurado el documento cuando éste sea objeto de intercambio entre los
diferentes sistemas de informacion de las AAPP, que normalmente es diferente a la forma en la que
dicho documento electronico se estructura segun el modelo de gestion interna, si bien en cualquier
momento puede ser generado un documento en formato ENI para su intercambio. Dicho de otra
forma, el documento tiene una estructura y metadatos de gestion apropiados para su explotacién
desde la plataforma, asi como su estructura y metadatos de conformidad con el ENI para facilitar
su intercambio.

El documento electrénico implementado en la plataforma, a efectos de cumplimiento de esta norma
de interoperabilidad, consta de los siguientes elementos:

e El contenido del documento, que puede estar distribuida en uno o mas ficheros en cualquiera
de los formatos del catalogo de estandares y teniendo en cuenta que el modelo de la plataforma
permite que un documento pueda tener asociados varios ficheros, lo cual aporta ventajas en la
generacion de determinados documentos complejos.

e La firma electronica definida como un conjunto de datos en forma electrénica que permiten
detectar cualquier cambio ulterior de los datos firmados esta vinculada al firmante de manera
Unica y a los datos a los que se refiere y ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

¢ Los metadatos, cuyo objetivo es proporcionar contexto al documento de cara a su adecuada
interpretacion por los sistemas de informacion que lo intercambian, contribuyendo al valor
probatorio y fiabilidad a lo largo del tiempo. Ademas de los metadatos internos de gestion,
asociados al modelo, se permiten gestionar los metadatos ENI asociados a los procesos de
intercambio del documento:

Descripcion / Condiciones de uso Esquema de valores

|dentificador normalizado de la version de la
Version NTI NTI de Documento electronico conforme a la
cual se estructura el documento electronico. [~

http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-

ES_<Organo>_<AAAA>_<ID_especifico_unico>

Identificador |ldentificador normalizado del documento. ES_E00010207_2010_MPRO00000000000000000000010207

Identificador normalizado de la administracion
Organo generadora del documento o que realiza la
captura de este.

Codigo alfanumérico Unico para cada 6rgano / unidad / oficina
extraida del Directorio Comun gestionado por el MPTAP.

Fechade Fecha de alta del documento en el sistema

9 Formato: AAAAMMDD T HH:MM:SS <ISO 8601>
captura de gestion documental.

Indica si el contenido del documento fue
Origen creado por el ciudadano o por una
administracion.

¢ (0 = Ciudadano
e 1 = Administracion
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Indica la naturaleza del documento. o Original
Si es copia, este metadato indica también si| e Copia electrénica auténtica con cambio de formato

Estadode . o . - -
elaboracion |5 ha” realizado una digitalizacion o| e Copia electronica auténtica de documento papel

conversion de formato en el proceso de| e Copia electronica parcial auténtica.

generacion. e Otros
Nombrede Formato I6gico del fichero de contenido del|Valor extraido de la lista de formatos admitidos para documentos
formato documento electrénico. electrénicos definidos en la NTI de Catalogo de estandares.

Resolucion,  Acuerdo, Contrato, Convenio, Declaracion,

Tipo Descripcion  del tipo  documental  del{Comunicacién, Notificacién, Publicacion, Acuse de recibo, Acta,
documental documento. Certificado, Diligencia, Informe, Solicitud, Denuncia, Alegacion,

Recursos, Comunicacion, Factura, Otros

Indica el tipo de firma que avala ell e CSV.
Tipo de firma [documento. En caso de firma con certificado,| e [Formatos de firma electrénica definidos en la NTI de Politica

indica el formato de la firma. de firma y certificados de la Administracion.]
Si Tipo de firma = CSV
Valor CSV Valor del CSV. N/A
Definicion de |Referencia  la Orden, Resolucion o « Si AGE, referencia BOE: BOE-A-YYYY-XXXXX
generacion documento que define la creacion del CSV

¢ En otrocaso, referencia correspondiente.

del CSV correspondiente.

Si Estado de elaboracion = Copia electrénica auténtica con cambio de formato o Copia electrénica parcial auténtica.

Identificador ldentificador normalizado del documento Si el documento origen es un documento electronico:
de documento origen al que corresponde [a cobia ES_<Organo>_<AAAA>_<ID_especifico_unico>
origen genalq P pia. ES_E00010207_2010_MPR000000000000000000000010207

El modelo de gestion de la plataforma ya implementaba algunos metadatos de esta NTI tales como
como la fecha de captura, el tipo documental o el valor del CSV, mientras que otros metadatos como
el identificador global del documento han sido evolucionados segun el formato requerido.

Hay metadatos como la Version de NTI, el érgano o la definicion de generacion del CSV que son
comunes y se repiten sistematicamente para todos los documentos generados dentro de una misma
entidad. Otros metadatos como el origen, estado de elaboraciéon o el nombre del formato son
generados en el momento en el que se crea el documento, ya que a posteriori podria resultar dificil
obtener el valor adecuado en base a otra informacion de gestion.

En cuanto al tipo documental, la clasificacion recogida en esta NTI no se adecua normalmente a las

necesidades de clasificacion necesaria para la gestion, por lo que se trabaja con dos clasificaciones,
la de gestion y la ENI, relacionandolas a través de una tabla de equivalencias.

3.3- NTI Digitalizacion de documentos

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:cd4d2971-b218-4e38-8e42-
4e77b969e378/Guia NTI digitalizacion PDF 2ed 2016.pdf

La plataforma incorpora un moédulo de digitalizacion de documentos con las siguientes
caracteristicas de conformidad con esta norma:
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e En lo que respecta a los requisitos de la imagen electronica, el nivel de resolucion minimo se
establece en 200 ppp, para todo tipo de imagenes (color, escala de grises y b/n). Ademas, la
imagen electrénica tiene que ser fiel al documento origen, para lo cual hay que respetar la
geometria del documento origen en tamafios y proporciones y no puede contener caracteres o
graficos que no figurasen en el documento origen.

o Enlo que respecta al proceso de digitalizacién, se requiere la garantia de integridad mediante la
ejecucion de las siguientes tareas:

a) Digitalizacion por un medio fotoeléctrico (escaner, camara), de modo que se obtenga una
imagen electrénica en la memoria del sistema asociado al dispositivo.

b) Si procede, optimizacion automatica de la imagen capturada para garantizar su legibilidad, de
modo que todo contenido del documento origen pueda apreciarse y sea valido para su gestion.

c) Asignacion de los metadatos al documento electronico digitalizado.

d) Si procede, firma de la imagen electrénica (mejor firmar/sellar siempre digitalmente para
garantia de no manipulacién

e Como el contenido de la imagen digitalizada no puede ser alterado incrustando ninguna marca y
al documento digitalizado es necesario afadir informacion adicional, como por ejemplo un CSV,
se permite anadir una portada al resultado de la digitalizacién, que no forma parte del documento
original, en la que se incrusta el CSV y otra informacion de la digitalizacion realizada.

e La plataforma realiza la digitalizacion a formato PDF/A con firma digital en formato PADES con
un sello de érgano para garantizar que el resultado de la digitalizacién no pueda ser manipulado.
En lo que respecta a los metadatos, para los documentos digitalizados se contemplan los
siguientes valores:

METADATOS DEL DOCUMENTO ELECTRONICO DIGITALIZADO

Nombre Valor

VERSION NTI | http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e
ORGANO | L01150308
IDENTIFICADOR | ES_ L01150308_<AAAA>_<CODIGO OPENCERTIAC>

AAAAMMDD T HH:MM:SS
Fecha en la que se produce la digitalizacion

0-Ciudadano
1-Administracion

FECHA DE CAPTURA

ORIGEN

ESTADO DE ELABORACION | Copia electrénica auténtica de documento papel (Ley 11/2007 Art.30.2 y 30.3)

PDF/A-2 (ISO 19005-2:2011 Document management -- Electronic document file

NOMBRE DE FORMATO format for long-term preservation -- Part 2: Use of ISO 32000-1 (PDF 1.7)

RESOLUCION, ACUERDO, CONTRATO, CONVENIO, DECLARACION,
COMUNICACION, NOTIFICACION, PUBLICACION, ACUSE DE RECIBO, ACTA,
CERTIFICADO, DILIGENCIA, INFORME, SOLICITUD, DENUNCIA, ALEGACION,
RECURSO, FACTURA, OTROS

TIPO DOCUMENTAL

TIPO DE FIRMA | PADES
VALOR CSV [ AAAA AAAA AAAA AAAA AAAA

DEFINICION GENERACION CSV | Referencia a la ordenanza correspondiente

IDENTIFICADOR DE

DOCUMENTO ORIGEN | (Mul©)
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3.4.-

NTI Expediente electrénico

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:4386988b-c99d-4bd5-9729-

ae5709bca284/Guia NTI expediente electronico PDF 2ed 2016.pdf

La plataforma se encuentra adaptada para el cumplimiento de la NTI de expediente electrénico, que
establece un modelo de expediente electrénico con su estructura, componentes y metadatos de
cara al intercambio de expedientes entre organizaciones. Un expediente electronico gestionado por
la plataforma, desde el punto de vista de la interoperabilidad, consta de los siguientes elementos:

a) Documentos electrénicos, segun la correspondiente NTI y que pueden ir incluidos como
elementos independientes, dentro de una carpeta, o como parte de otro expediente adjunto.

b)

indice electrénico que garantice la integridad del expediente electrénico y permita la

recuperacion y el acceso a los documentos incluidos.

entidad remitente.

Metadato

Firma digital del indice electronico con un certificado digital de la administracién, érgano o

Metadatos minimos obligatorios, que se recogen en la siguiente tabla:

Descripcion / Condiciones de uso

Esquema de valores

Identificador normalizado de la version
» de la NTI de Expediente Electronico http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-

Version NTI

conforme a la cual se estructura el e

expediente.

n . ES_<Organo>_<AAAA>_EXP_<ID_especifico>

IR, '<entificador normalizado del ES_E00010207_2010_EXP_MPR0000000000000000000000102

expediente. 07
. Identificador normalizado de la Caodigo alfanumérico Unico para cada érgano/unidad/oficina
Organo administracion responsable de la extraida del Directorio ComUn gestionado por el Ministerio de

tramitacion del procedimiento Politica Territorial y Administracion Publica. Ejemplo: E00003901
Fecha Apertura | Fecha de apertura del expediente Formato <ISO 8601>; AAAAMMDD T HH:MM:SS

Procedimiento administrativo con el que Esquema de valores normalizado segun el Sistema de
Clasificacion se relaciona el expediente QY€1 Informacion Administrativa (SIA). Si no se encuentra en el SIA

P ' codificar como: <Organo>_PRO_<ID_PRO_especifico>

Estado Estgdo i egped|ente I EIEeTILS Abierto, Cerrado o indice para remision cerrado.

de intercambio.
Interesado Identificador del interesado. ’ S! cmdgdgno c.),pgrso’na mifet28 (Dl 112, b1 @ et

+ Si administracion: <Organo>
« CSV
Tioo de firma Indica el tipo de firma del indice del * Formatos de firma electrénica de documentos electrénicos
P expediente. definidos en la Norma Técnica de Interoperabilidad de Politica
de firma y certificados de la Administracion.

Si Tipo de firma = CSV
Valor CSV Valor del CSV No aplica
Definicién Referencia a la Orden, Resolucion o |, o s gE: Referencia BOE:BOE-A-YYYY-XXXXX
generacion CSV CIEMTENDEOCEND BEEEEEE] || En otro caso, referencia correspondiente

CSV correspondiente. ’ '
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Para la adaptacién de la plataforma a esta NTI se han tenido en cuenta las siguientes
consideraciones:

o Dentro de las opciones de menu de la ficha del expediente, se dispone de una opcidén de
“Foliado y Soporte Digital” para la generacion del indice electronico actual del expediente en
formato XML y, opcionalmente, un soporte digital que contenga el indice, metadatos, y
documentos segun el formato de XML establecido por esta NTI. Este soporte digital podra ser
descargado a un espacio de almacenamiento local o podra ser referenciado como un objeto de
informacion susceptible de ser manipulado por la légica de negocio de una tarea que se
encargue de gestionar el correspondiente proceso de interoperabilidad.

o Cada accién de “Foliado y Soporte Digital” puede quedar registrado como un tramite de control
interno del expediente, al que ira asociado el correspondiente fichero XML, pero sin el contenido
de los documentos con objeto de no sobrecargar el sistema de informacion duplicando datos
de forma innecesaria.

3.5- NTI Politica de firma electronica y certificados de la administracion

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:a2b9fe25-5f80-4cb5-8442-
fccdf01171d5/Guia NTI politica firma electr PDF 2ed 2017.pdf

Esta NTI establece el conjunto de criterios comunes asumidos por la Administracion publica en
relacién con la autenticacion y el reconocimiento mutuo de firmas electronicas basadas en
certificados con el objetivo de facilitar el uso de firmas electronicas seguras e interoperables entre
las administraciones.

La politica de firma electronica debe ser definida y aprobada por cada organizacion y la plataforma
ha sido revisada de conformidad con la politica de firma electronica de la AGE
(https://sede.administracion.gob.es/PAG _Sede/LaSedePAG/PoliticaFirmaElectronicaY Certificados
AGE.html), a la cual puede adherirse cualquier otra administracién publica, pudiendo no obstante
ser adaptada a otras politicas especificas de cada administracion. Para ello dispone de una serie
de recursos técnicos y funcionales.

Los principales recursos de la plataforma para cumplimiento de los requisitos de esta norma son:

o Posibilidad de utilizacion de firma electronica, firma electronica avanzada y firma electrénica
reconocida (en tarjeta criptografica), basada en certificados digitales.

e Todos los documentos generados con la plataforma llevan adicionalmente un Cédigo Seguro
de Verificacién como sistema complementario de firma y verificacion de la autenticidad de los
documentos intercambiados.

e Utilizacién de los certificados digitales tanto como sistema de firma digital como de identificacion
en el control de acceso al sistema de informacion.

o Posibilidad de utilizar certificados de cualquier Autoridad de Certificacion reconocida por
@firma, incluidos los del DNI Electronico cuya AC es la DGP.

¢ Los formatos de firma manejados por la plataforma son PAJES (preferiblemente utilizado para
la firma de documentos administrativos), XAdES/XMLDSIG (para la firma de documentos en
XML y datos en transacciones de interoperabilidad) y CAdES como formato de firma alternativo.
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¢ Antes de firmar digitalmente cualquier documento o paquete de datos por cualquiera de los
modulos de la plataforma, se verifica siempre que el certificado sea valido, para la cual tiene
que pertenecer a alguna de las autoridades de certificacion reconocidas y ademas no debe
haber sido revocado ni estar caducado.

e La validez de los certificados se comprueba a través de @firma y alternativamente a través de
del servicio OCSP de la autoridad de certificacion emisora del certificado.

e La plataforma utiliza también sellos de tiempo de cualquiera autoridad de las autoridades de
timestamp (TSA) reconocidas. Los sellos de tiempo se utilizan para realizar firma que requiera
una marca temporal de un tercero de confianza (TSA), por ejemplo, para la generacién de
justificantes de registro sellados digitalmente o para hacer firma longeva (LTV).

¢ Antes de aceptar cualquier documento externo firmado digitalmente para incorporarlo al sistema
de informacion se verifica que la firma sea valida y que el certificado utilizado para firmar sea
de una autoridad de certificacion reconocida y que el documento haya sido firmado por un
certificado digital valido (no caducado ni revocado) en el momento de la firma, si lleva sello de
tiempo, o en el momento de la aceptacion (registro) si no lleva sello de tiempo.

e Se proporcionan también procesos de resellado de documentos con un certificado digital valido
cuando la fecha de caducidad del certificado de la ultima firma digital realizada esté proxima a
caducar.

e Ademas, la plataforma maneja certificados de empleado publico para la firma interna de
documentos administrativos y certificados de sello electronico para realizacion de determinadas
operaciones como la emision de justificantes en el registro electrénico de entrada, el sellado en
el registro electrénico de salida, la numeracién de decretos o la digitalizacion certificada.

36.- NTI de Protocolos de intermediacion de datos

Referencia al texto consolidado

https://www.boe.es/buscar/act.php?id=BOE-A-2012-10049

En el ambito de esta NTI, la plataforma permite incorporar a los expedientes los certificados y
documentos obtenidos de la plataforma de intermediacion de datos, normalmente en formato XML
o PDF (justificantes) y como un documento mas del expediente.

Actualmente, dichos certificados se obtienen utilizando el cliente ligero de la Red SARA. Desde el
cliente ligero se traen los documentos solicitados y la plataforma interactia con el cliente ligero para
incorporar los documentos a la plataforma.

Alternativamente, existe la posibilidad de obtener esta informacion mediante la integracion realizada

con otros servicios de intermediacion autonémicos, como ocurre con VIA OBERTA para las AAPP
catalanas.
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3.7- NTI de Relacion de modelos de datos

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:c17c0f0f-e823-4cb1-8c63-
83642f9dedde/ENI GuiaAplicacion NTI RelacionModelosDatos NIPO 630-14-237-0.pdf

Esta NTI tiene por objeto definir las condiciones para establecer y publicar modelos de datos
comunes en la Administracion y aquellos que se refieran a materias sujetas a intercambio de
informacion con los ciudadanos y otras administraciones.

En el ambito de esta NTI, los usuarios de la plataforma son consumidores de modelos de datos, no
prescriptores, por lo que se integra con aquellos modelos de datos que sean comunes a las AAPP
0 que sean la base de transacciones de intercambio de datos entre ellas.

De todos los modelos publicados actualmente por el Centro de Interoperabilidad Semantica (CISE)
publicados en https://administracionelectronica.gob.es/ctt/semanticos Todos.htm?paginacion=B#.X_7cHuhK|L8 la
plataforma tiene incorporados aquellos que son necesarios para las tareas de interoperabilidad
requeridas, que son los siguientes:

e codice - Componentes y Documentos Interoperables para la Contratacion Electronica
e Sicres — Norma para el intercambio de asientos entre reqistros

e documentoe - Documento Electronico

e expedientee - Expediente electrénico

3.8- NTI de Politica de gestion de documentos electronicos

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:34e78339-de2e-4fe5-b576-
3107e9d3ab54c/Guia NTI Politica Gestion DocElect PDF 2ed 2016.pdf

Esta NTI tiene por objeto establecer las directrices para la definicion de politicas de gestion de
documentos electronicos, pero no es una politica de gestién de documentos electrénicos en si
misma, ni una especificacion sobre requisitos funcionales de software para gestion de documentos,
ni establece consideracion alguna sobre la seguridad a aplicar en la gestién de documentos
electrénicos, para lo que se debe aplicar el ENS.

La politica de gestién de documentos electronicos debe ser definida por la propia organizacién, de
acuerdo con esta NTl y demas requisitos legales y con un alcance en funcién de las posibilidades
de la organizacién y aplicando siempre el principio de proporcionalidad.

La plataforma pone a disposicion de las organizaciones una serie de herramientas y funcionalidades
para implementar e instrumentalizar la politica de gestion de documentos electrénicos que haya
sido definida. Las requeridas por esta NTI son:

e La plataforma asigna a cada documento un codigo Unico e inequivoco que permite referenciar
y recuperar cada documento de una forma facil e inequivocamente.
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o Aparte de los metadatos minimos obligatorios de interoperabilidad, a cada documento se
asignan otros metadatos necesarios para facilitar su gestién interna.

¢ Los documentos pueden ser clasificados de acuerdo con el cuadro de clasificacion definido. Se
puede establecer un cuadro de clasificacién de gestién y otro de archivo, que pueden estar
relacionados entre si.

o Alos documentos se les puede asignar un plazo de validez y de custodia, que permiten obtener
las correspondientes fechas de caducidad y de expurgo de cara a su correcta conservacion.

o El acceso a los documentos se puede hacer de forma directa a través de su cédigo Unico o
realizando una consulta por cualquier combinacion de los metadatos o campos de gestion
asociados, pudiendo acceder al contenido en funcién de la politica de permisos establecida.
Ademas, la plataforma permite la indexacion y busqueda del documento por su contenido,
proporcionando herramientas adicionales de busqueda.

e La conservacion a largo plazo esta garantizada mediante la utilizacion de estandares tanto en
el formato del documento como en la firma digital utilizada, que debera incluir un sello de tiempo
en caso de querer garantizar la conservacion a largo plazo (LTV).

e Los documentos electronicos gestionados por la plataforma responden a los requisitos de
autenticidad, fiabilidad, integridad y disponibilidad de acuerdo con la NTI de documento
electrénico.

o El modelo de gestion del documento electrénico implementado por la plataforma propone un
ciclo de vida alineado con los requisitos de esta NTI, entendiendo por ciclo de vida el conjunto
de etapas o estados por los que atraviesa la vida del documento, desde su creacién e
identificacion hasta su seleccion para conservacion permanente o para su destruccion
reglamentaria. La relacion de estados posibles es mas amplia que la requerida en esta NTI para
dar cobertura a todas las necesidades de gestion interna de los documentos.

¢ Aunque cada documento tiene su propio ciclo de vida, también puede formar parte de uno o
varios expedientes, en cuyo caso, se adapta a la politica de gestioén y acceso definida para el
expediente.

e Se pueden auditar todos los accesos a cada documento por cuestiones de seguridad.

o Cada documento tiene su propio historial con las revisiones que hayan ido generando sus
redactores o el propio sistema de gestion cuando se haya producido una tarea de relevancia
en su ciclo de vida, como por ejemplo la firma digital.

e Los procesos de creacion, registro, clasificacion, descripcion, etc., asocian los correspondientes
metadatos o campos de gestion, tales como fecha de creacion, fecha y niumero de registro,
clasificacién, descripcion, etc.

e La determinacion de los periodos de custodia se realiza de una forma automatizada en funcion
del plazo de conservacién asociado al nivel del cuadro de retencion seleccionado.

e Otro metadato asociado al documento es la mayor fecha de caducidad del certificado digital
con el que fue firmado (con sello de tiempo), de cara a establecer la politica de resellado para
Su conservacion a largo plazo en condiciones de seguridad.

e Cada documento lleva asociado una serie de metadatos de gestion, aparte de los requeridos
por la NTI de documento electronico. EI modelo de la plataforma permite incorporar otros
metadatos adicionales del documento, como por ejemplo los definidos en el esquema de
metadatos e-EMGDE, que pueden ser configurados como campos suplementarios del
documento, ya que no se implementan por defecto.
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39- NTI de Requisitos de conexion a la Red de comunicaciones de las
AAPP espanolas (SARA)

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:fe3103e2-4906-47cb-b9cd-
ddaf091cc618/2011-Guia-NT-requisitos-conex-red-AA-PP-esp.pdf

Esta NTI tiene por objeto establecer las condiciones en las que cualquier 6rgano de una
Administracion, o Entidad de Derecho Publico vinculada o dependiente de aquélla podra acceder a
la Red SARA.

En lo que respecta al cumplimiento por parte de la plataforma, esta NTl es irrelevante, pues una vez
conectada la administracion a la Red SARA, la légica de negocio de la plataforma podra acceder a
los servicios disponibles.

La plataforma no accede solamente a servicios disponibles a través de la Red SARA, sino también
a los que se encuentran en otras redes de las AAPP como EACAT del Consorci AOC para las
Administraciones publicas catalanas.

No obstante, Grupo Meana se ha constituido también como Punto de Presencia de la Red SARA
de forma que una administracion publica pueda ser usuaria de la plataforma bajo suscripcion en la
modalidad de Software como Servicio (SaaS) y acceder a todos los servicios disponibles dentro de
SARA.

3.10- NTl de Procedimientos de copiado auténtico y conversion entre
documentos electronicos, asi como desde papel u otros medios
fisicos a formatos electronicos

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae Home/dam/jcr:ce2f617e-18e0-4e76-bd23-
3dc91e4f720c/Guia NTI procedimientos copiado autentico PDF 2ed 2016.pdf

Esta NTI tiene por objeto establecer las reglas para la creacién de los siguientes tipos de copias:

e Copias electronicas auténticas con cambio de formato mediante procesos de transformacion
del formato de fichero del documento original. La plataforma permite la creacion de este tipo de
copias utilizando herramientas externas de conversion, aunque también incorpora una
herramienta denominada Impresora Virtual, que permite la generacién de una copia auténtica
en formato PDF a partir de la salida de cualquier otra aplicacion de escritorio como podria ser
una gestién contable, tributaria, gestion de personal, etc. Para ello se genera un documento
PDF al que se incorpora un CSV y se firma con un certificado digital de sello de 6rgano v,
opcionalmente, con un sello de tiempo de una TSA que garantiza la fecha de creacién de dicha
copia auténtica. También se han implementado otros procesos de generacion de copias
auténticas con cambio de formato, como por ejemplo para obtener una copia auténtica en
formato PDF de una factura en formato XML-Facturae, con objeto de facilitar su visualizacion y
un proceso de aprobacién mas visual basado en la firma digital por parte de los implicados.
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e Copias electronicas auténticas de documentos en papel, mediante procesos de digitalizacion
de conformidad con la NTI de Digitalizacion de Documentos. La plataforma incluye un médulo
de digitalizacion certificada de conformidad con esta NTI que permite la generacion de una
copia electronica a partir de un original en papel incorporando un CSV y una firma digital con el
certificado de sello de érgano que proceda en cada caso y el sello de tiempo de la TSA definida.

o Copias electrénicas parciales auténticas, a través de procesos de transformacion del contenido
0 anonimizacion, con el objetivo de preservar la confidencialidad de la informacion del
documento original. Actualmente, la plataforma permite crear documentos que sean copias
parciales de otros documentos electronicos originales y se dispone de un modulo de
anonimizacion de datos personales como nombres y apellidos, documentos de identificacion,
direcciones de correo electronico, numeros de teléfono, numeros de tarjeta o de cuentas
bancarias, direcciones postales, etc.

o Copias auténticas en papel de documentos publicos administrativos electrénicos, normalmente
mediante la impresion del documento electrénico original, incluyendo mecanismos para verificar
la autenticidad del documento original electrénico a partir de la copia impresa. Todo documento
electrénico generado por la plataforma incorpora un CSV que permite obtener el documento
electrénico original introduciendo el CSV de una copia impresa en la correspondiente utilidad
de “Verificacion de Documentos” de la Sede Electrénica.

3.11- NTI de Modelo de Datos para el intercambio de asientos entre las
Entidades Registrales

Referencia a la Guia de Aplicacion

https://administracionelectronica.gob.es/pae  Home/dam/jcr:05989e7c-6f76-40c2-b07d-
fe5278e905e5/2013 ENI GuiaAplicacion NTI SICRES 3 0 2 edicion NIPO 630-13-095-

X.pdf

El objetivo de esta NTI es definir las condiciones y caracteristicas para la interconexiéon de registros
de las Administraciones publicas y el intercambio de informacién basandose en la especificacion
SICRES 3.0, un estandar para el intercambio registral de asientos basado en paquetes XML.

La plataforma se encuentra adaptada a SICRES 3.0 y permite la generacién, recepcion y
procesamiento de los ficheros de mensajes (datos) y de los ficheros de control requeridos para la
instrumentalizacion del intercambio a través de SIR o de cualquier otro mecanismo que se encuentre
basado en esta norma.

Asi mismo, y aunque no forma parte de esta NTI, se han realizado los desarrollos para integrar con
el servicio de intercambio de registros (SIR) de la AGE. Cada administracion debe solicitar a la
Secretaria General de Administracion Digital la certificacion de su instalacion para poder integrar la
aplicacion instalada en el SIR. En la actualidad se esta realizando el proceso de certificacion en
algunos clientes y también se acometera el proceso de certificacion de la instalacion de la
plataforma desplegada en el Punto de Presencia de Grupo Meana en la Red SARA.

También se encuentra integrada con otros mecanismos de intercambio registral de implementados
por otras CCAA, como por ejemplo el MUX en el ambito de las administraciones catalanas.
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3.12.- Reutilizacion de recursos de informacion

Referencias

https://administracionelectronica.gob.es/pae  Home/dam/jcr:f73fde29-734e-43bf-b6c6-
bf51eaa2e42a/Guia NTlI PDF Reutilizacion recursos informacion 2ed.pdf

Esta norma ha sido creada principalmente para la publicacion de informacién, normalmente
agregada y no sujeta al RGPD, producida u obtenida y puesta a disposicion por una administracion
para su explotacion por terceros, que la pueden consumir, transformar y explotar y para ello tienen
que estar publicados en determinados formatos, como se puede ver por ejemplo en el portal de
datos abiertos datos.gob.es, estando muy relacionada con el concepto de datos abiertos (open
data). La plataforma de gestion, en general, no produce directamente estos datos para alimentar
portales complementarios de datos abiertos, salvo informes especificos que hayan sido generados
y puestos a disposicion de los usuarios, pero si pueden ser obtenidos y publicados a través de las
herramientas complementarias de Bl y analisis de datos implantadas, como los cuadros de mando
de la plataforma desarrollados sobre PowerBI.

3.13.- Reutilizacion y trasferencia de tecnologia

Referencias

https://administracionelectronica.gob.es/pae Home/dam/jcr:9e73dc2d-cc40-4780-a54c-
5ab24e158101/ENI Guia reutilizacion activos v1-0.pdf

https://administracionelectronica.gob.es/pae Home/dam/jcr:962152a8-2266-48ad-b090-
6458d1c80110/Guia_ prestacion aplicaciones modo servicio PDF 2016.pdf

Esta norma esta dirigida a las administraciones que fabrican con sus propios medios o contratan
desarrollos de software bajo la modalidad de software libre o software de fuentes abiertas y los
publican para su reutilizacion por otras administraciones. Establece directrices sobre las licencias a
utilizar y repositorios donde publicar los resultados.

Por otro lado, establece una serie de recomendaciones y criterios para la contratacion por las
administraciones de aplicaciones como servicio.

En cualquiera de los casos no aplica directamente al contenido de las plataformas distribuidas “On

Premise” sobre las infraestructuras del cliente y bajo una licencia de uso con contrato de
implantacion y de mantenimiento posterior.
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https://administracionelectronica.gob.es/pae_Home/dam/jcr:9e73dc2d-cc40-4780-a54c-5ab24e158101/ENI_Guia_reutilizacion_activos_v1-0.pdf
https://administracionelectronica.gob.es/pae_Home/dam/jcr:962152a8-2266-48ad-b090-6458d1c80110/Guia_prestacion_aplicaciones_modo_servicio_PDF_2016.pdf
https://administracionelectronica.gob.es/pae_Home/dam/jcr:962152a8-2266-48ad-b090-6458d1c80110/Guia_prestacion_aplicaciones_modo_servicio_PDF_2016.pdf
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3.14.- Declaracion de conformidad con el ENI

Referencias

https://administracionelectronica.gob.es/pae  Home/dam/jcr:a65cea77-17ed-440c-9ab9-
824421a2ac97/Guia adecuacion al ENI PDF NIPO 630-14-238-6.pdf

https://administracionelectronica.gob.es/pae  Home/dam/jcr:a859d9ac-9519-4cf9-b525-
cc7238b5271b/Guia auditoria ENI PDF 1ed 2016.pdf

Las normas técnicas se completan con unas guias de ayuda para la adecuacion al ENI y para la
realizacion de auditorias del grado de conformidad con el ENI. Tal y como se desprende del analisis
de estas guias, la adecuacién al ENI de una administracién, no se consigue solamente exigiendo
que sus aplicaciones de gestion proporcionen las herramientas necesarias para su cumplimiento,
sino que requiere también la definicion y aprobacion de otros instrumentos necesarios, tales como
las politicas de gestidn y conservacion de documentos, politicas de firma, suscripcion de convenios
con los 6rganos proveedores de informacién, adopcién de las infraestructuras necesarias en materia
de redes e intercomunicacion, reutilizacion de recursos comunes, etc.

De momento no existe ningun organismo o entidades homologadas para realizar auditorias de ENI
como ocurre con el ENS, por lo que el grado de adecuacion debe ser determinado internamente por
la propia organizacién o por alguna empresa consultora especializada en la materia.

10841020Q ISIDRO CASTRO
(R: A33234717)

@ Director Tecnico
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