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Ajuntament de L'Hospitalet

1 INTRODUCCIO

L'Ajuntament de I'Hospitalet depén dels sistemes TIC (Tecnologies de la Informacio i les
Comunicacions) per assolir els seus objectius. Aquests sistemes han de ser administrats amb
diligéncia, prenent les mesures adequades per protegir-los davant de danys accidentals o
deliberats que puguin afectar la disponibilitat, integritat o confidencialitat, tragabilitat i
autenticitat de la informaci6 tractada i dels serveis prestats.

Per defensar-se d'aquestes amenaces, es requereix una estratégia que s'adapti als canvis en
les condicions de I'entorn per garantir la prestacidé continua dels serveis. Aix0 implica que els
departaments han d'aplicar les mesures minimes de seguretat exigides per 'Esquema Nacional
de Seguretat, aixi com realitzar un seguiment continu dels nivells de prestacié de serveis,
sequir i analitzar les vulnerabilitats reportades i preparar una resposta efectiva als incidents per
garantir la continuitat dels serveis prestats.

Les diferents unitats administratives de I’Ajuntament han de tenir present que la seguretat TIC
és una part integral de cada etapa del cicle de vida del sistema, des de la seva concepci6 fins a
la seva retirada de servei, passant per les decisions de desenvolupament o adquisicio i les
activitats d'explotacio. Els requisits de seguretat i les necessitats de finangament han de ser
identificats i inclosos en la planificacio, en la sol-licitud d'ofertes i en els plecs de licitacié pels
projectes que incloguin qualsevol tipus de tecnologia o aplicacio.

| en definitiva, cal donar compliment a la legislacidé vigent en I'ambit de la seguretat de les
dades personals (RGPD) i de serveis per mitjans electronics (ENS) i fomentar la millora, per tal
que es garanteixin els principis que han de regir el tractament de dades: privacitat en el
disseny, responsabilitat proactiva i gestié dels riscos associats.

La gestié de la informacié ha d’incloure les mesures necessaries per garantir la proteccié
davant de les possibles incidéncies (accidentals o deliberades) que es puguin produir, de forma
que es puguin minimitzar les afectacions sobre la disponibilitat, integritat o confidencialitat de la
informacio relacionada amb els serveis prestats i les dades personals.

Per tant, per a l'entitat, I'objectiu de la Seguretat de la Informacié és garantir la qualitat de la
informacid i la prestacié continuada dels serveis, actuant preventivament, supervisant I'activitat
diaria per detectar qualsevol incident i reaccionant amb pretesa els incidents per recuperar els
serveis com més aviat millor, amb I'aplicacié de les mesures.

2 MARC DE REGULACIO

El marc normatiu que aplica a I'Ajuntament és aquell que esta regit a través de totes aquelles
normes que integrin la seguretat de la informacio a I'ambit del servei que presta I'organitzacio,
especialment 'Esquema Nacional de Seguretat (ENS), com la normativa aplicable en relaci6 a
I’Administracié digital, proteccié de dades i qualsevol norma que derivi o hi estigui tractada.
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També es tindran en compte les instruccions técniques de seguretat i les guies de seguretat del
CCN, que seran aplicables per a millorar el compliment del que s'estableix en 'ENS.

Es mantindra un annex amb la identificaci6 de la normativa aplicable, el qual establira
I'actualitzacié d’aquest annex, tant per un canvi normatiu com per una modificacié del present
document.

3 MISSIO | SERVEIS PRESTATS PER L’AJUNTAMENT DE
L’HOSPITALET

Mitjangant la present Politica de Seguretat I'Ajuntament de ’'Hospitalet de Llobregat expressa el
seu compromis amb l'administracié de la seguretat de la seva informacié, d'acord amb els
requeriments propis, aixi com amb les lleis i les normatives vigents.

L'Ajuntament, en I'exercici de les seves funcions i competéncies, impulsa serveis publics i
tramits electronics orientats a satisfer les necessitats de la ciutadania i a promoure la
participacid activa en els afers publics. Aquesta aposta per la digitalitzacié t¢ com objectiu
reforcar la transparéncia, l'eficiencia i la confianga en la relacid entre I'administracio i la
ciutadania.

Amb l'objectiu de disposar d'elements per a la defensa davant amenaces emergents a la
seguretat de la informacié i els processos, I'Ajuntament necessita disposar d'una estrategia que
s'adapti als canvis constants que es produeixen a l'entorn per garantir la prestacié continuada
dels serveis.

Aixo6 implica que I'Ajuntament ha d'aplicar les mesures minimes de seguretat exigides pel Reial
Decret que regula I'ENS, aixi com fer un seguiment continu dels nivells de prestacio de serveis,
seguir i analitzar les vulnerabilitats reportades, i preparar una resposta efectiva als incidents per
garantir la continuitat dels serveis prestats.

Totes les arees funcionals de I'Ajuntament han d’integrar la seguretat de la informacié com un
element essencial en tot el cicle de vida dels sistemes, des del disseny fins a la seva retirada.
Aix0 implica incorporar els requisits de seguretat i les necessitats de finangament en la
planificacid, la contractacié i I'execucié de projectes relacionats amb les tecnologies de la
informacid, assegurant una gestioé responsable i alineada amb les expectatives de la societat a
la qual serveix.

4 PRINCIPIS BASICS

L’ENS determina una série de principis basics i requisits minims de seguretat que cal respectar
i desenvolupar de forma proporcional a les caracteristiques de la informaci6 i dels serveis a
protegir i tenint en compte la categoria dels sistemes afectats.
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La seguretat com un procés integral i millora continua del procés de seguretat

La seguretat constitueix un procés integrat per tots els elements técnics, humans,
materials i organitzatius, relacionats amb els sistemes. L'aplicacié del ENS a I'Ajuntament
de I'Hospitalet de Llobregat estara presidida per aquest principi, que exclou qualsevol
actuacié puntual o tractament circumstancial.

El procés integral de seguretat implantat haura de ser actualitzat i millorat de manera
continua. Per a aix0, s'aplicaran els criteris i métodes reconeguts en la practica nacional i
internacional relatius a la gesti6 de la seguretat de les tecnologies de la informacio.

Es prestara la maxima atencié a la conscienciacié de les persones que intervenen en el
procés i als seus responsables jerarquics, perqué, ni la ignorancia, ni la falta
d'organitzacié i coordinacid, ni instruccions inadequades, siguin font de risc per a la
seguretat.

Minim privilegi

Els sistemes es dissenyaran i configuraran atorgant els minims privilegis necessaris pel
correcte exercici de les seves funcions, el que implica incorporar els seglents aspectes:

Els sistemes d'informacié proporcionaran la funcionalitat minima imprescindible perquée
'organitzacioé aconsegueixi els seus objectius competencials o contractuals.

Les funcions d’'operacid, administracid i registre d’activitat seran les minimes
necessaries, i s’assegurara que només son desenvolupades per les persones
autoritzades, des d’emplagaments o equips aixi mateix autoritzats.

S'eliminaran o desactivaran, mitjangant el control de la configuracio, les funcions que
siguin innecessaries o inadequades a la finalitat que es persegueix. L'Us ordinari del
sistema ha de ser senzill i segur, de manera que una utilitzacié insegura requereixi un
acte conscient per part de l'usuari.

Vigilancia continua, reavaluacié perioddica, integritat i actualitzacié del sistema

La vigilancia continua permetra la deteccié d'activitats o comportaments andmals i la
seva oportuna resposta.

L'avaluacié permanent de I'estat de la seguretat dels actius permetra mesurar la seva

evolucié, detectant vulnerabilitats i identificant deficiencies de configuracio, i corregint-les
aplicant les actualitzacions i modificacions necessaries.
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Les mesures de seguretat es reavaluaran i actualitzaran periddicament, adequant la seva
eficacia a l'evolucid dels riscos i els sistemes de proteccid, podent arribar a un
replantejament de la seguretat, si fos necessari.

La inclusié de qualsevol element fisic o ldgic en el cataleg actualitzat d'actius del sistema,
o la seva modificacio, requerira autoritzacié formal prévia.

Gestio de personal i professionalitat

El personal, propi o alié, relacionat amb els sistemes d'informacié de I'Ajuntament de
'Hospitalet de Llobregat, haura de ser format i informat dels seus deures, obligacions i
responsabilitats en matéria de seguretat. EIl personal, en I'acompliment de les seves
funcions, aplicara les normes i procediments operatius de seguretat aprovats, i la seva
actuacio haura de ser supervisada per a verificar que aixi sigui.

S'establira un programa de conscienciacié continua per a tot el personal de I'Ajuntament,
en particular per als de nova incorporacid, incloent formacié periddica en matéria de
seguretat de la informacio i en I's segur dels sistemes d'informacié. El significat i abast
de I'Gs segur dels sistemes d'informacioé es concretara i plasmara en unes normes de
seguretat que seran aprovades pel Comité de Seguretat de la Informacié i que tot el
personal haura d'aplicar en I'acompliment de les seves funcions.

La seguretat dels sistemes d'informacid estara atesa i sera revisada i auditada, en totes
les fases del seu cicle de vida per personal degudament qualificat, dedicat i instruit.
L'Ajuntament exigira, de manera objectiva i no discriminatoria, que les organitzacions
que els prestin serveis de seguretat comptin amb professionals qualificats i amb uns
nivells idonis de gestié i maduresa en els serveis prestats.

L'Ajuntament determinara els requisits de formacié i experiéncia necessaria del personal
per al desenvolupament del seu lloc de treball.

Gestid de la seguretat basada en els riscos i analisi i gestié de riscos

L'analisi i la gestié dels riscos és part essencial del procés de seguretat, havent de
constituir una activitat continua i permanentment actualitzada.

La gestié dels riscos permetra el manteniment d'un entorn controlat, minimitzant els
riscos a nivells acceptables. La reduccié a aquests nivells es realitzara mitjangant una
apropiada aplicacié de mesures de seguretat, de manera equilibrada i proporcionada a la
naturalesa de la informaci6 tractada, dels serveis a prestar i dels riscos als quals estiguin
exposats.

L’Ajuntament realitzara periddicament I'analisi i tractament dels riscos de tots els

sistemes afectats per aquesta Politica de seguretat, emprant metodologies reconegudes
internacionalment.
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Incidents de seguretat, prevencio, deteccio, resposta i conservacié

L'Ajuntament de [I'Hospitalet de Llobregat disposara de procediments de gestid
d'incidents de seguretat que millorin la capacitat de resposta davant d'aquestes crisis i
permetin afrontar-les de forma eficag i eficient, amb I'objectiu de poder tornar a la
normalitat amb les menors consequéncies per a I'organitzacio i la ciutadania.

La seguretat del sistema ha de contemplar les accions relatives als aspectes de
prevencio, deteccio i resposta, a fi de minimitzar les seves vulnerabilitats i aconseguir
que les amenaces sobre el mateix no es materialitzin o que, en el cas de fer-lo, no
afectin greument la informacié que gestiona o als serveis que presta.

Les mesures de prevencio, que podran incorporar components orientats a la dissuasié o
a la reduccié de la superficie d'exposicio, han d'eliminar o reduir la possibilitat que les
amenaces arribin a materialitzar-se.

Les mesures de deteccid aniran dirigides a descobrir la preséncia d'un ciberincident. En
el moment de detectar un incident de seguretat s'aplicaran criteris de classificacié per
decidir si la gravetat del mateix requereix o no la convocatoria del Comité de Crisi.

Les mesures de resposta, que es gestionaran en temps oportu, estaran orientades a la
restauracié de la informacié i els serveis que poguessin haver-se vist afectats per un
incident de seguretat, aixi com a la comunicacié que correspongui a les parts
interessades, i al registre de les actuacions. Aquest registre s'utilitzara per la millora
continua de la seguretat del sistema.

Sense detriment dels restants principis basics i requisits minims establerts, el sistema
d'informacié garantira la conservacié de les dades i informacié en suport electronic.
D'igual manera, el sistema mantindra disponibles els serveis durant tot el cicle vital de la
informacioé digital, a través d'una concepcio i procediments que siguin la base per a la
preservacio del patrimoni digital.

Linies de defensa

L'Ajuntament de I'Hospitalet implementara una estratégia de proteccié constituida per
multiples capes de seguretat, constituides per mesures organitzatives, fisiques i
lbgiques, de manera que, quan una de les capes sigui compromesa, permeti:

a) Desenvolupar una reaccié adequada enfront dels incidents que no han pogut
evitar-se, reduint la probabilitat que el sistema sigui compromés en el seu conjunt.

b) Minimitzar l'impacte final sobre aquest.
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Prevencié davant altres sistemes interconnectats

Es protegira el perimetre dels sistemes d'informacié, especialment, si es connecten a
xarxes publiques, reforgant-se les tasques de prevencid, detecci6 i resposta a incidents
de seguretat.

En tot cas, s'analitzaran els riscos derivats de la interconnexié del sistema amb altres
sistemes i es controlara el seu punt d'unio.

Autoritzacié i control dels accessos i registres d'activitat i deteccié de codi
maliciés

L'accés controlat als sistemes d'informacié estara limitat als usuaris, processos,
dispositius o altres sistemes d'informacio, degudament autoritzats, i exclusivament a les
funcions permeses.

A fi de preservar la seguretat dels sistemes d'informacié i de conformitat amb la
normativa sobre proteccié de dades personals i el respecte als principis de limitacié de la
finalitat, minimitzaci6 de les dades i limitacié del termini de conservaci6 alla enunciats, es
registraran les activitats dels usuaris, retenint la informacio estrictament necessaria per a
monitorar, analitzar, investigar i documentar activitats indegudes o no autoritzades,
permetent identificar a cada moment a la persona que actua. Aixi mateix es podran, en la
mesura estrictament necessaria i proporcionada, analitzar les comunicacions entrants o
sortints, de manera que sigui possible impedir accessos no autoritzats, atacs i danys a
les xarxes i sistemes d'informacio.

Per a corregir o, en el seu cas, exigir responsabilitats, cada usuari que accedeixi al
sistema d'informaci6 haura d'estar identificat de manera Unica, de manera que se sapiga,
en tot moment, qui rep drets d'accés, de quin tipus sén aquests, i qui ha realitzat una
determinada activitat.

Proteccio de les instal-lacions
Els sistemes d'informacioé i la seva infraestructura de comunicacions associada hauran

de romandre en arees controlades i disposar dels mecanismes d'accés adequats i
proporcionals en funcio de I'analisi de riscos.

Adquisicié de productes de seguretat i contractacié de serveis de seguretat
En l'adquisicié de productes de seguretat o contractacié de serveis de seguretat de les

tecnologies de la informacié i la comunicacié que vagin a ser emprats en els sistemes
d'informacié s'utilitzaran, de forma proporcionada a la categoria del sistema i el nivell de
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seguretat determinats, aquells que tinguin certificada la funcionalitat de seguretat
relacionada amb I'objecte de la seva adquisicio.

L'entitat de certificacid preferent segons el ENS és I'Organisme de Certificacié de
I'Esquema Nacional d'Avaluacié i Certificacid de Seguretat de les Tecnologies de la
Informacié del Centre Criptologic Nacional.

En cas que aquest organisme no hagi realitzat encara certificacions d'una determinada
categoria de productes o serveis de seguretat, o per causa major, es podran seleccionar
productes amb altres certificacions de seguretat reconegudes internacionalment,
principalment la de Common Ceriteria.

L’us de productes o serveis de seguretat certificats només es podra obviar en aquells
casos en qué les exigéncies de proporcionalitat en quant als riscos assumits no ho
justifiquin, segons el criteri del Comité de Seguretat.

Proteccio de la informacié emmagatzemada i en transit. Continuitat de I'activitat

En l'organitzaci6 i implantacio de la seguretat es prestara especial atencié a la informacio
emmagatzemada o en transit a través dels equips o dispositius portatils o mobils, els
dispositius periférics, els suports d'informacié i les comunicacions sobre xarxes obertes,
que hauran d'analitzar-se especialment per a aconseguir una adequada proteccio.

S'aplicaran procediments que garanteixin la recuperacio i conservacié a llarg termini dels
documents electronics produits pels sistemes d'informacio, quan aixo sigui exigible.

Tota informacié en suport no electronic que hagi estat causa o consequéncia directa de
la informacié electronica, haura d'estar protegida amb el mateix grau de seguretat que
aquesta. Per a aix0, s'aplicaran les mesures que corresponguin a la naturalesa del
suport, de conformitat amb les normes que resultin d'aplicacio.

Els sistemes disposaran de copies de seguretat i s'establiran els mecanismes necessaris
per a garantir la continuitat de les operacions en cas de péerdua dels mitjans habituals.

Compliment dels requisits minims

Per a donar compliment als requisits minims establerts en el ENS, I'Ajuntament de
L'Hospitalet de Llobregat adoptara les mesures i reforcos de seguretat corresponents
indicats en I'annex Il del ENS, tenint en compte:

a) Els actius que constitueixen els sistemes d'informacié implicats.
b) La categoria del sistema.

c) Les decisions que s'adoptin per a gestionar els riscos identificats.

Les mesures anteriors tindran la condicié de minims exigibles, sent ampliables a criteri
del responsable de la seguretat, qui podra incloure mesures addicionals, tenint en
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compte l'estat de la tecnologia, la naturalesa de la informacié tractada o els serveis
prestats i els riscos als que estan exposats els sistemes d'informacié afectats.

La relaci6 de mesures de seguretat seleccionades es formalitzara en un document
denominat Declaracié d'Aplicabilitat, signat pel responsable de la seguretat.

Les mesures de seguretat referenciades en I'annex Il del ENS podran ser reemplagades
per altres compensatories, sempre que es justifiqui documentalment que protegeixen,
igual o millor, del risc sobre els actius i se satisfan els principis basics i els requisits
minims previstos en el ENS. Com a part integral de la Declaracié d'Aplicabilitat s'indicara,
de manera detallada, la correspondéncia entre les mesures compensatories implantades
i les mesures de I'annex Il del ENS que compensen.

5 OBJECTIUS DE LA SEGURETAT DE LA INFORMACIO

L'Ajuntament estableix com a objectius de la seguretat de la informacio els seguents:

e Garantir la qualitat i proteccio de la informacio.

e Aconseguir la plena conscienciacié dels usuaris pel que fa a la seguretat de la
informacio.

e Gestid d’actius d’informacio: els actius d’informacio de I'entitat es trobaran inventariats i
categoritzats i estaran associats a un responsable.

e Seguretat lligada a les persones: s'implantaran els mecanismes necessaris perquée
qualsevol persona que hi accedeixi, o pugui accedir als actius d'informacio, conegui les
seves responsabilitats i d'aquesta manera es redueixi el risc derivat d'un Us indegut,
aconseguint la plena conscienciacié de els usuaris respecte a la seguretat de la
informacio.

e Seguretat fisica: els actius d’'informacié seran emplagats en arees segures, protegides
per controls d’accés fisics adequats al seu nivell de criticitat. Els sistemes i els actius
d'informacié que contenen aquestes arees estaran suficientment protegits davant
d'amenaces fisiques o ambientals.

e Seguretat en la gesti6 de comunicacions i operacions: s'establiran els procediments
necessaris per aconseguir una gestié adequada de la seguretat, operaci6 i actualitzacié
de les TIC. La informacio que es transmeti a través de xarxes de comunicacions haura
de ser adequadament protegida, tenint en compte el seu nivell de sensibilitat i de
criticitat, mitjangant mecanismes que en garanteixin la seguretat.

e Control d'accés: es limitara I'accés als actius d'informacié per part dels usuaris, els
processos i altres sistemes d'informacié mitjangant la implantacié dels mecanismes
d'identificacio, autenticaci6 i autoritzacié d'acord amb la criticitat de cada actiu. A més,
queda registrada la utilitzacié del sistema per assegurar la tragabilitat de l'accés i
auditar-ne I's adequat, d'acord amb l'activitat de I'organitzacio.

e Adquisicié, desenvolupament i manteniment dels sistemes d’informacié: es
contemplaran els aspectes de seguretat de la informacié en totes les fases del cicle de
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vida dels documents, de les dades i dels sistemes d’informacid, garantint la seva
seguretat des del disseny i per defecte.

e Gestié dels incidents de seguretat: s'implantaran els mecanismes apropiats per a la
correcta identificacio, registre i resolucié dels incidents de seguretat.

e Garantir la prestacié continuada dels serveis: s'implantaran els mecanismes apropiats
per assegurar la disponibilitat dels sistemes d'informacié i mantenir la continuitat dels
processos de negoci, d'acord amb les necessitats de nivell de servei dels usuaris.

e Protecci6 de dades: s'adoptaran les mesures técniques i organitzatives que
correspongui implantar per atendre els riscos generats pel tractament per complir la
legislacié de seguretat i privadesa.

e Compliment: s’adoptaran les mesures técniques, organitzatives i procedimentals
necessaries per al compliment de la normativa legal vigent en matéria de seguretat de
la informacio.

e Seguretat de la documentacio: dissenyar i garantir les mesures de seguretat de la
documentacioé municipal d’acord amb les politiques de gestié documental aprovades.

6 ABAST

Aquesta politica s'aplicara als sistemes d'informacié de I'Ajuntament de I'Hospitalet, que estan
relacionats amb I'exercici de drets per mitjans electronics, amb el compliment de deures per
mitjans electronics 0 amb l'accés a la informacié o al procediment administratiu i que es troben
dins de l'abast de I'Esquema Nacional de Seguretat (ENS).

Tots els empleats publics i carrecs electes (membres) de I'Ajuntament de I'Hospitalet aixi com
el personal de tercers relacionats amb aquest, que es trobin afectats per I'abast de I'ENS, tenen
I'obligacié de conéixer i complir aquesta Politica i la normativa de seguretat, sent responsabilitat
del Comité de Seguretat de la Informacio disposar dels mitjans necessaris per qué la informacio
arribi al personal afectat.

7 ORGANITZACIO | GESTIO DE LA SEGURETAT DE LA INFORMACIO

L'Ajuntament, tenint en compte els articles 11, 12 i 13 de I'ENS, estableix les accions segients
per organitzar la Seguretat de la Informacié:

1. Designara rols de seguretat: Unificaci6 del Responsable de la Informacié i el
Responsable dels Serveis; Responsable de la Seguretat de la Informacio;
Responsable del Sistema i Delegat de Proteccié de Dades. També, es designaran
Responsables del Sistema delegats.
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2. Constituira un organ consultiu i estratégic per a la presa de decisions en matéria de
seguretat de la informacié. Aquest organ s'anomena Comite de Seguretat de la
Informacié.

7.1 Definicio de Rols i Responsabilitats associades a ’ENS:

> Responsable de la Informacio i Responsable dels Serveis. Seran funcions dels
Responsable de la Informacié i del Responsable dels Serveis:

e Establir els requisits de seguretat aplicables a la Informacio (nivells de seguretat de
la Informacio) i als Serveis (nivells de seguretat dels serveis), dins del marc establert
a I'Annex | del RD ENS, podent demanar una proposta al Responsable de Seguretat
i tenint en compte I'opinié del Responsable del Sistema.

e Dictaminar respecte dels drets d'accés a la informacio i als serveis.

e Acceptar els nivells de risc residual que afecten la informacié i els serveis.

e Posar en comunicacié del Responsable de Seguretat qualsevol variacié respecte a
la informacio6 i els serveis dels quals és responsable, especialment la incorporacio
de nous serveis o informacid al seu carrec. El qual traslladara aquests canvis, al
Comité de Seguretat de la Informacio, en la propera reunio.

e Tenir la responsabilitat Gltima de I's que es faci de determinats serveis i informacié
i, per tant, de la seva proteccio.

> Responsable de la Sequretat de la Informacié. Seran funcions del Responsable
de Seguretat de la Informacié (d'ara endavant, Responsable de Seguretat):

e Mantenir i verificar el nivell adequat de seguretat de la informacié i dels serveis
electronics prestats pels sistemes d’informacio.

e Promoure la formacié i conscienciacié en matéria de seguretat de la informacio.

e Designar responsables de I'execuci6 de l'analisi de riscos, de la Declaraci6
d’aplicabilitat, identificar mesures de seguretat, determinar configuracions necessaries i
elaborar documentacié del sistema.

e Aprovar la Declaracié d'Aplicabilitat a partir de les mesures de seguretat requerides
d'acord amb I'Annex Il de I'ENS.

e Proporcionar assessorament per a la determinacié de la Categoria del Sistema, en
col-laboracié amb el Responsable del Sistema i/o Comité de Seguretat TIC.

e Participar en I'elaboracid i la implantacié dels plans de millora de la seguretat i, arribat
el cas, en els plans de continuitat, procedint a la seva validacid.

e Gestionar les revisions externes o internes del sistema.

o Gestionar els processos de certificacio.

e Elevar al Comité de Seguretat I'aprovacioé de canvis i altres requisits del sistema.

e Aprovar els procediments de seguretat que formen part del Mapa Normatiu (i no sén
competéncia del Comité) i posar en coneixement el Comité de les modificacions que
s'hagin fet al llarg del periode en curs.

e Participara en l'elaboracié, en el marc del Comité de Seguretat de la Informacio, la
Politica de Seguretat de la Informacid, per aprovar-la per Direccid.

e Actuara com a Secretari del Comité de Seguretat de la Informacio, realitzant les
funcions seguents:
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o Convocar les reunions del Comité de Seguretat de la Informacio.
Preparar els temes a tractar a les reunions del Comité, aportant informacié
puntual per a la presa de decisions.

o Elaborar I'acta de les reunions.
Es responsable de I'execuci6 directa o delegada de les decisions del Comite.

Responsable del Sistema i Responsables del Sistema delegats. Seran funcions
del Responsable del Sistema i els seus delegats en I’ambit que els correspongui:

Desenvolupar, operar i mantenir el sistema d’informacié durant tot el seu cicle de vida,
elaborant els procediments operatius necessaris.

Definir la topologia i la gestié del Sistema d'Informacié establint els criteris d'Us i els
serveis disponibles en aquest.

Aturar l'accés a informacié o prestacié de servei si es té el coneixement que aquests
presenten deficiéncies greus de seguretat.

Assegurar que les mesures especifiques de seguretat s'integrin adequadament dins del
marc general de seguretat.

Proporcionar assessorament per a la determinacié de la categoria del sistema, en
col-laboraci6 amb el Responsable de Seguretat i/lo Comite de Seguretat de la
Informacio.

Participar en l'elaboracid i la implantacio dels plans de millora de la seguretat i arribat el
cas en els plans de continuitat.

Coordinar les funcions de I'administrador de la seguretat del sistema:

o La gestid, configuraci6 i actualitzacio, si escau, del maquinari i programari en
qué es basen els mecanismes i serveis de seguretat.

o La gestio de les autoritzacions concedides als usuaris del sistema, en particular
els privilegis concedits, incloent-hi el monitoratge de I'activitat desenvolupada
en el sistema i la seva correspondéncia amb alld autoritzat.

o Aprovar els canvis a la configuracio vigent del Sistema d'Informacié.

Assegurar que els controls de seguretat establerts son estrictament complerts.

o Assegurar que son aplicats els procediments aprovats per manejar el sistema
d'informacio.

o Supervisar les instal-lacions de maquinari i programari, les seves modificacions
i millores per assegurar que la seguretat no estd compromesa i que en tot
moment s'ajusten a les autoritzacions pertinents.

o Monitoritzar l'estat de seguretat proporcionat per les eines de gestié
d'esdeveniments de seguretat i els mecanismes d'auditoria técnica.

o Informar el Responsable de Seguretat de qualsevol anomalia, compromis o
vulnerabilitat relacionada amb la seguretat.

o Collaborar en la investigacié i resolucié d'incidents de seguretat, des de la
deteccit fins a la resolucio6.

Les funcions dels Responsables del Sistema delegats seran aquelles que els hagin estat
delegades pel Responsable del Sistema, i estaran relacionades amb [I'operacio,
manteniment, instal-lacié i verificacié del correcte funcionament del Sistema d’Informacio.
Cada Responsable de Sistema delegat tindra una relacié directa amb el Responsable
del Sistema, que és qui té la responsabilitat sobre la totalitat del Sistema.
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En quant a la designacio dels rols descrits anteriorment:

= Els rols de Responsable de la informacié i Responsable dels Serveis sén assumits pel
Comité de Seguretat de la informacio.

= El rol de Responsable de la Seguretat de la Informacié és assumit pel Cap de Servei
d’Infraestructures, Seguretat i Suport TIC o lloc equivalent, en cas de canvi
d’organigrama municipal.

= El rol de Responsable del Sistema és assumit pel Cap de Seccié d’Infraestructura de
Sistemes i Ciberseguretat o lloc equivament, en cas de canvi d’'organigrama municipal.

Els rols de Responsables del Sistema delegats, sén assumits pels: Cap de Servei de
Desenvolupament TIC; Cap de Seccié de Comunicacions i Suport TIC; Cap de Seccio de
Govern de les Dades i el Cap de Servei de Sistemes dInformacié Territorial (o llocs
equivalents, en el cas de canvi d’organigrama municipal).

7.2 El Comité de Seguretat de la Informacié de I’Ajuntament de L’Hospitalet:
Es I'drgan de direccié i seguiment en matéria de seguretat dels actius TIC de I'organitzacio.
Amb la finalitat de facilitar la implantacié i gestié del procés de seguretat a I'’Ajuntament de

L’Hospitalet de Llobregat, mitjancant I'aprovacié de la present politica s'aprova també la
formacié del Comité de Seqguretat de la Informacio.

Aquest Comité té la funcié de coordinar totes les funcions de seguretat del Ajuntament de
L’Hospitalet de Llobregat, vetllant pel compliment de la normativa d'aplicacio legal, reguladora i
sectorial, a la vegada que supervisa l'alineament de les activitats de seguretat amb els
objectius de l'organitzacié.

Composicio del Comité:

+ Presidéncia:
El Gerent municipal o persona en qui delegui.

e Vocals:
o Director/a de Serveis amb competéncies en I'ambit TIC.
Responsable del Sistema.
Responsables del Sistema delegats.
Delegat/da de Proteccio de Dades (DPD).

O O O

e Secretaria, que recaura en el Responsable de la Seguretat, amb les funcions seguents:
o convocar las reunions del Comité de Seguretat de la informacio;
o preparar els temes a tractar en les reunions del Comite;
o aportar informacié puntual per la presa de decisions i elaborar acta de les
reunions.
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Els rols de Responsable de la informacié i Responsable dels Serveis son assumits pel Comité
de Seguretat de la informacio.

| com

a convidats, interns o externs, que es considerin adients.

Funcions del Comité:

a)

d)

Atendre les sol-licituds, en matéria de Seguretat de la Informacid, de I'Administraci6 i
dels diferents rols de seguretat i/o arees informant regularment de l'estat de la
Seguretat de la Informacio.

Assessorar en materia de Seguretat de la Informacié.

Resoldre els conflictes de responsabilitat que puguin aparéixer entre els diferents
responsables i/o entre les diferents unitats administratives, elevant aquells casos en
que no tingui prou autoritat per decidir.

Promoure la millora continua del sistema de gestié de la Seguretat de la Informacid.
Per a aixo s'encarregara de:

- Coordinar els esforgos de les diferents arees en matéria de Seguretat de la Informacio,
per a assegurar que aquests siguin consistents, alineats amb l'estratégia decidida en
la matéria, i evitar duplicitats.

- Proposar plans de millora de la Seguretat de la Informacié, amb la seva dotacio
pressupostaria corresponent, prioritzant les actuacions en matéria de seguretat quan
els recursos siguin limitats.

- Vetllar perqué la Seguretat de la Informaci6 es tingui en compte en tots els projectes
des de la seva especificacio inicial fins a la seva posada en operacié. En particular
haura de vetllar per la creacié i utilitzaci6 de serveis horitzontals que redueixin
duplicitats i donin suport a un funcionament homogeni de tots els sistemes TIC.

- Realitzar un seguiment dels principals riscos residuals assumits per I'Administracié i
recomanar possibles actuacions respecte d'ells.

- Realitzar un seguiment de la gesti6é dels incidents de seguretat i recomanar possibles
actuacions respecte d'ells.

- Elaborar i revisar regularment la Politica de Seguretat de la Informacié per a la seva
aprovacio per I'érgan competent.

- Elaborar les instruccions i normatives de Seguretat de la Informacié.

- Verificar els procediments de seguretat de la informacié i altra documentacié per a la
seva aprovacio.

- Elaborar programes de formacio destinats a formar i sensibilitzar al personal en matéria
de Seguretat de la Informacio i en particular en matéria de proteccié de dades de
caracter personal.

- Elaborar i aprovar els requisits de formacio i qualificacié d'administradors, operadors i
usuaris des del punt de vista de Seguretat de la Informacid.

- Promoure la realitzacié de les auditories periddiques ENS que permetin verificar el
compliment de les obligacions de I'Administraci6 en matéria de seguretat de la
Informacié.
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- Gestionar la situacié davant d'una crisi originada per un incident de ciberseguretat de
gran impacte, creant un Gabinet de crisi, determinant la seva composicié en funcioé
de I'abast d’aquest impacte i delimitant les seves funcions.

Periodicitat de les reunions i adopcié d’acords del Comité:

e El Comite de Seguretat de la Informacié es reunira, almenys, una vegada a l'any, sens
perjudici que, en atencié a les necessitats derivades del compliment dels seus fins i
atribucions, requereixi una freqiiéncia més gran en les reunions.

e En qualsevol cas, les reunions es convocaran per la seva Presidéncia, a través de la
Secretaria, a la seva iniciativa o per majoria dels seus membres.

e Les decisions s'han d'adoptar per consens dels membres del Comite.

Grup de treball TIC:

Dins l'estructura de governanga de la ciberseguretat de I'Ajuntament de L’Hospitalet de
Llobregat es disposa d’'un grup de treball TIC amb tasques relacionades amb les arees de
treball seguients: adequacié a I'ENS, normativa i gestié de riscos, analisi i millora continua,
seguretat en les interconnexions i connectivitat i altres funcions connexes o concordants.

Les tasques del Grup de Treball TIC seran, entre d'altres, les que puguin ser encomanades pel
Comité de Seguretat:

e Gestid i operativa de la seguretat del Projecte d'Adequacid, Implantacié i gestioé de la
Conformitat a I'ENS, analisi i gesti6 de riscos, explotacid, normativa i manteniment.

e Redacci6 i presentacid de propostes al Comite de Seguretat TIC. Elaborara els
aspectes relacionats amb la ciberseguretat i els debatra en primera instancia, per tal de
ser traslladats al Comite.

La composicié del grup de treball TIC vindra determinada pel Comité de Seguretat, proposant-
se inicialment per la seva composicio als seglents carrecs:
- Responsable de Seguretat.

- Responsable del Sistema.
- Administradors especialistes de seguretat.

8 GABINET DE CRISI

Davant d’un incident de ciberseguretat amb impacte de gran abast per I’Ajuntament, el Comité
de Seguretat podra activar el Gabinet de Crisi, que permetra una gestié unificada per enfrontar
aquest incident.
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En aquesta situacié el Gabinet de Crisi de ciberseguretat tindra com a comesa principal
accelerar el procés de presa de decisions per resoldre incidéncies, definint les prioritats i
establint I'estratégia a seguir.

Per aquest motiu es proposa que la seva composicié comprengui els segients carrecs:

Alcalde/ssa o a qui ell/a delegui

Cap de Gabinet d'alcaldia o a qui ell/a delegui

Tinéncia d’Alcaldia amb competéncies en I'ambit TIC o a qui ell/a delegui

Director/a de Serveis amb competéncies en 'ambit TIC o a qui ell/a delegui

Gereéncia o a qui ell/a delegui

Director/a de serveis amb competéncies en 'ambit de Recursos Humans o

a qui ell/a delegui

o Director/a de serveis amb competéncies en 'ambit de I'Assessoria Juridica
0 a qui ell/a delegui

o Director/a de serveis amb competéncies en I'ambit de Comunicacié o a qui

ell/ella delegui

Responsable de Seguretat

Responsable del Sistema i Responsables del Sistema delegats

Delegat de Proteccié de Dades

Cap de Comunicaci6 o a qui ell/a delegui

| aquelles persones que es consideri adient.

O O O O O O

O O O O O

Les funcions del Gabinet de Crisi son les seglents:
e Avaluar la informacié rebuda sobre lincident i fer una valoracié inicial del seu
impacte.

e Realitzar previsions dels escenaris als que pot evolucionar I'incident per prendre
mesures preventives.

e Determinar, validar i supervisar les estratégies i mesures implementades i/o
proposades per I'equip de resposta a incidents.

o Determinar les prioritats per recuperar les activitats i serveis en el menor temps
possible.

e Activar la mobilitzaci6 de recursos extraordinaris quan sigui necessari.

e Assumir la responsabilitat de la comunicacid i assegurar la interlocucié amb totes les
parts interessades i afectades internes o externes a 'organitzacio.

o Definir I'estratégia de comunicacio.

9 DADES DE CARACTER PERSONAL

L'Ajuntament de I'Hospitalet de Llobregat només recollira dades de caracter personal quan
aquestes siguin adequades, pertinents i no excessives, i es trobin en relacié amb I'ambit i les
finalitats per a les quals s'hagin obtingut. Aixi mateix, adoptara les mesures técniques i
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organitzatives necessaries per garantir el compliment de la normativa de proteccié de dades
vigent en cada moment.

L'Ajuntament de I'Hospitalet de Llobregat ha implementat els mecanismes adequats per
assegurar l'adequacié a la normativa vigent en matéria de proteccié de dades. En particular,
I'Ajuntament ha adoptat les mesures oportunes per complir amb el Reglament (UE) 2016/679
del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes
dades, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia
dels drets digitals.

En desenvolupament dels principis de la vigent normativa de proteccié de dades, entre altres,
la proactivitat, I'Ajuntament de I'Hospitalet de Llobregat té configurada la seva politica de
Proteccio de Dades publicada a la seu electronica municipal amb accés public a I'adrega
Proteccio de dades | Seu electronica, https://seuelectronica.l-h.cat/2489353 1.aspx?id=1#politica

9.1 Drets dels interessats

El dret dels interessats son personals i seran exercits per I'afectat davant de I’Ajuntament
de I'Hospitalet com a responsable de Tractament.

L’Ajuntament de I'Hospitalet de Llobregat ha definit procediments especifics per I'exercici
de drets de proteccié de dades, on es descriu el procediment, normativa i terminis per
gestionar cadascun dels drets que la legislacié reconeix als interessats, disposant del
seu accés dins I'apartat de proteccié de dades de la seu electronica.

- Dret d’accés (article 15 del RGPD)

- Dret de rectificaci6 (article 16 del RGPD)

- Dret de supressio o “dret a I'oblit” (article 17 del RGPD)

- Dret ala limitacié del tractament (article 18 del RGPD)

- Dret a la portabilitat de les dades (article 20 del RGPD)

- Dret d’oposici6 i a no ser objecte de decisions individuals automatitzades (articles 21-
22 del RGPD)

9.2 Aplicacié del principi de responsabilitat proactiva i demostrable

El Principi de responsabilitat proactiva i demostrable recull el compromis efectiu amb els
drets i llibertats de les persones per part de la Corporacié Municipal, de manera que es
garanteixi que totes les accions que es duguin a terme respecte als tractaments de
dades personals aniran sempre encaminades a complir de la manera més efectiva
possible les obligacions establertes per la legislacio.

Les accions que es portaran a terme seran les seguents:
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= Accions orientades a la proteccio, accessibilitat i qualitat dels dades en el disseny, de
manera que es garanteixi que davant d'un nou tractament de dades s'hagin tingut en
compte els principis de la legislacio de proteccié de dades, transparéncia i dades
obertes , aixi com els dissenys dels sistemes de gestio i processos interns.

= Avaluacions d'impacte sobre dades personals, tenint en compte l'impacte que els
tractaments de dades puguin tenir a l'organitzacié des de les dimensions técniques,
organitzatives i juridiques.

= Analisi i gestié dels riscos associats als tractaments de dades personals.

= Creaci6 d'un Registre d'Activitats de Tractament on la Corporacié Municipal identificara
tots els tractaments de dades que duu a terme en el desenvolupament de la seva
activitat.

= Aprovacié per acord de la Junta de Govern Local, de sessio 17/05/2023, la instruccid
d’aplicacié a I'Ajuntament de I'Hospitalet de Llobregat del reglament (UE) 2016/679
de proteccié dades personals i la llei organica 3/2018, de 5 de desembre, de
proteccio de dades personals i garantia dels drets digitals

= Nomenament del corresponent Delegat de Proteccié de Dades.

10 OBLIGACIONS DEL PERSONAL

Tot el personal de I’Ajuntament, tant propi com ali€, que interactui amb el sistema d'informacié
haura de complir aquesta politica de seguretat de la informacié i les diferents normatives que la
sustenten.

11 TERCERES PARTS

Quan I'Ajuntament de I'Hospitalet de Llobregat presti serveis a altres organismes o manegui
informacié d'altres organismes, se'ls fara particips d'aquesta Politica de Seguretat de la
Informacid, s'establiran canals per informe i coordinacié dels respectius Comités de Seguretat i
s'establiran procediments d'actuacio per a la reaccié davant incidents de seguretat.

Quan I'Ajuntament de I'Hospitalet de Llobregat utilitzi serveis de tercers o cedeixi informacié a
tercers, se'ls fara particips d'aquesta politica de seguretat i de la normativa de seguretat que
pertoqui a aquests serveis o informacié. Aquesta tercera part quedara subjecta a les
obligacions establertes en aquesta normativa, i poden desenvolupar els seus propis
procediments operatius per satisfer-la. S'establiran procediments especifics d'informe i
resolucié d'incidéncies. Es garantira que el personal de tercers estda adequadament
conscienciat en matéria de seguretat, almenys al mateix nivell que l'establert en aquesta
politica.

Quan algun aspecte de la politica no pugui ser satisfet per una tercera part segons es requereix
en els paragrafs anteriors, es requerira un informe del Responsable de Seguretat i — si es
tracten dates personals — del DPD, que precisi els riscos en qué s'incorre i la forma de tractar-
los. Es requerira |'aprovacio d'aquest informe pels responsables de la informacié i els serveis
afectats abans de seguir endavant.
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12 GESTIO | DESENVOLUPAMENT DE LA POLITICA DE SEGURITAT DE
LA INFORMACIO

Aquesta politica s’ha de desenvolupar per mitja de normatives de seguretat que afrontin
aspectes especifics. Aquestes normatives de seguretat estaran a disposicié de tots els
membres de l'organitzacid que necessitin conéixer-les, en particular per aquells que utilitzin,
operin o administrin els sistemes d'informacié i comunicacions.

Les normatives de seguretat estaran disponibles a través de xarxa corporativa, publicades a la
Intranet o qualsevol altre sistema que permeti 'accés al personal de I'Ajuntament.

Signat digitalment per: Signat digitalment per:
El cap de Servei La directora de serveis
d'Infraestructures, Seguretat i d'Estratégia Corporativa
Suport TIC Yolanda Linares Alvarez
Martin Duedra Lleopart 03-12-2025 08:54

26-11-2025 14:39
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